ĽĺňğńęľňľńãčŸńŸ ğŸąâńęň: Ÿğæ ńę DES ľńę AES

Ţĺãľńęł ĽŸğęçńľđł

č ∏ ć∀

ĽĺňğńęľňľńãčŸńŸ ğŸąâńęň: Ÿğæ ńę DES ľńę AES

Ţĺãľńęł ĽŸğęçńľđł

ĂçŽęňľńęł 2000

ŔĺæćęŽęł

Šę §âčŸ Ÿňńãł ńđł ĲĺŽŸľåŸł ĲåďŸă ńŸ ąĺňğńęľňľńãčŸńŸ ğŸąâńęň, čăŸ Ÿğæ ńăł Żçę ŹŸľăąâł ąŸńđŽęĺåĲł ľňččĲńĺăąéď ąĺňğńęľňľńđčáńàď ğęň őĺđľăčęğęăęçďńŸă ľãčĲĺŸ. ŃĲŽáćę čâĺęł ńđł čĲćâńđł Ÿňńéď ńàď ľňľńđčáńàď âőĲă ŽåďĲă ğáďà ľńę DES (Data Encryption Standard), ńę ąňŹĲĺďđńăąæ ğĺæńňğę ńàď ĘŔĂ ŽăŸ ńđď ąĺňğńęŽĺáŋđľđ ĲňŸåľ§đńàď ŻĲŻęčâďàď, ğęň âőĲă ęĺăľ§Ĳå ãŻđ Ÿğæ ńę 1977. ĆăŸ ćæŽęňł ğęň §Ÿ ľň- İđńãľęňčĲ, ńę DES ğĺæąĲăńŸă ďŸ ŸďńăąŸńŸľńŸ§Ĳå čâľŸ ľńęď ĲğæčĲďę őĺæďę Ÿğæ âďŸ ďâę ğĺæńňğę, čĲ ńę æďęčŸ AES (Advanced Encryption Standard).

Śńę ĽĲŋáćŸăę 1 ľňİđńáčĲ ńăł ŹŸľăąâł âďďęăĲł ąŸă ĲăľáŽęňčĲ ńęňł ŸğŸĺŸåńđńęňł ľňčŹęćăľčęçł. Šę ĽĲŋáćŸăę 2 ğĲĺăŽĺáŋĲă ńę DES ąŸă ńęňł ńňğęğęăđčâďęňł ńĺæğęňł ćĲăńęňĺŽåŸł ńęň. Śńę ĽĲŋáćŸăę 3 ąŸńđŽęĺăęğęăęçčĲ ńăł Ĳğă§âľĲăł ğęň čğęĺĲå ďŸ ŻĲő§Ĳå âďŸ ąĺňğńęľçľńđčŸ ąŸă ŻåďęňčĲ Żçę ęĺăľčęçł ŽăŸ ńę ğæńĲ Ÿňńæ čğęĺĲå ďŸ §Ĳàĺđ§Ĳå ŸľŋŸćâł. ŠŸ ĽĲŋáćŸăŸ 4 ąŸă 5 ĲěđŽęçď ńđ ŹŸľăąã ăŻâŸ ğåľà Ÿğæ ńăł Żçę ğăę Žďàľńâł čđ ńĲńĺăččâďĲł Ĳğă§âľĲăł ğęň ĲŋŸĺčæİęďńŸă ľńŸ ąĺňğńęľňľńãčŸńŸ ğŸąâńęň. Šâćęł, ľńę 6ę ĽĲŋáćŸăę ğĲĺăŽĺáŋęňčĲ âďŸ Ÿğæ ńŸ ąĺňğńęľňľńãčŸńŸ ğŸąâńęň ğęň ĲåďŸă ňğęŕãŋăŸ ŽăŸ ďŸ ŸğęńĲćâľęňď ńę AES, Ÿňńæ ğęň ŋŸåďĲńŸă ďŸ ĲåďŸă ńę ĲğăąĺŸńâľńĲĺę.

ii

ŔĲĺăĲőæčĲďŸ

ŔĺæćęŽęł i

ĽĲŋáćŸăę 1. ĎăľŸŽàŽã 1 1. ĄŸľăąâł âďďęăĲł 1 1.1. Šę ğĺæŹćđčŸ 1 1.2. ŚňččĲńĺăąã ąĺňğńęŽĺŸŋåŸ 3 1.3. ĂľçččĲńĺđ ąĺňğńęŽĺŸŋåŸ 5 2. ĽĺňğńęľňľńãčŸńŸ ğŸąâńęň 6 3. ĽŸńŸľąĲňã 8 3.1. ŚńęăőĲăéŻĲăł ğĺáěĲăł 9 3.1.1. ČňŸŻăąâł ğĺáěĲăł (bitwise operators) 10 3.1.2. Ăĺă§čđńăąâł ğĺáěĲăł 11 3.1.3. EğăćęŽâł 11 3.1.4. ŚňďŸĺńãľĲăł ŸğæľğŸľđł 11 3.1.5. ĂďńŸććŸŽã čăľéď 12 3.1.6. ŔŸĺá§Ĳľđ 12 3.1.7. ĂďńăąŸńŸľńáľĲăł 12 3.2. ČåąńňŸ Feistel (Feistel networks) 12

ĽĲŋáćŸăę 2. Data Encryption Standard 19 1. ŔĲĺăŽĺŸŋã 19 1.1. Ę ľňďáĺńđľđ F 19 1.2. ŞğęąćĲăŻăá 21 1.3. Őă ľňďŸĺńãľĲăł ąĺňğńęŽĺáŋđľđł ąŸă ŸğęąĺňğńęŽĺáŋđľđł 23 2. Šĺæğęă ćĲăńęňĺŽåŸł 25 2.1. Ăğćã ćĲăńęňĺŽåŸ 25 2.2. ŁĲăńęňĺŽåŸ čĲ ŸďáŻĺŸľđ 26

ĽĲŋáćŸăę 3. ĽĺňğńŸďáćňľđ 33 1. ČĲŻęčâďŸ 33 2. ĚđńęçčĲďŸ 35 3. ŚńęăőĲåŸ Ÿğæ ńđ §ĲàĺåŸ ńęň Shannon 36 3.1. ĎďńĺęğåŸ 36 3.2. ČĲľčĲňčâďđ ĲďńĺęğåŸ 38 3.3. ŔćđĺęŋęĺåŸ 40 3.4. ĞĲàĺđńăąã ŸľŋáćĲăŸ ąĺňğńęľňľńãčŸńęł 41 3.5. ĎďńĺęğåŸ ŽćéľľŸł 41 4. ŠĲńĺăččâďĲł Ĳğă§âľĲăł 42 4.1. ĂğæľğŸľđ ğćđĺęŋęĺåŸł čæďę čĲ ąĺňğńęąĲåčĲďŸ 42 4.2. ĽŸńáĺĺĲňľđ čæďę čĲ ąĺňğńęąĲåčĲďŸ 43

iv ŔĎŘĹĎŢŐŃĎŇĂ

4.3. Šęğăąã ćçľđ čĲ Žďàľńá ąĲåčĲďŸ 45 4.4. ĽŸńáĺĺĲňľđ čĲ Žďàľńá ąĲåčĲďŸ 45 4.5. Őćăąã ćçľđ čĲ ĲğăćĲŽčâďŸ ąĲåčĲďŸ 46 4.6. ĽŸńáĺĺĲňľđ čĲ ĲğăćĲŽčâďŸ ąĲåčĲďŸ 46 5. ŔĺŸąńăąã ŸľŋáćĲăŸ ąĺňğńęľňľńãčŸńęł 46

ĽĲŋáćŸăę 4. ČăŸŋęĺăąã ąĺňğńŸďáćňľđ 49 1. ŚňčŹáľĲăł{ľňčŹęćăľčęå 49 2. Ę ńĲőďăąã 51 2.1. Ăğæ ńę k ľńę u_{(j)} 52 2.2. ĎçĺĲľđ ńęň u_{(j)} 52 2.3. Ăğæ ńę u_{(j)} ľńę k 55 2.4. Šę ğĺæŹćđčŸ 55 2.5. Ę ćçľđ 56 3. ČăŸŋęĺăąá ŸăńăęąĺŸńăąęå ńĲćĲľńâł 58 4. ČăŸŋęĺăąã ľňčğĲĺăŋęĺá ńĲćĲľńã 61 5. ČăŸŋęĺăąã ľňčğĲĺăŋęĺá ńęň DES 65 6. Ę ńĲőďăąã (ľňďâőĲăŸ) 67

ĽĲŋáćŸăę 5. ĆĺŸččăąã ąĺňğńŸďáćňľđ 69 1. ŚňčŹáľĲăł{ľňčŹęćăľčęå 69 2. Ę ńĲőďăąã 69 3. ĆĺŸččăąã ľňčğĲĺăŋęĺá ńĲćĲľńã 72 4. ĆĺŸččăąã ľňčğĲĺăŋęĺá ńęň DES 76 5. Ę ńĲőďăąã (ľňďâőĲăŸ) 79

ĽĲŋáćŸăę 6. Advanced Encryption Standard 81 1. Šę ąĺňğńęľçľńđčŸ RC6 84 1.1. Ę ľňďáĺńđľđ F 85 1.2. Ę little-endian ľçčŹŸľđ 85 1.3. ŠŸ ňğęąćĲăŻăá 86 1.4. Őă ľňďŸĺńãľĲăł ąĺňğńęŽĺáŋđľđł ąŸă ŸğęąĺňğńęŽĺáŋđľđł 87

ŔŸĺáĺńđčŸ 91 Őă ğåďŸąĲł ąŸńŸďęčãł ŻăŸŋęĺéď

ńàď ľňďŸĺńãľĲàď ŸďńăąŸńáľńŸľđł ńęň DES 92 Őă ğåďŸąĲł ŻăŸńãĺđľđł ăľęńăčăéď

ńàď ľňďŸĺńãľĲàď ŸďńăąŸńáľńŸľđł ńęň DES 100

ĄăŹćăęŽĺŸŋåŸ 109

ĎăľŸŽàŽã

1. ĄŸľăąâł âďďęăĲł

1.1. Šę ğĺæŹćđčŸ. ëďŸ Ÿğæ ńŸ ğĺęŹćãčŸńŸ ğęň ąŸćĲåńŸă ďŸ ćçľĲă đ ľçŽőĺęďđ ąĺňğńęŽĺŸŋåŸ (ąŸă ńę ęğęåę ĲåďŸă ąŸă ńę ăŻĺňńăąæ ńęň ąćáŻęň) ĲåďŸă đ ŻăŸŋçćŸěđ ńđł ŸľŋáćĲăŸł ńđł ĲğăąęăďàďåŸł Żçę čĲĺéď (ŚőãčŸ 1): Ő ğęčğæł A §âćĲă ďŸ čĲńŸŻéľĲă ľńę Żâąńđ B âďŸ čãďňčŸ p ŻăŸčâľęň ąáğęăęň ąŸďŸćăęç. Ăććá ę Ĳő§ĺæł O âőĲă ąŸă Ÿňńæł ğĺæľŹŸľđ ľńę ąŸďáćă, ąă âńľă čğęĺĲå ďŸ ňğęąćâŕĲă ńę p ąŸă ďŸ ńę ĲğĲěĲĺŽŸľńĲå čĲ ęğęăęďŻãğęńĲ ńĺæğę Ĳğă§ňčĲå. ŰáőďęňčĲ čĲ§æŻęňł ŽăŸ ďŸ ŻňľőĲĺáďęňčĲ ńđď ğĺęľğá§ĲăŸ ńęň Ĳő§ĺęç.

ŠŸ ŻăáŋęĺŸ ľńăŽčăæńňğŸ Ÿňńęç ńęň ğĺęŹćãčŸńęł ĲåďŸă ğĺŸŽčŸńăąá ğŸĺá ğęććá. Ő ğęčğæł, ę Żâąńđł, ńę čãďňčŸ, ńę ąŸďáćă, ę Ĳő§ĺæł ĲåďŸă Ÿğćéł ĺæćęă, ğęň ľĲ ŻăŸŋęĺĲńăąâł ğĲĺăľńáľĲăł čğęĺęçď ďŸ ğŸăőńęçď Ÿğæ ŻăŸŋęĺĲńăąâł ęďńæńđńĲł. Śńđď ğăę Ÿğćã ğĲĺåğńàľđ, ę ğęčğæł ąŸă ę Żâąńđł ĲåďŸă ŸďńåľńęăőŸ ę Ďĺàńæąĺăńęł ąŸă đ ĂĺĲńęçľŸ, ę Ĳő§ĺæł ĲåďŸă ę ğŸńâĺŸł ńđł ŻĲçńĲĺđł ąŸă ńę ąŸďáćă đ ńĺęŋæł ńđł, Ĳďé ńę čãďňčŸ ĲåďŸă ğă§ŸďæńŸńŸ ąáğęăŸ ŸĺőŸăęĲććđďăąã ĲąŻęőã ńęň ţľ’ ŸŽŸğéű. ŚĲ âďŸ ğăę ľçŽőĺęďę ąŸă ćăŽæńĲĺę ĺęčŸďńăąæ ľńăŽčăæńňğę, ę ğęčğæł ĲåďŸă âďŸł ľňďŻĲŻĲčâďęł ľńę ČăŸŻåąńňę ňğęćęŽăľńãł, ę Żâąńđł âďŸł ĲğăąęăďàďăŸąæł Żęĺňŋæĺęł, ę Ĳő§ĺæł âďŸł ŸŽęňĺęěňğďđčâďęł ňğáććđćęł ńęň Echelon, ńę čãďňčŸ ąáńă ľŸď 00110101 ąŸă ńę ąŸďáćă ę ńĺăľŻăáľńŸńęł őéĺęł.

Šę ğĺæŹćđčŸ ĲåďŸă ŸĺąĲńá ŽĲďăąæ éľńĲ ďŸ ğĲĺăćŸčŹáďĲă ąŸă ľńăŽčăæńňğŸ ľńŸ ęğęåŸ đ åŻăŸ ęďńæńđńŸ ğŸåİĲă ğĲĺăľľæńĲĺęňł Ÿğæ âďŸď ĺæćęňł. ĆăŸ ğŸĺáŻĲăŽčŸ, ąŸńá ńđ čĲńáŻęľđ Ĳďæł čđďçčŸńęł čâľà ąáğęăęň ŸŽŽĲćăęŋæĺęň, ę ńĲćĲňńŸåęł ĲåďŸă ńŸçńæőĺęďŸ ąŸă ńę ąŸďáćă Ÿććá ąŸă ę Ĳő§ĺæł ńđł ĲğăąęăďàďåŸł. ŔŸĺæčęăŸ, æńŸď ąŸďĲåł Ÿğę§đąĲçĲă âďŸ ŸĺőĲåę ľńęď ňğęćęŽăľńã ńęň čĲ ľąęğæ ďŸ ńę ŸďŸąńãľĲă ŸĺŽæńĲĺŸ, ńæńĲ ľňččĲńâőĲă ľĲ čăŸ ĲğăąęăďàďåŸ ľńđď ęğęåŸ ĲåďŸă ńŸňńæőĺęďŸ ąŸă ğęčğæł ąŸă Żâąńđł.

Ŕĺęńęç Ÿąæčđ Ĳğăďęđ§Ĳå đ ćâěđ ţąĺňğńęŽĺŸŋåŸű, đ ćçľđ ğęň ğĺęńá§đąĲ ŽăŸ ńę ğĺæŹćđčŸ ãńŸď Ÿňńã ńęň ŚőãčŸńęł 2(Ÿ). îčàł Ÿňńæ ćâŽĲńŸă : : :ğæćĲčęł ąŸă ŻĲď ńęď Ÿąęćęň§ęçčĲ ĲŻé. ŃăŸ áććđ ćçľđ (ŚőãčŸ 2(Ź)), ğĲĺăľľæńĲĺę âěňğďđ ąŸă ćăŽæńĲĺę ŹáĺŹŸĺđ, ĲåďŸă ďŸ ğŸĺŸğćŸďãľęňčĲ ńęď Ĳő§ĺæ, éľńĲ Ÿňńæł ďŸ čđď Ÿďńăćđŋ§Ĳå ąŸď æńă

p p p A B O

ŚőãčŸ 1. Šę ŹŸľăąæ ğĺæŹćđčŸ: ę ğęčğæł A ľńâćďĲă ľńę Żâąńđ B ńę čãďňčŸ p, Ÿććá ę Ĳő§ĺæł O čğęĺĲå ľńđď ğęĺĲåŸ ďŸ ńę ňğęąćâŕĲă. 1

p p p A B O p p p A B O (Ÿ)

(Ź)

ŚőãčŸ 2. ŔæćĲčęł ąŸă ľńĲŽŸďęŽĺŸŋåŸ: Żňę ćçľĲăł ğęň ŻĲď Ÿąęćęň§ęçčĲ.

ğĺŸŽčŸńęğęăĲåńŸă đ ĲğăąęăďàďåŸ.^1 Ăňńã ńđď ńĲőďăąã ńđď ęďęčáİęňčĲ ľńĲŽŸďęŽĺŸŋåŸ (steganography). Ĳğåľđł ŻĲď čŸł ŸğŸľőęćĲå ĲŻé.

ČĲőæčŸľńĲ ćęăğæď æńă ę Ĳő§ĺæł (ĲåďŸă ňŽăãł ąŸă) čğęĺĲå ďŸ Ÿďńăćđŋ§Ĳå ńđ čĲńá- Żęľđ ńęň čđďçčŸńęł, čğęĺĲå ďŸ ńę ňğęąćâŕĲă ąŸă čğęĺĲå Ÿąęćęç§àł ďŸ ńę ĲğĲěĲĺŽŸľńĲå čĲ ęğęăęďŻãğęńĲ ńĺæğę. Śńę ğćŸåľăę Ÿňńæ, đ ąŸćçńĲĺđ ăŻâŸ čęăáİĲă ďŸ ĲåďŸă đ Ĳěãł (ŚőãčŸ 3): ĂďáčĲľŸ ľ’ Ÿňńæď ąŸă ľńę ąŸďáćă, ąŸ§âďŸł Ÿğæ ńęňł ğęčğæ ąŸă Żâąńđ ńęğę§ĲńĲå âďŸ ţąęňńåű. Šę ąęňńå ńęň ğęčğęç ňğęćęŽåİĲă ąáğęăęď Ÿďńăľńĺâŕăčę čĲńŸľőđčŸńăľčæ e : P ↣→ Q Ÿğæ ńę őéĺę P æćàď ńàď ŻňďŸńéď čđďňčáńàď ľĲ ąáğęăęď ďâę őéĺę Q ńàď čĲńŸľőđčŸńăľčâďàď čđďňčáńàď, Ĳďé ńę ąęňńå ńęň Żâąńđ, ğęň ŻâőĲńŸă ńđď ĲåľęŻæ ńęň Ÿğæ ńę ąŸďáćă, ňğęćęŽåİĲă ńęď Ÿďńåľńĺęŋę čĲńŸľőđčŸńăľčæ d = e^{−1} ńęň e. ĆăŸ ďŸ čĲńŸŻéľĲă ńę p, ę ğęčğæł ńę ŸŋãďĲă ľńđď ĲåľęŻę ńęň ąęňńăęç ńęň. Šę čĲńŸľőđčŸńăľčâďę čãďňčŸ q = e(p) ŻăŸľőåİĲă ńę ąŸďáćă čâőĺă ńđď ĲåľęŻę ńęň ąęňńăęç ńęň Żâąńđ, ę ęğęåęł ąŸă ğŸĺŸćŸčŹáďĲă ńę Ÿĺőăąæ čãďňčŸ

d(q) = e^{−1} ( e(p) ) = p:

Śńę ĲďŻăáčĲľę, ę Ĳő§ĺæł čğęĺĲå ďŸ ąćâŕĲă ńę čĲńŸľőđčŸńăľčâďę čãďňčŸ q, Ÿććá ŻĲď čğęĺĲå ďŸ ňğęćęŽåľĲă ńę Ÿĺőăąæ čãďňčŸ p, Ÿď ŻĲď ěâĺĲă ńęď Ÿďńåľńĺęŋę čĲńŸľőđčŸńăľčæ d.

ĆăŸ ğŸĺáŻĲăŽčŸ, Ÿď ę őéĺęł P ĲåďŸă ńę ľçďęćę æćàď ńàď čăąĺéď ŽĺŸččáńàď ńęň ćŸńăďăąęç ŸćŋŸŹãńęň, ńæńĲ âďŸł ğă§Ÿďæł čĲńŸľőđčŸńăľčæł e ĲåďŸă Ÿňńæł ğęň ğĲĺăŽĺáŋĲńŸă Ÿğæ ńęď ąŸďæďŸ ńęň ĽŸåľŸĺŸ:^2

1ĆăŸ ğŸĺáŻĲăŽčŸ, ę ğęčğæł ŽĺáŋĲă ńę čãďňčŸ ğáďà ľĲ ćĲňąæ őŸĺńå ąŸă čĲ čăŸ ĲăŻăąã čĲćáďđ, ğęň ŽåďĲńŸă ęĺŸńã čæďę æńŸď ńę őŸĺńå ńęğę§Ĳńđ§Ĳå čğĺęľńá ľĲ čăŸ ğđŽã ŋàńæł. îğęăęł ŻĲď âőĲă ňğęğńĲň§Ĳå ńă ľňčŹŸåďĲă ďęčåİĲă æńă ńę őŸĺńå ĲåďŸă áŽĺŸŋę. îčàł ę ĲăŻęğęăđčâďęł Żâąńđł čğęĺĲå ďŸ ŻăŸŹáľĲă ńę ŸæĺŸńę ąĲåčĲďę.

ëďŸ Ÿąæčđ ğăę ĲďńňğàľăŸąæ ğŸĺáŻĲăŽčŸ ĲåďŸă ńę Ĳěãł: ę ğęčğæł ŽĺáŋĲă ńę čãďňčŸ ľńę ěňĺăľčâďę ąĲŋáćă Ĳďæł ŸŽŽĲćăęŋæĺęň (ńę ąŸďáćă ńđł ľňŽąĲąĺăčâďđł ĲğăąęăďàďåŸł) ąŸă Ÿňńæł ěĲąăďáĲă ŽăŸ ńęď Żâąńđ čæďę Ÿŋęç ěŸďŸčĲŽŸćéľęňď ńŸ čŸććăá ńęň. ĽŸńá ńđ ŻăáĺąĲăŸ ńęň ńŸěăŻăęç ąŸďâďŸł ľàčŸńăąæł âćĲŽőęł ğáďà ńęň ŻĲď čğęĺĲå ďŸ ŸğęąŸćçŕĲă ńę čãďňčŸ. Ăććá ę Żâąńđł čğęĺĲå ďŸ ńę ŻăŸŹáľĲă ĲçąęćŸ, ěŸďŸěňĺåİęďńŸł ńęď ŸŽŽĲćăęŋæĺę. ĎåďŸă ĲďŻăŸŋâĺęď ńę æńă čĲ ńđ ľňŽąĲąĺăčâďđ ńĲőďăąã ńę čãďňčŸ ğĺęľńŸńĲçĲńŸă ąă Ÿğæ Ÿňńæď Ÿąæčđ ńęď ŸŽŽĲćăęŋæĺę!

Şğáĺőęňď ğęććâł ńâńęăĲł ğŸćăâł [14], Ÿććá ąŸă ďĲæńĲĺĲł [12, 13] ĲŋŸĺčęŽâł ńđł åŻăŸł ŽĲďăąãł ăŻâŸł._2

ŔĺæąĲăńŸă ŽăŸ ńęď ąĺňğńęŽĺŸŋăąæ ąŸďæďŸ ğęň őĺđľăčęğęăęçľĲ ę Ĺęçćăęł ĽŸåľŸĺŸł.

q = e(p) p p A B O e d

?

ŚőãčŸ 3

ţŸďńăąŸńáľńđľĲ ąá§Ĳ ŽĺáččŸ čĲ ńę ŽĺáččŸ ğęň ŹĺåľąĲńŸă ńĺĲăł §âľĲăł čĲńá Ÿğæ Ÿňńæ ľńę ŸćŋáŹđńęű.

ŻđćŸŻã Ÿğæ ńęď ğåďŸąŸ p a b c d e f g : : : t u v w x y z e(p) d e f g h i j : : : w x y z a b c . ŠæńĲ ę őéĺęł Q ńàď čĲńŸľőđčŸńăľčâďàď čđďňčáńàď ĲåďŸă ŹĲŹŸåàł ę åŻăęł ę P ąŸă ę Ÿďńåľńĺęŋęł čĲńŸľőđčŸńăľčæł d ĲåďŸă ę ğĺęŋŸďãł. ëńľă đ Ÿąęćęň§åŸ ńàď ğŸĺŸąáńà âěă čđďňčáńàď a t t a c k čĲńŸľőđčŸńåİĲńŸă ľńđď d w w d f n ąŸă ę ŸďňğęŕåŸľńęł ŽăŸ ńęď d Ĳő§ĺæł ŻĲď ğĺęćŸŹŸåďĲă ďŸ ğĺęĲńęăčŸľńĲå.

ŔĺęŋŸďéł, đ ćçľđ ńęň ŚőãčŸńęł 3 ŹŸľåİĲńŸă ľńđ čňľńăąæńđńŸ ńęň d (ğęň ľńđ ľňŽąĲąĺăčâďđ ğĲĺåğńàľđ ăľęŻňďŸčĲå čĲ ńđ čňľńăąæńđńŸ ńęň e). Ľă Ÿňńæ ľĲ ŸĺąĲńâł ğĲĺăğńéľĲăł ŻĲď ĲåďŸă ąŸ§æćęň Żçľąęćę ďŸ ĲěŸľŋŸćăľńĲå. Ăď, ŽăŸ ğŸĺáŻĲăŽčŸ, ńŸ Żňę ąęňńăá ĲåďŸă Ÿğćęå ąŸďæďĲł (ľŸď Ÿňńæď ńęň ĽŸåľŸĺŸ) ğęň ę Ďĺàńæąĺăńęł ąŸă đ ĂĺĲńęçľŸ čğęĺęçď ĲçąęćŸ ďŸ ŸğęčďđčęďĲçľęňď ąŸă ďŸ ĲąńĲćęçď, ńæńĲ ŸĺąĲå ąŸďĲåł Ÿğæ ńęňł Żçę ďŸ čđď čŸĺńňĺãľĲă Ÿňńęçł ńęňł ąŸďæďĲł ľńęď ŸőéďĲňńę ŹŸľăćăá ĘĺŸąćã. Şğáĺőęňď æčàł ąŸă ğęććâł ğĲĺăğńéľĲăł ľńăł ęğęåĲł đ čňľńăąæńđńŸ ńęň d ŻĲď ĲåďŸă Ĳçąęćę ďŸ ŻăŸńđĺđ§Ĳå: Ÿď ę ğęčğæł ĲåďŸă ńŸ ąĲďńĺăąá ŽĺŸŋĲåŸ ńđł Coca-Cola ľńđď Atlanta, ę Żâąńđł ĲåďŸă ńę ńňőæď ňğęąŸńáľńđčŸ ńđł ĲğăőĲåĺđľđł Ÿďá ńęď ąæľčę ąŸă ńę ąęňńå ńęň Żâąńđ ĲåďŸă âďŸł ŸćŽæĺă§čęł ňćęğęăđčâďęł ľĲ čăŸ ąáĺńŸ ĲğâąńŸľđł ľńęď ąĲďńĺăąæ ňğęćęŽăľńã ńęň ąŸńŸľńãčŸńęł, ńæńĲ ňğáĺőęňď ğáĺŸ ğęććá ńâńęăŸ ąęňńăá ŽăŸ ďŸ čğęĺĲå ąáğęăęł ďŸ ňğę§âľĲă æńă §Ÿ ĲåďŸă æćŸ ŸľŋŸćã ąŸă (ğęćç ğĲĺăľľæńĲĺę) ŽăŸ ďŸ čğęĺĲå ďŸ ńŸ ŸďńăąŸ§ăľńá æćŸ ąá§Ĳ ŋęĺá ğęň đ Pepsi Cola §Ÿ ąćâŹĲă âďŸ Ÿğæ Ÿňńá.

1.2. ŚňččĲńĺăąã ąĺňğńęŽĺŸŋåŸ. Ę ćçľđ ćęăğæď ŻĲď ĲåďŸă ŸĺąĲńá Ĳňâćăąńđ, ąŸă čăŸ ŹĲćńåàľđ ŋŸåďĲńŸă ľńę ŚőãčŸ 4: Šę ąęňńå ńęň ğęčğęç ňćęğęăĲå ńéĺŸ čăŸ ęćæąćđĺđ ęăąęŽâďĲăŸ čĲńŸľőđčŸńăľčéď

E = {e_k | k ∈ K};

æğęň K ĲåďŸă âďŸ ľçďęćę ŻĲăąńéď ã ąćĲăŻăéď (keys) ąŸă, ŽăŸ ąá§Ĳ k ∈ K,

e_k : P ↣→ Q:

ĂďńåľńęăőŸ, ńę ąęňńå ńęň Żâąńđ ňćęğęăĲå ńđď ęăąęŽâďĲăŸ ńàď Ÿďńåľńĺęŋàď čĲńŸľőđčŸńăľčéď D = {d_k | k ∈ K}; čĲ d_k = e^{−1}_k : Q ↣→ P:

ëőęďńŸł ğĺęľňčŋàďãľĲă âďŸ ąęăďæ ąćĲăŻå k ∈ K, ğęčğæł ąŸă Żâąńđł ńĺęŋęŻęńęçď ńŸ ąęňńăá ńęňł čĲ Ÿňńæ, éľńĲ ďŸ Ĳğăćâěęňď ńęňł čĲńŸľőđčŸńăľčęçł e_k ąŸă d_k ŸďńåľńęăőŸ q = e_k(p) p p A B O E D

?

� � k k ŚőãčŸ 4

Ÿğæ ńăł Żçę ęăąęŽâďĲăĲł E ąŸă D. Šę ňğæćęăğę ńđł ĲğăąęăďàďåŸł ŽåďĲńŸă æğàł ąŸă ğĺăď.

ëďŸ Ĳçąęćę ğŸĺáŻĲăŽčŸ ğĺęąçğńĲă Ÿğæ čăŸ ŽĲďåąĲňľđ ńđł ăŻâŸł ńęň ĽŸåľŸĺŸ Ÿğæ ńđď ğĺęđŽęçčĲďđ ĲďæńđńŸ: Ÿďńå ďŸ ŸďńăąŸ§ăľńá ąá§Ĳ ŽĺáččŸ čĲ ńę ńĺåńę ĲğæčĲďæ ńęň čâľŸ ľńę ŸćŋáŹđńę, ę ğęčğæł čğęĺĲå ďŸ ńę ŸďńăąŸ§ăľńá čĲ ńę k-ęľńæ ĲğæčĲďæ ńęň, ŽăŸ ąáğęăę k ∈ {1; 2; : : : ; 25} ğęň âőĲă ğĺęľňčŋàďđ§Ĳå ŸďáčĲľŸ ľ’ Ÿňńæď ąŸă ľńę Żâąńđ. ŐğæńĲ đ Ÿąęćęň§åŸ ńàď čĲńŸľőđčŸńăľčâďàď čđďňčáńàď d w w d f n ŸďńăľńęăőĲå ľńđď Ÿąęćęň§åŸ a t t a c k Ÿď k = 3, Ÿććá ľńđď ŸąŸńŸďæđńđ b u u b d l Ÿď k = 2. ĄĲŹŸåàł, ľńđ ľňŽąĲąĺăčâďđ ğĲĺåğńàľđ ę őéĺęł ńàď ąćĲăŻăéď ĲåďŸă ę K = {1; 2; : : : ; 25} ąŸă ŽăŸ ąá§Ĳ k ∈ K ęă čĲńŸľőđčŸńăľčęå e_k, d_k ęă ğĺęŋŸďĲåł.

Ăąæčđ ąă Ÿď čğęĺâľĲă ďŸ ąćâŕĲă ńę ąęňńå ńęň Żâąńđ, ę Ĳő§ĺæł ŻĲď čğęĺĲå ďŸ ŹĺĲă áčĲľŸ ńę Ÿĺőăąæ čãďňčŸ, ŽăŸńå ŻĲď ěâĺĲă ńę ľňčŋàďđčâďę ąćĲăŻå k ąă âńľă ŻĲď čğęĺĲå ďŸ ŻăŸćâěĲă ńę ľàľńæ Ÿďńåľńĺęŋę čĲńŸľőđčŸńăľčæ d_k. Šę ďŸ ŻęąăčáľĲă æćĲł ńăł ğă§Ÿďâł ńăčâł ńęň ąćĲăŻăęç čğęĺĲå ďŸ ŽåďĲă ŸğŸŽęĺĲňńăąá őĺęďęŹæĺę, Ÿď ńę ľçďęćę K âőĲă ĲğăćĲŽĲå ŸďáćęŽŸ čĲŽáćę.^3 Ăććá Ÿąæčđ ąă Ÿď ę Ĳő§ĺæł ąŸńŸŋâĺĲă ńĲćăąá čĲ ąáğęăęď ńĺæğę ďŸ ŹĺĲă ńę ąćĲăŻå, ę ğęčğæł ąŸă ę Żâąńđł (Ĳŋæľęď Ÿďńăćđŋ§ęçď ńđ ŻăŸĺĺęã) čğęĺęçď ďŸ ľňďĲőåľęňď ďŸ Ĳğăąęăďàďęçď őĺđľăčęğęăéďńŸł ńŸ åŻăŸ ąęňńăá ąŸă ŸććáİęďńŸł čæďę ńę ąćĲăŻå.

Ăğæ ďàĺåł, đ ăŻâŸ ńđł ğĺęľ§ãąđł ńęň ąćĲăŻăęç ŋáďđąĲ æńă ĲåďŸă ńæľę ğĲńňőđčâďđ ğęň ŸąçĺàľĲ ĲďńĲćéł ńđď ŸďáŽąđ ďŸ ŻăŸńđĺĲåńŸă čňľńăąæ ńę ąęňńå ńęň Żâąńđ (Kerckho¸s [14]). ŃĲ áććŸ ćæŽăŸ, ŻĲőæčŸľńĲ ĲěŸĺőãł æńă ę Ĳő§ĺæł ěâĺĲă ńđď ęăąęŽâďĲăŸ čĲńŸľőđčŸńăľčéď D, ŻđćŸŻã ńę ğéł Ÿğæ âďŸ ąćĲăŻå k ąŸă âďŸ čĲńŸľőđčŸńăľčâďę čãďňčŸ q (ğęň âőĲă ňğęąćâŕĲă) ďŸ ňğęćęŽåİĲă ńę čãďňčŸ p = d_k(q), ąŸă ę čæďęł ćæŽęł ğęň ŻĲď čğęĺĲå ďŸ ńę ąáďĲă ĲåďŸă ńę æńă ŻĲď ěâĺĲă ńę ąćĲăŻå. ČĲőæčŸľńĲ Ĳğåľđł æńă ę Ĳő§ĺæł ěâĺĲă ąŸă ńę ąęňńå ńęň ğęčğęç, ŻđćŸŻã ńđď ęăąęŽâďĲăŸ čĲńŸľőđčŸńăľčéď E.

ĄĲŹŸåàł, ęă ğŸĺŸŻęőâł Ÿňńâł ŻĲď ĲåďŸă ğáďńŸ ŸğŸĺŸåńđńę ďŸ ăľőçęňď. ĽŸă ĲåďŸă ľåŽęňĺę æńă đ čňľńăąæńđńŸ ńàď E, D ŸňěáďĲă ńđď ŸľŋáćĲăŸ ńđł ĲğăąęăďàďåŸł. Şğáĺőęňď àľńæľę ąŸă ğĲĺăğńéľĲăł ğęň Ĳą ńàď ğĺŸŽčáńàď ęă E, D ğĺâğĲă ďŸ ĲåďŸă ŻđčæľăŸ Žďàľńâł: ğ.ő., ŻĲď čğęĺĲå ďŸ ŽåďĲă ŻăŸŋęĺĲńăąá Ÿď §âćęňčĲ ďŸ ĲąčĲńŸććĲňńęçčĲ ńăł ĲňąęćåĲł ğęň ğĺęľŋâĺĲă đ ĲňĺĲåŸł ąćåčŸąŸł ńňğęğęåđľđ ńđł ĲğăąęăďàďåŸł Ÿňńęç ńęň ĲåŻęňł.

3Śńę ğŸĺŸğáďà ğŸĺáŻĲăŽčŸ, ńę |K| ĲåďŸă čæďę 25 ąŸă ŻĲď ňğáĺőĲă ęňľăŸľńăąæ ğĺæŹćđčŸ ŽăŸ ńęď Ĳő§ĺæ. æčàł ńŸ ğĺáŽčŸńŸ ŻňľąęćĲçęňď ľńđď ğĲĺåğńàľđ ğęň ęă A ąŸă B ĲåďŸă Kăďâİęă : : :

Ę ŽĲďăąã ăŻâŸ ńđł ćçľđł ńęň ŚőãčŸńęł 4 őĺđľăčęğęăĲåńŸă ľãčĲĺŸ ĲňĺçńŸńŸ ąŸă ŸďŸŋâĺĲńŸă àł ąĺňğńęŽĺŸŋåŸ ăŻăàńăąęç ąćĲăŻăęç (private key cryptography) ã ąĺňğńęŽĺŸŋåŸ Ĳďæł ąćĲăŻăęç (one-key cryptography) ã ľňččĲńĺăąã ąĺňğńęŽĺŸŋåŸ (symmetric cryptography). ŠŸ ęďæčŸńŸ ğĺęąçğńęňď Ÿğæ ńđď ŹŸľăąã ŸğŸåńđľđ æńă âďŸ ąęăďæ ąćĲăŻå ğĺâğĲă ďŸ âőĲă ğĺęľňčŋàďđ§Ĳå ŸďáčĲľŸ ľńęď ğęčğæ ąŸă ńę Żâąńđ ğĺăď ŸĺőåľĲă đ ĲğăąęăďàďåŸ ńęňł ŻăŸčâľęň ńęň ŸďŸľŋŸćęçł ąŸďŸćăęç. Ăňńæ ŻĲď ĲåďŸă ğáďńŸ Ÿğćæ ďŸ ŽåďĲă ąŸă ńæńĲ ŸďŸŻĲăąďçĲńŸă àł âďŸ ğęćç ľęŹŸĺæ čĲăęďâąńđčŸ ńđł čĲ§æŻęň.

ŔĺáŽčŸńă, ŽăŸ ďŸ ľňčŋàďãľęňď ľńę ąęăďæ ąćĲăŻå, ę ğęčğæł ąŸă ę Żâąńđł ğĺâğĲă čĲ ąáğęăęď ńĺæğę ďŸ Ĳğăąęăďàďãľęňď ğĺăď ŸĺőåľĲă đ ąňĺåàł ĲğăąęăďàďåŸ ńęňł, ŽăŸ ńđď ŸľŋáćĲăŸ ńđł ęğęåŸł ŽåďĲńŸă æćđ đ ľňİãńđľđ. ŐğàľŻãğęńĲ, ŽăŸ Ÿňńãď ńđď ğĺęąŸńŸĺąńăąã ĲğăąęăďàďåŸ ŻĲď čğęĺęçď ďŸ őĺđľăčęğęăãľęňď ńę ŸďŸľŋŸćâł ąŸďáćă ğęň ğĺæąĲăńŸă ďŸ őĺđľăčęğęăãľęňď ľńđď ąňĺåàł ĲğăąęăďàďåŸ, ŽăŸńå âńľă ę Ĳő§ĺæł §Ÿ čá§Ĳă ąă Ÿňńæł ńę ąćĲăŻå. Ďğęčâďàł, §Ÿ ğĺâğĲă ďŸ őĺđľăčęğęăãľęňď âďŸ ŸľŋŸćâł ąŸďáćă, ľńę ęğęåę ę Ĳő§ĺæł ďŸ čđď âőĲă ğĺæľŹŸľđ.

Ăňńã đ ŸğŸåńđľđ ŽăŸ ńđď çğŸĺěđ Ĳďæł ŸľŋŸćęçł ąŸďŸćăęç ŋŸåďĲńŸă Ĳą ğĺéńđł æŕĲàł ďŸ ŸąňĺéďĲă æćđ ńđď ąęňŹâďńŸ: Ÿď æďńàł ňğáĺőĲă ŸľŋŸćâł ąŸďáćă, ńæńĲ ŽăŸńå ę ğęčğæł ąŸă ę Żâąńđł ŻĲď őĺđľăčęğęăęçď ąŸńĲň§ĲåŸď Ÿňńæ ŽăŸ ńđď ąňĺåàł ĲğăąęăďàďåŸ ńęňł, ďŸ ńĲćĲăéďęňčĲ; Ę Ÿğáďńđľđ ĲåďŸă æńă ľĲ ğęććâł ğĲĺăğńéľĲăł ńę ŸľŋŸćâł ąŸďáćă, ğęň æďńàł ňğáĺőĲă ąŸă čğęĺĲå ďŸ őĺđľăčęğęăđ§Ĳå ŽăŸ ńđď ĲğăćęŽã ńęň ąćĲăŻăęç, ŻĲď čğęĺĲå ďŸ őĺđľăčęğęăđ§Ĳå ŽăŸ ńđď ąňĺåàł ĲğăąęăďàďåŸ. ŔŸĺŸŻĲåŽčŸńęł őáĺăď, Żçę ğĺáąńęĺĲł ńđł CIA ľńđď ĎććáŻŸ čğęĺęçď ĲçąęćŸ ďŸ ľňčŋàďęçď âďŸ ďâę ąćĲăŻå ąá§Ĳ ŋęĺá ğęň ľňďŸďńéďńŸă ľńę ňğęňĺŽăąæ ľňčŹęçćăę, Ĳďé đ ąňĺåàł ĲğăąęăďàďåŸ ńęňł čğęĺĲå ďŸ ŽåďĲńŸă čâľà ńęň ČăŸŻăąńçęň ąŸă čĲ Źáľđ ńę ğăę ğĺæľŋŸńŸ ľňčŋàďđčâďę ąćĲăŻå. ŃăŸ áććđ ğĲĺåğńàľđ ĲåďŸă Ÿňńã ąŸńá ńđď ęğęåŸ ńę ąćĲăŻå čğęĺĲå ďŸ ŸğęľńŸćĲå Ÿğæ ńęď ğęčğæ ľńę Żâąńđ čâľà ńđł DHL ąŸă ľńđ ľňďâőĲăŸ đ ąňĺåàł ĲğăąęăďàďåŸ, ğęň ğĲĺăćŸčŹáďĲă čĲĺăąâł őăćăáŻĲł ľĲćåŻĲł Ÿğæĺĺđńęň ňćăąęç, čğęĺĲå ďŸ ŽåďĲă čâľà ńàď ĎŁŠĂ ąŸă čĲ ńę ŋ§đďæńĲĺę ŻňďŸńæ ńăčęćæŽăę.

1.3. ĂľçččĲńĺđ ąĺňğńęŽĺŸŋåŸ. ŚĲ ąá§Ĳ ğĲĺåğńàľđ ćęăğæď, đ ľňččĲńĺăąã ąĺňğńęŽĺŸŋåŸ ğĺęèğę§âńĲă čăŸ ľçďńęčđ ğĺęąŸńŸĺąńăąã ĲğăąęăďàďåŸ ŸďáčĲľŸ ľńęď ğęčğæ ąŸă ńę Żâąńđ ŽăŸ ńđď ĲğăćęŽã ńęň ąćĲăŻăęç ŻăŸčâľęň Ĳďæł ŸľŋŸćęçł ąŸďŸćăęç. ĽŸă, ğŸĺæćę ğęň ľńăł ğĲĺăľľæńĲĺĲł ğĲĺăğńéľĲăł ňğáĺőĲă, Ÿňńæ ńę ŸľŋŸćâł ąŸďáćă ŻĲď ĲåďŸă ńæľę ŋ§đďæ, ńŸőç ąŸă Ĳňâćăąńę æľę ńę ŸďŸľŋŸćâł ąŸďáćă ńđł ąçĺăŸł ĲğăąęăďàďåŸł. ŐğæńĲ, ńę ĲçćęŽę ĲĺéńđčŸ ĲåďŸă Ÿď ňğáĺőĲă ąáğęăŸ ńĲőďăąã ğęň ďŸ ĲğăńĺâğĲă ńđ őĺãľđ ńęň ŸďŸľŋŸćęçł ąŸďŸćăęç ńđł ąçĺăŸł ĲğăąęăďàďåŸł Ÿąæčđ ąŸă ŽăŸ ńđď ĲğăćęŽã ńęň ąćĲăŻăęç.

Ę Ÿğáďńđľđ ĲåďŸă §Ĳńăąã ąŸă âőĲă Żę§Ĳå čĲ ńŸ ľňľńãčŸńŸ ŻăŸďęčãł Żđčæľăęň ąćĲă- Żăęç (public key distribution systems) [18, 7] (Ÿććá ąŸă [9, 36]). îčàł đ ăŻâŸ Ÿňńãł ńđł Ÿğáďńđľđł ğĲĺăâőĲă ąáńă Ÿąæčđ ąŸćçńĲĺę: ńđď ąĺňğńęŽĺŸŋåŸ Żđčæľăęň ąćĲăŻăęç (public key cryptography) ã ąĺňğńęŽĺŸŋåŸ Żçę ąćĲăŻăéď (two-key cryptography) ã ŸľçččĲńĺđ ąĺňğńęŽĺŸŋåŸ (asymmetric cryptography) [18, 7] (Ÿććá ąŸă [9, 8]), čĲ ńđď ęğęåŸ ŸąňĺéďĲńŸă Ÿňńã ąŸ§ĲŸňńãď đ ŸďáŽąđ ńđł çğŸĺěđł ąáğęăęň ąęăďęç čňľńăąęç ąćĲăŻăęç ŸďáčĲľŸ ľńęď ğęčğæ ąŸă ńę Żâąńđ.

Ę ńĲőďăąã ŋŸåďĲńŸă ľńę ŚőãčŸ 5. ĽŸ§âďŸł B ğęň §âćĲă ďŸ čğęĺĲå ďŸ ŻâőĲńŸă ąĺňğńęŽĺŸŋđčâďŸ čđďçčŸńŸ ĲğăćâŽĲă Żçę ľňďŸĺńãľĲăł,

• čăŸ ľňďáĺńđľđ (ąĺňğńęŽĺáŋđľđł) Ĳ_B : P → Q, ńđď ęğęåŸ ąŸă ŻđčęľăĲçĲă, éľńĲ ďŸ ŽåďĲă Žďàľńã ľĲ ąá§Ĳ ğă§Ÿďæ ğęčğæ čđďçčŸńęł ğĺęł Ÿňńæď, ąŸă q = Ĳ_B (p) p p A B O Ĳ_B Ż_B

?

ŚőãčŸ 5

• čăŸ ľňďáĺńđľđ (ŸğęąĺňğńęŽĺáŋđľđł) Ż_B : Q → P, ńđď ęğęåŸ ąĺŸńáĲă čňľńăąã, čĲ ńĺæğę éľńĲ ďŸ ăąŸďęğęăęçďńŸă ńĺĲăł ğęćç ľđčŸďńăąâł ľňď§ãąĲł:

1. ęă Ĳ_B , Ż_B ďŸ ĲåďŸă ĲçąęćŸ ňğęćęŽåľăčĲł, 2. ŽăŸ ąá§Ĳ p ∈ P ďŸ ăľőçĲă æńă Ż_B ( Ĳ_B(p) ) = p, ŻđćŸŻã ŽăŸ ąá§Ĳ q ∈ Ĳ_B [P] đ Ż_B ĲğăľńĺâŋĲă čăŸ ćçľđ ńđł Ĳěåľàľđł

Ĳ_B (p) = q;

3. ę Ĳő§ĺæł ďŸ čđď âőĲă ŸğęńĲćĲľčŸńăąæ ŽĲďăąæ ńĺæğę ďŸ ćçďĲă Ÿňńãď ńđď Ĳěåľàľđ æľę ŻĲď ŽďàĺåİĲă ńđď Ż_B , ğŸĺæćę ğęň ŽďàĺåİĲă ńđď Ĳ_B .

ŠæńĲ, ęğęăęľŻãğęńĲ §âćĲă ďŸ ľńĲåćĲă ąáğęăę čãďňčŸ p ∈ P ľńę Żâąńđ B, Ÿğćéł ŹĺåľąĲă ńđ ľňďáĺńđľđ Ĳ_B (ľńę őéĺę ğęň ńđď âőĲă ŻđčęľăĲçľĲă ę B), ňğęćęŽåİĲă ĲçąęćŸ ńđď ńăčã q = Ĳ_B (p) (ľňď§ãąđ 1), ąŸă ńđ ľńâćďĲă ľńę B. ĎąĲåďęł ňğęćęŽåİĲă ĲçąęćŸ ńđď ńăčã Ż_B (q) (ľňď§ãąđ 1), ğęň ĲåďŸă ŸąĺăŹéł ńę Ÿĺőăąæ čãďňčŸ,

Ż_B (q) = Ż_B ( Ĳ_B(p) ) = p (ľňď§ãąđ 2).

Ăğæ ńđ čĲĺăá ńęň, ę Ĳő§ĺæł ŻĲď čğęĺĲå Ÿğæ ńđď čĲńŸŻę§ĲåľŸă ńăčã q ďŸ ňğęćęŽåľĲă ńę p (ľňď§ãąđ 3). ĽŸă đ čňľńăąã ľňďáĺńđľđ Ż_B ĲåďŸă ŸğæćňńŸ ŸľŋŸćãł, ŽăŸńå ŻĲď őĺĲăáİĲńŸă ğęńâ ďŸ čĲńŸŻę§Ĳå.

ĚĲňŽáĺăŸ ľňďŸĺńãľĲàď (Ĳ; Ż) ğęň âőęňď ńăł ľňŽąĲąĺăčâďĲł ńĺĲăł ăŻăæńđńĲł (Ÿććá ąŸă áććĲł, ğęň ńŸ ąŸ§ăľńęçď Ÿąæčđ ğăę őĺãľăčŸ) âőęňď ŹĺĲ§Ĳå [27] (Ÿććá ąŸă [9, 5, 35]), ąă âńľă đ ńĲőďăąã ńđł ľňččĲńĺăąãł ąĺňğńęŽĺŸŋåŸł ĲåďŸă ğĺŸąńăąá ĲŋŸĺčæľăčđ.

Šę ŹŸľăąæ ńđł čĲăęďâąńđčŸ ĲåďŸă ę őĺæďęł ğęň ŸğŸăńĲåńŸă ŽăŸ ńęď ňğęćęŽăľčæ ńàď ľňďŸĺńãľĲàď Ĳ ąŸă Ż. ŔŸĺæćę ğęň, ľńŸ ğăę ğĺŸąńăąá Ÿğæ ńŸ ňğáĺőęďńŸ ŸľçččĲńĺŸ ľňľńãčŸńŸ Ÿňńæł ę őĺæďęł ĲåďŸă ŸĺąĲńá čăąĺæł éľńĲ ďŸ ąŸ§ăľńá ńę ľçľńđčŸ ĲěŸăĺĲńăąá ğĺŸąńăąæ, ĲěŸąęćęň§Ĳå ďŸ ĲåďŸă ľđčŸďńăąá čĲŽŸćçńĲĺęł Ÿğæ ńę őĺæďę ğęň ŸğŸăńęçď ęă Ÿďńåľńęăőęă čĲńŸľőđčŸńăľčęå e_k ąŸă d_k ńàď ğăę ľňďđ§ăľčâďàď ľňččĲńĺăąéď ľňľńđčáńàď.^4

2. ĽĺňğńęľňľńãčŸńŸ ğŸąâńęň

ŠŸ ğĺáŽčŸńŸ ŽåďęďńŸă ćåŽę ğăę ľňŽąĲąĺăčâďŸ čĲ ńęď ğŸĺŸąáńà ęĺăľčæ [34, §1.1].

2.1. Őĺăľčæł. ŁâčĲ ąĺňğńęľçľńđčŸ (cryptosystem, cipher) ąá§Ĳ ğĲďńáŻŸ ńđł čęĺŋãł (P; Q; K; E; D), æğęň ńŸ P, Q, K ĲåďŸă ğĲğĲĺŸľčâďŸ ľçďęćŸ ąŸă ńŸ E, D ĲåďŸă ęăąęŽâďĲăĲł ľňďŸĺńãľĲàď

E = {e_k | k ∈ K} ąŸă D = {d_k | k ∈ K}

4ĆăŸ ğŸĺáŻĲăŽčŸ, ŸďŸŋâĺĲńŸă [34, p. 128] æńă čăŸ Ÿğæ ńăł ğăę ŽĺãŽęĺĲł ňćęğęåđľĲăł ńęň (ŸľçččĲńĺęň ľňľńãčŸńęł) RSA ĲåďŸă 1500 ŋęĺâł ğăę ŸĺŽã Ÿğæ čăŸ ŸďńåľńęăőŸ ŸğęńĲćĲľčŸńăąã ňćęğęåđľđ ńęň (ľňččĲńĺăąęç ľňľńãčŸńęł) DES.

2. ĽŘŞŔŠŐŚŞŚŠĘŃĂŠĂ ŔĂĽĎŠŐŞ 7

ąĺňğńęŽĺŸŋåŸ

vvmmmm mmmm mmmm m ’’PP PPP PPPP PPP ľňččĲńĺăąã ąĺňğńęŽĺŸŋåŸ

wwppp ppp ppp ppp fflffl ’’O OOO OOO OOO O ŸľçččĲńĺđ ąĺňğńęŽĺŸŋåŸ

ąćŸľăąá ąĺňğńęľňľńãčŸńŸ ąĺňğńęľňľńãčŸńŸ ĺĲçčŸńęł ąĺňğńęľňľńãčŸńŸ ğŸąâńęň

ŚőãčŸ 6. ĄĺăľąæčŸľńĲ ľńđď ŽĲďăąæńĲĺđ ğĲĺăęőã ńđł ľňččĲńĺăąãł ąĺňğńęŽĺŸŋåŸł ąŸă ŸľőęćęçčŸľńĲ čĲ ńŸ ąĺňğńęľňľńãčŸńŸ ğŸąâńęň.

ńâńęăĲł éľńĲ, ŽăŸ ąá§Ĳ k ∈ K:

e_k : P → Q ąŸă d_k : Q → P

ąŸă Ĳğåľđł

ŽăŸ ąá§Ĳ p ∈ P : d_k ( e_k(p) ) = p: (1) Šę ďæđčŸ ĲåďŸă æńă ńę ľçďęćę P ğĲĺăâőĲă æćŸ ńŸ ľńęăőĲăéŻđ (àł ğĺęł ńđď ąĺňğńęŽĺáŋđľđ ğęň ĲğăőĲăĺĲå ńę ľňŽąĲąĺăčâďę ąĺňğńęľçľńđčŸ) ąęččáńăŸ Ÿğæ ńŸ ęğęåŸ čğęĺĲå ďŸ ŸğęńĲćĲåńŸă âďŸ čãďňčŸ. Ľá§Ĳ ńâńęăę ąęččáńă ńę ćâčĲ ąĲåčĲďę (plaintext). ĂďńåľńęăőŸ, ńę Q ğĲĺăâőĲă ńăł ńăčâł ğęň ğŸĺáŽęďńŸă ąŸńá ńę čĲńŸľőđčŸńăľčæ ńàď ąĲăčâďàď. ŐďęčáİęňčĲ ąá§Ĳ ńâńęăŸ ńăčã ąĺňğńęąĲåčĲďo (ciphertext). ĽŸă ńâćęł, ńę K ğĲĺăâőĲă ąá§Ĳ ńăčã ğęň čğęĺĲå ďŸ őĺđľăčęğęăđ§Ĳå àł ąćĲăŻå (key). Śńę ğŸĺáŻĲăŽčŸ ńđł ĎďæńđńŸł 1.2 ńæľę ńŸ ąĲåčĲďŸ æľę ąŸă ńŸ ąĺňğńęąĲåčĲďŸ ĲåďŸă čăąĺá ŽĺáččŸńŸ ńęň ćŸńăďăąęç ŸćŋŸŹãńęň, Ĳďé ńŸ ąćĲăŻăá ĲåďŸă ęă ńăčâł Ÿğæ ńę 1 àł ńę 25.

2.2. ŔŸĺŸńãĺđľđ. ĎåďŸă áčĲľę Ÿğæ ńđď Ďěåľàľđ (1) æńă đ ľňďáĺńđľđ e_k ĲåďŸă čęďęčęĺŋăľčæł, ŽăŸ ąá§Ĳ k ∈ K. Ďğęčâďàł |P| ≤ |Q|.

Śńđď ĲăŻăąã ğĲĺåğńàľđ ğęň ńŸ P ąŸă Q ĲåďŸă ăľęğćđ§ăąá, đ Ÿĺőã ńęň ğĲĺăľńĲĺĲéďŸ ľňďĲğáŽĲńŸă æńă đ e_k ĲåďŸă ąŸă Ĳğăčęĺŋăľčæł. êĺŸ ĲåďŸă ŸďńăľńęăőåŸ ąŸă Ĳğęčâďàł đ d_k ĲåďŸă đ Ÿďńåľńĺęŋã ńđł, ŻđćŸŻã d_k = e^{−1}_k , ŽăŸ ąá§Ĳ k ∈ K.

ŠŸ ąĺňğńęľňľńãčŸńŸ ğęň ğĺæąĲăńŸă ďŸ ĲěĲńáľęňčĲ ľ’ Ÿňńãď ńđď ĲĺŽŸľåŸ ĲåďŸă æćŸ ąĺňğńęľňľńãčŸńŸ ğŸąâńęň (block ciphers). Ăňńã ĲåďŸă čæďę đ čåŸ Ÿğæ ńăł Żçę ąŸńđŽęĺåĲł ľçŽőĺęďàď ąĺňğńęľňľńđčáńàď ğęň ĲŋŸĺčæİęňď ńđď ńĲőďăąã ńđł ľňččĲńĺăąãł ąĺňğńęŽĺŸŋåŸł. Ę áććđ ąŸńđŽęĺåŸ ĲåďŸă Ÿňńã ńàď ąĺňğńęľňľńđčáńàď ĺĲçčŸńęł (stream ciphers) [31] ąŸă ŻĲď ğĺæąĲăńŸă ďŸ čŸł ŸğŸľőęćãľĲă. ĄĲŹŸåàł, ľňččĲńĺăąá ĲåďŸă ąŸă æćŸ ńŸ ąćŸľăąá ąĺňğńęľňľńãčŸńŸ [34, §1.1] ğęň Ĳğåľđł ŻĲď ĲěĲńáİęňčĲ ĲŻé. (ŚőãčŸ 6.)

ŚńŸ ąĺňğńęľňľńãčŸńŸ ğŸąâńęň ŻĲőæčŸľńĲ Ÿğæ ńđď Ÿĺőã æńă ąá§Ĳ čãďňčŸ ĲåďŸă čăŸ ğĲğĲĺŸľčâďđ Ÿąęćęň§åŸ ŻňŸŻăąéď ŕđŋåàď. Ę Ÿąęćęň§åŸ Ÿňńã őàĺåİĲńŸă ľĲ ŻăŸŻęőăąá ğŸąâńŸ (blocks) ńàď n ŕđŋåàď, æğęň n čăŸ ľńŸ§Ĳĺá (ğŸĺáčĲńĺęł ńęň ąĺňğńęľňľńãčŸńęł), ńŸ ęğęåŸ ąŸă ąĺňğńęŽĺŸŋęçďńŸă ŻăŸŻęőăąá ąŸă ŸďĲěáĺńđńŸ ńę âďŸ Ÿğæ ńę áććę. Ę ąĺňğńęŽĺáŋđľđ Ĳďæł ğŸąâńęň ğŸĺáŽĲă âďŸ áććę ğŸąâńę, Ĳğåľđł n ŕđŋåàď, ąŸă ńę ąĺňğńęŽĺŸŋđčâďę čãďňčŸ ĲåďŸă đ ğŸĺá§Ĳľđ ńàď ąĺňğńęŽĺŸŋđčâďàď ğŸąâńàď čĲ ńđď ğĺęŋŸďã ľĲăĺá. Śńđď ĲăŻăąã ğĲĺåğńàľđ ğęň ńę čãąęł Ĳďæł čđďçčŸńęł ŻĲď ĲåďŸă ğęććŸğćáľăę ńęň n, ąŸńáććđćę ğćã§ęł ŕđŋåàď Ĳğăńå§ĲńŸă ľ’ Ÿňńæ ľçčŋàďŸ čĲ ąáğęăŸ ğĺęĲğăćĲŽčâďđ ľçčŹŸľđ.

ĆăŸ ğŸĺáŻĲăŽčŸ, âľńà æńă n = 8 ąŸă æńă ńę čãďňčŸ ĲåďŸă đ Ÿąęćęň§åŸ ńàď N = 37 ŕđŋåàď 1000000010011111100111101010010010011:

ĆăŸ ďŸ ąáďęňčĲ ńę čãąęł ğęććŸğćáľăę ńęň n, Ĳğă§âńęňčĲ ľńę čãďňčŸ 3 Ĳğăğćâęď (čđŻĲďăąá) ŕđŋåŸ, éľńĲ N^′ = 40, ąŸă őàĺåİęňčĲ ńę ŸğęńâćĲľčŸ ľĲ ğŸąâńŸ:

10000000 10011111 10011110 10100100 10011000:

Ăąęćęç§àł, ąĺňğńęŽĺŸŋęçčĲ ąá§Ĳ ğŸąâńę őàĺăľńá ąŸă ŸďĲěáĺńđńŸ Ÿğæ ńŸ ňğæćęăğŸ, ğŸĺáŽęďńŸł ğâďńĲ ďâŸ ğŸąâńŸ, ğ.ő. ńŸ

01001100 01101111 01110110 01100101 01010101

éľńĲ ńę ąĺňğńęŽĺŸŋđčâďę čãďňčŸ ĲåďŸă đ Ÿąęćęň§åŸ

0100110001101111011101100110010101010101:

Ďğęčâďàł, ńŸ ąĲåčĲďŸ Ĳďæł ńâńęăęň ąĺňğńęľňľńãčŸńęł ĲåďŸă æćĲł ęă n-ŕãŋăĲł ŻňŸŻăąâł Ÿąęćęň§åĲł. ČđćŸŻã P = B^n, æğęň B = {0; 1} ńę ŻňŸŻăąæ ŸćŋáŹđńę. ŠŸ ŻĲ ąĺňğńęąĲåčĲďŸ ĲåďŸă Ĳğåľđł ńâńęăĲł Ÿąęćęň§åĲł, ęğæńĲ Q ⊆ B^n. îčàł Ÿğæ ńđď ŔŸĺŸńãĺđľđ 2.2 ěâĺęňčĲ æńă |P| ≤ |Q|, ęğæńĲ ğĺâğĲă ďŸ ĲåďŸă Q = B^n.

ČĲőæčŸľńĲ Ĳğåľđł ľĲ âďŸ ąĺňğńęľçľńđčŸ ğŸąâńęň æńă ńŸ ąćĲăŻăá ĲåďŸă ąă Ÿňńá ŻňŸŻăąâł Ÿąęćęň§åĲł, ľńŸ§Ĳĺęç čãąęňł m, ŽăŸ ąáğęăę m (čăŸ ŻĲçńĲĺđ ğŸĺáčĲńĺę ńęň ąĺňğńęľňľńãčŸńęł). ČđćŸŻã K = B^m.

2.3. Őĺăľčæł. ëľńà n; m ≥ 1. ŁâčĲ ąĺňğńęľçľńđčŸ ğŸąâńęň (block cipher) čĲ ŻăŸľńáľĲăł n × m ąá§Ĳ ąĺňğńęľçľńđčŸ (P; Q; K; E; D) ľńę ęğęåę P = Q = B^n ąŸă K = B^m.

Ăğæ ńđď ŔŸĺŸńãĺđľđ 2.2, âğĲńŸă æńă ŽăŸ ąá§Ĳ k ∈ K đ ľňďáĺńđľđ e_k ĲåďŸă čăŸ ŸďńăľńęăőåŸ ńęň P = B^n ľńę Q = B^n, ŻđćŸŻã čăŸ čĲńá§Ĳľđ ńęň B^n. ĽŸă đ d_k ĲåďŸă ŸąĺăŹéł đ Ÿďńåľńĺęŋđ čĲńá§Ĳľđ. Ďğęčâďàł, ńę E ŻĲď ĲåďŸă ńåğęńŸ ğĲĺăľľæńĲĺę Ÿğæ čăŸ ğĲğĲĺŸľčâďđ Ÿąęćęň§åŸ 2^m čĲńŸ§âľĲàď ńęň B^n. ĽŸă ęĺåİĲă ğćãĺàł ńę ąĺňğńęľçľńđčŸ, Ÿŋęç ńæńĲ ńę D ĲåďŸă Ÿğćéł đ ăľęčãąđł Ÿąęćęň§åŸ ńàď Ÿďńåľńĺęŋàď čĲńŸ§âľĲàď.

2.4. ŔĺæńŸľđ. ŞğáĺőĲă čăŸ ŸďńăľńęăőåŸ ŸďáčĲľŸ ľńę ľçďęćę æćàď ńàď ąĺňğńęľňľńđčáńàď ğŸąâńęň čĲ ŻăŸľńáľĲăł n × m ąŸă ľńę ľçďęćę æćàď ńàď čãąęňł 2^m Ÿąęćęň§ăéď čĲńŸ§âľĲàď ńęň B^n.

ĂğæŻĲăěđ. Ę ľňďáĺńđľđ ğęň ŽăŸ ąá§Ĳ ąĺňğńęľçľńđčŸ ğŸąâńęň (P; Q; K; E; D) ĲğăľńĺâŋĲă ńę E ĲåďŸă Ÿňńã đ ŸďńăľńęăőåŸ. ⊣

2.5. ŔæĺăľčŸ. Šę ğćã§ęł ńàď ŻăŸŋęĺĲńăąéď ąĺňğńęľňľńđčáńàď ğŸąâńęň čĲ ŻăŸľńáľĲăł n × m ĲåďŸă (2^n!)^{2m} :

3. ĽŸńŸľąĲňã

ŔŸĺæćę ğęň đ ľňďęćę§Ĳàĺđńăąã ğĲĺăŽĺŸŋã ńđł ğĺęđŽęçčĲďđł ĲďæńđńŸł čáććęď ŻĲď ńę âőĲă ąáďĲă ľŸŋâł, ńę ďŸ ŋńăáěĲă ąŸďĲåł âďŸ ąĺňğńęľçľńđčŸ ğŸąâńęň čĲ ŻăŸľńáľĲăł n × m ĲåďŸă ąáńă čæďę ćåŽę ğĲĺăľľæńĲĺę Ÿğæ ńę ďŸ ŋńăáěĲă Żçę ţąęňńăáű, E ąŸă D, ąŸ§âďŸ Ÿğæ ńŸ ęğęåŸ ŻâőĲńŸă ľńđď ĲåľęŻæ ńęň m + n ŻňŸŻăąá ŕđŋåŸ (m ŕđŋåŸ ńęň ąćĲăŻăęç ąŸă n ŕđŋåŸ Ĳďæł ğŸąâńęň) ąŸă ğŸĺáŽĲă ľńđď âěęŻę áććŸ n ŕđŋåŸ (âďŸ áććę ğŸąâńę), æğàł ľńę ŚőãčŸ 7. Šę ąáńă ğĲĺăľľæńĲĺę ľňďåľńŸńŸă ľńę æńă đ

E

· · ·

. . . .

ąćĲăŻå � � m n n ąĺňğńęğŸąâńę ğŸąâńę D

· · ·

. . . . m n n ğŸąâńę

ŚőãčŸ 7

ąŸńŸľąĲňã §Ÿ ğĺâğĲă ďŸ ńđĺĲå ńăł ğŸĺŸąáńà ńâľľĲĺăł ğĺęŻăŸŽĺŸŋâł, ąŸńá Žďđľåàł ŋ§åďęňľŸ ľĲăĺá ľğęňŻŸăæńđńŸł:

ĂďńăľńĺĲŕăčæńđńŸ: Ľá§Ĳ ąĺňğńęŽĺŸŋăąã ğĺáěđ ğęň ĲąńĲćĲåńŸă čâľŸ ľńę ąęňńå E ğĺâğĲă ďŸ ĲåďŸă Ÿďńăľńĺâŕăčđ, éľńĲ ńę ąęňńå D ďŸ čğęĺĲå ńĲćăąá, æńŸď ńĺęŋęŻęńĲåńŸă čĲ ńę åŻăę ąćĲăŻå ąŸă ńę ąĺňğńęąĲåčĲďę, ďŸ ŸďŸąńá ńę Ÿĺőăąæ ąĲåčĲďę ĲŋŸĺčæİęďńŸł ńăł ŸďńåľńĺęŋĲł ğĺáěĲăł. ČăŸŋęĺĲńăąá, ńŸ Żçę ąęňńăá ŻĲď ľňďăľńęçď ąĺňğńęľçľńđčŸ.

ĂľŋáćĲăŸ: Őă Ÿąęćęň§åĲł ńàď ğĺáěĲàď ğęň ĲŋŸĺčæİęďńŸă čâľŸ ľńŸ ąęňńăá ğĺâğĲă ďŸ ĲåďŸă ńâńęăĲł éľńĲ ďŸ ŽåďĲńŸă æľę ńę ŻňďŸńæď ŻňľąęćæńĲĺđ đ ğĺęľğá- §ĲăŸ ńęň Ĳő§ĺęç ďŸ ňğęćęŽåľĲă ńę ąćĲăŻå ğęň őĺđľăčęğęăĲåńŸă. ČăŸŋęĺĲńăąá, ńo ąĺňğńęľçľńđčŸ ńàď Żçę ąęňńăéď ŻĲď ĲåďŸă ăľőňĺæ.

ŠŸőçńđńŸ: Őă Ÿąęćęň§åĲł ńàď ğĺáěĲàď čâľŸ ľńŸ Żçę ąęňńăá ğĺâğĲă ďŸ čğęĺęçď ďŸ ĲąńĲćĲľńęçď ľĲ ŸĺąĲńá čăąĺæ őĺæďę, éľńĲ ďŸ čğęĺęçď ďŸ ĲğăńĲňő§ęçď ŸĺąĲńá ňŕđćęå ĺň§čęå ąĺňğńęŽĺáŋđľđł. ČăŸŋęĺĲńăąá, ńę ąĺňğńęľçľńđčŸ ŻĲď ĲåďŸă ğĺŸąńăąæ.

ĂğćæńđńŸ: Őă Ÿąęćęň§åĲł ńàď ğĺáěĲàď čâľŸ ľńŸ Żçę ąęňńăá ğĺâğĲă ďŸ ĲåďŸă ľňďęćăąá æľę ńę ŻňďŸńæď ŸğćęçľńĲĺĲł. ČăŸŋęĺĲńăąá, ńę ąĺňğńęľçľńđčŸ ŻĲď ĲåďŸă ŋ§đďæ.

3.1. ŚńęăőĲăéŻĲăł ğĺáěĲăł. Őă ľńęăőĲăéŻĲăł ğĺáěĲăł ğęň őĺđľăčęğęăęçďńŸă ŽăŸ ńđď ąŸńŸľąĲňã ńàď ąęňńăéď ŻĲď ĲåďŸă ğáĺŸ ğęććâł, ąŸă Ÿňńæ ğęň ŻăŸŋęĺęğęăĲå ńŸ ąĺňğńęľňľńãčŸńŸ ğŸąâńęň čĲńŸěç ńęňł ŻĲď ĲåďŸă ńæľę ńę ğęăĲł ğĺáěĲăł őĺđľăčęğęăęçď æľę ńę ğéł ľňďŻňáİęňď Ÿňńâł ńăł ğĺáěĲăł čĲńŸěç ńęňł. Śńđď ŸğŸĺå§čđľđ ğęň Ÿąęćęň§Ĳå, ŹęćĲçĲă ďŸ §ĲàĺãľęňčĲ ńę ąćĲăŻå ľŸď čăŸ ľńŸ§Ĳĺá, ğŸĺáčĲńĺę ńęň ąá§Ĳ ąęňńăęç, ąŸă æőă ľŸď čăŸ čĲńŸŹćđńã ľńđď ĲåľęŻæ ńęň. ŃăćáčĲ ćęăğæď ŽăŸ ńăł ğĺáěĲăł ğęň őĺđľăčęğęăęçďńŸă ľńđď ąŸńŸľąĲňã ńàď ľňďŸĺńãľĲàď e_k ąŸă d_k, ŽăŸ ńę ńňőæď k ∈ K = B^m.

Ďěáććęň, ŽăŸ ąá§Ĳ l ≥ 1 ąŸă ŽăŸ ąá§Ĳ Ÿąęćęň§åŸ ŕđŋåàď x ∈ B^l, §ĲàĺęçčĲ ńŸ ŕđŋåŸ ńđł x Ÿĺă§čđčâďŸ âńľă éľńĲ ńę ŸĺăľńĲĺæńĲĺę (ğăę ľđčŸďńăąæ) ŕđŋåę ďŸ âőĲă

· · ·

1 2 3 4 l

: : : x ŸĺăľńĲĺæńĲĺę, ğăę ľđčŸďńăąæ

ŻĲěăæńĲĺę, ćăŽæńĲĺę ľđčŸďńăąæ

ŸçěęďńŸ Ÿĺă§čæ 1 ąŸă ńę ŻĲěăæńĲĺę (ćăŽæńĲĺę ľđčŸďńăąæ) ďŸ âőĲă ŸçěęďńŸ Ÿĺă§čæ l. ŔŸĺæčęăŸ, đ Ÿĺå§čđľđ ńàď ŽĺŸččéď ąŸă ńàď ľńđćéď æćàď ńàď ğăďáąàď ąŸă ńàď ŻăŸďňľčáńàď ěĲąăďáĲă Ÿğæ ńę 1. Šâćęł, æğęň ŻĲď ŻđčăęňĺŽĲåńŸă ľçŽőňľđ, ŻĲď §Ÿ ąáďęňčĲ ńđ Żăáąĺăľđ ŸďáčĲľŸ ľĲ âďŸď ŸąâĺŸăę ąŸă ńđď Ÿąęćęň§åŸ ŻňŸŻăąéď ŕđŋåàď ğęň ńęď ŸďŸğŸĺăľńá ľńę ŻňŸŻăąæ ľçľńđčŸ. ğ.ő., ĲğăńĺâğĲńŸă ďŸ čăćáčĲ ŽăŸ ńđ ŻăŸŋęĺá x − 3, æńŸď x ∈ B^l.

3.1.1. ČňŸŻăąâł ğĺáěĲăł (bitwise operators). Őă ğăę ľňďđ§ăľčâďĲł ńâńęăĲł ğĺáěĲăł ĲåďŸă đ (ŸğęąćĲăľńăąã) ŻăáİĲňěđ ąŸă ęă ğĲĺăľńĺęŋâł.

Ę ŻăáİĲňěđ ĲåďŸă đ Žďàľńã ľňďáĺńđľđ Żçę čĲńŸŹćđńéď

⊕ : B^l × B^l → B^l;

ŽăŸ ąáğęăę l ≥ 1, ğęň ľĲ ąá§Ĳ Żçę x; y ∈ B^l ĲğăľńĺâŋĲă àł x ⊕ y ńđď Ÿąęćęň§åŸ ğęň âőĲă àł i-ęľńæ ŕđŋåę (i = 1; : : : ; l) ńę á§ĺęăľčŸ (modulo 2) ńàď i-ęľńéď ŕđŋåàď ńàď x ąŸă y. ĎåďŸă Ĳçąęćę ďŸ ĲğŸćđ§ĲçľĲă ąŸďĲåł æńă čĲ Ÿňńãď ńđď ğĺáěđ ńę B^l ŽåďĲńŸă ŸŹĲćăŸďã ęčáŻŸ čĲ ęňŻâńĲĺę ľńęăőĲåę ńđď Ÿąęćęň§åŸ 0^l ńàď l čđŻĲďăąéď ąŸă čĲ Ÿďńåľńĺęŋę ąá§Ĳ Ÿąęćęň§åŸł ńđď åŻăŸ ńđď Ÿąęćęň§åŸ. Ăňńæ ğĺŸąńăąá ľđčŸåďĲă æńă čğęĺęçčĲ, ğ.ő., ńđď Ĳěåľàľđ ( (x_3 ⊕ x_4) ⊕ (x_1 ⊕ x_2) ) ⊕ x_5 = y_1 ⊕ (y_2 ⊕ y_3) ďŸ ńđď ŽĺáŕęňčĲ ąŸńĲň§ĲåŸď ąŸă ăľęŻçďŸčŸ àł x_1 ⊕ x_2 ⊕ x_3 ⊕ x_4 ⊕ x_5 = y_1 ⊕ y_2 ⊕ y_3 (ŻđćŸŻã ďŸ ŻăéěęňčĲ æćĲł ńăł ğŸĺĲď§âľĲăł ąŸă ďŸ ŸććáěęňčĲ ńđ ľĲăĺá ńàď čĲńŸŹćđńéď) Ÿććá ąŸă àł

x_1 ⊕ x_2 ⊕ x_3 ⊕ x_4 ⊕ x_5 ⊕ y_1 ⊕ y_2 ⊕ y_3 = 0^l (ŻđćŸŻã ďŸ ŋâĺęňčĲ æćĲł ńăł čĲńŸŹćđńâł ľńę âďŸ čâćęł ąŸă ďŸ ŸŋãľęňčĲ ľńę áććę čâćęł ńę 0^l).

Śňőďá, đ ğĺáěđ ĲčŋŸďåİĲńŸă čĲ ńę âďŸ Ÿğæ ńŸ ęĺåľčŸńá ńđł ľńŸ§Ĳĺæ, ŻđćŸŻã àł đ ľňďáĺńđľđ čăŸł čĲńŸŹćđńãł

⊕_u : B^l → B^l; čĲ ⊕_u (x) = x ⊕ u;

ŽăŸ ąáğęăę u ∈ B^l, ąŸă ńæńĲ ŹâŹŸăŸ ĲåďŸă čăŸ ŸďńăľńęăőåŸ čĲ Ÿďńåľńĺęŋã ńđł ńę ĲŸňńæ ńđł. Ďğăğćâęď, ńăł ğĲĺăľľæńĲĺĲł ŋęĺâł đ ľńŸ§Ĳĺá u ĲåďŸă ľňďáĺńđľđ ńęň ąćĲăŻăęç k (ľňďđ§âľńĲĺŸ, čăŸ ĲğăćęŽã ŕđŋåàď ńęň k). ŠæńĲ ćâčĲ æńă đ ⊕_u ĲåďŸă čăŸ ľňďáĺńđľđ ćĲçąŸďľđł (whitening).^5

Őă ğĲĺăľńĺęŋâł ĲåďŸă ęă Žďàľńâł ğĺáěĲăł

≪: B^l × {0; : : : ; l − 1} → B^l ąŸă ≫: B^l × {0; : : : ; l − 1} → B^l;

ŽăŸ ąáğęăę l ≥ 1, ğęň ŽăŸ ąá§Ĳ x ∈ B^l ąŸă ąá§Ĳ i = 0; : : : ; l − 1 Ĳğăľńĺâŋęňď àł x ≪ i ąŸă x ≫ i ńăł Ÿąęćęň§åĲł ğęň ğĺęąçğńęňď Ÿğæ ńđď ąňąćăąã ğĲĺăľńĺęŋã ńđł x ąŸńá i ŕđŋåŸ ğĺęł ńŸ ŸĺăľńĲĺá ã ŻĲěăá, ŸďńåľńęăőŸ. îńŸď ńę čãąęł l ńàď Ÿąęćęň§ăéď ŻĲď ĲåďŸă ľŸŋâł, §Ÿ ŽĺáŋęňčĲ ńăł ≪, ≫ ąŸă àł ≪_l, ≫_l. ĎåďŸă ğĺęŋŸďâł æńă ęă ğĲĺăľńĺęŋâł ĲåďŸă ŸďńăľńęăőåĲł ąŸă čáćăľńŸ (≪_l)^{−1} =≫_l.

Śńăł ğĲĺăľľæńĲĺĲł ğĲĺăğńéľĲăł, ęă ğĲĺăľńĺęŋâł őĺđľăčęğęăęçďńŸă čĲ ńę ŻĲçńĲĺę Ÿğæ ńŸ ęĺåľčŸńá ńęňł ľńŸ§Ĳĺæ ąŸă čæďę ğĺæľŋŸńŸ^6 Ÿňńæ ńę æĺăľčŸ áĺőăľĲ ďŸ ĲěŸĺńáńŸă Ÿğæ ńăł ĲăľæŻęňł ńàď ľňďŸĺńãľĲàď e_k ąŸă d_k. ŔĺæąĲăńŸă ŽăŸ čăŸ ľđčŸďńăąã ąŸăďęńęčåŸ, čăŸ ąŸă, æğàł §Ÿ ŻęçčĲ ľĲ ĲğæčĲďĲł ĲďæńđńĲł, đ őĺãľđ ńđł čğęĺĲå ďŸ ąáďĲă ńęňł ŸćŽæĺă§čęňł ğęćç ğăę Ÿğćęçł, ąŸă čáćăľńŸ őàĺåł ľňďâğĲăĲł ľńđď ŸľŋáćĲăŸ ąŸă ńđď ńŸőçńđńŸ.^7 ŠæńĲ čăćáčĲ ŽăŸ ĲěŸĺńđčâďĲł ğĲĺăľńĺęŋâł (data dependent

5Ę ęďęčŸľåŸ ğĺęâĺőĲńŸă Ÿğæ ńę æńă đ ŻăáİĲňěđ čĲ ŕđŋåŸ Ÿğæ ńę ąćĲăŻå ąáďĲă ńę æĺăľčŸ ďŸ ŋŸåďĲńŸă ğĲĺăľľæńĲĺę ńňőŸåę, ąŸă áĺŸ ďŸ čęăáİĲă ğĲĺăľľæńĲĺę čĲ ńęď ćĲňąæ §æĺňŹę.

6ĽŸńá ńęď Rivest, ğĺéńŸ ľńę ŸćŽæĺă§čę ńęň [15] ąŸă čĲńá ľńę RC5 [28], ęğæńĲ ąŸă ľńę RC6 [29]. Ďğåľđł, ľńęď MARS [37].

7ĎåďŸă ľđčŸďńăąæ æńă ľĲ ğęććęçł ďâęňł ĲğĲěĲĺŽŸľńâł, đ ğĺáěđ ńđł ğĲĺăľńĺęŋãł âőĲă ľńŸ- §Ĳĺæ ąæľńęł Ÿąæčđ ąŸă æńŸď ńę ŻĲçńĲĺę æĺăľčá ńđł ĲåďŸă čĲńŸŹćđńæ (ŻđćŸŻã áŽďàľńę ąŸńá ńđ čĲńŸŽćéńńăľđ).

rotations) |ľĲ ŸďńăŻăŸľńęćã čĲ ńăł ľńŸ§Ĳĺâł ğĲĺăľńĺęŋâł (˛xed rotations)| ąŸă ńę ŻĲçńĲĺę æĺăľčŸ čğęĺĲå ďŸ ĲåďŸă ęğęăŸŻãğęńĲ Ÿąęćęň§åŸ ŻňŸŻăąéď ŕđŋåàď, Ÿććá čæďę ńŸ lg l ŻĲěăæńĲĺŸ (ćăŽæńĲĺę ľđčŸďńăąá) ŕđŋåŸ ńđł (àł ŸďŸğŸĺáľńŸľđ čăŸł ńăčãł ľńę {0; : : : ; l − 1}) ćŸčŹáďęďńŸă ňğæŕđ.

êććĲł ŻňŸŻăąâł ğĺáěĲăł (ğ.ő., đ ľňčğćãĺàľđ) ŻĲď ĲåďŸă ŻđčęŋăćĲåł. ĄĲŹŸåàł, ŽăŸ ńăł ğĲĺăľľæńĲĺĲł Ÿğæ Ÿňńâł (Ÿğćã ŻăáİĲňěđ, ľçİĲňěđ, ęćăľ§ãľĲăł, ąćğ.), ę ćæŽęł ğęň ŻĲď őĺđľăčęğęăęçďńŸă ĲåďŸă ńę ŽĲŽęďæł æńă ŻĲď ĲåďŸă ŸďńăľńęăőåĲł, ąŸă âńľă ĲčğęŻåİęňď ńđď ŸďńăľńĺĲŕăčæńđńŸ ńęň ŸğęńĲćâľčŸńęł.

3.1.2. Ăĺă§čđńăąâł ğĺáěĲăł. Ľňĺåàł őĺđľăčęğęăĲåńŸă đ ľňďã§đł ğĺæľ§Ĳľđ modulo 2^l + : B^l × B^l → B^l;

ŽăŸ ąáğęăę l ≥ 1. îńŸď ńę âďŸ Ÿğæ ńŸ Żçę ęĺåľčŸńá ńđł ĲåďŸă ľńŸ§Ĳĺæ, đ ğĺáěđ ĲåďŸă ŹĲŹŸåàł čăŸ ŸďńăľńęăőåŸ àł ğĺęł ńę čĲńŸŹćđńæ æĺăľčŸ ąŸă đ Ÿďńåľńĺęŋã ńđł ĲåďŸă đ ŸŋŸåĺĲľđ (modulo 2^l, ğáćă) ąŸńá ńę ľńŸ§Ĳĺæ æĺăľčŸ.

3.1.3. EğăćęŽâł. Ăď l_1; l_2 ≥ 1, ńæńĲ ąá§Ĳ 1 × l_2 ŻăáďňľčŸ A čĲ ľńęăőĲåŸ Ÿğæ ńę {1; : : : ; l_1} ęĺåİĲă ńđ ľňďáĺńđľđ

Ĳ_A : B^{l1} → B^{l2}

ğęň ŽăŸ ąá§Ĳ x ∈ B^{l1} ĲğăľńĺâŋĲă ńđď Ÿąęćęň§åŸ

Ĳ_A(x) = đ Ÿąęćęň§åŸ ńęň B^{l2} ğęň ŽăŸ ąá§Ĳ i = 1; : : : ; l_2 âőĲă àł i-ęľńæ ńđł ŕđŋåę ńę A[i]-ęľńæ ŕđŋåę ńđł x.

ŁâčĲ æńă đ Ĳ_A ĲåďŸă čăŸ ĲğăćęŽã. ŔŸĺŸŻĲåŽčŸńęł őáĺăď, Ÿď l_1 = 8, l_2 = 5 ąŸă Ă = [3; 4; 8; 1; 6], ńæńĲ Ĳ_A(00110101) = 11101.

ĎåďŸă ŋŸďĲĺæ æńă:

• Ăď l_1 > l_2, ąáğęăŸ Ÿğæ ńŸ ŕđŋåŸ ńđł x ŻĲď ŸďńăŽĺáŋęďńŸă ľńđď Ĳ_A(x). ŠæńĲ ćâčĲ æńă đ Ĳ_A ĲåďŸă čăŸ ľçčğńňěđ.

• Ăď l_1 < l_2, ąáğęăŸ Ÿğæ ńŸ ŕđŋåŸ ńđł x ŸďńăŽĺáŋęďńŸă ğĲĺăľľæńĲĺĲł Ÿğæ čåŸ ŋęĺâł ľńđď Ĳ_A(x). ŠæńĲ ćâčĲ æńă đ Ĳ_A ĲåďŸă čăŸ ĲğâąńŸľđ.

• Ăď l_1 = l_2, ńæńĲ ĲåďŸă ŻňďŸńæď ąá§Ĳ ŕđŋåę ńđł x ďŸ ŸďńăŽĺáŋĲńŸă ŸąĺăŹéł čåŸ ŋęĺá ľńđď Ĳ_A(x). Ăď ğĺáŽčŸńă ľňčŹŸåďĲă Ÿňńæ, ńæńĲ ńę ŻăáďňľčŸ A ĲåďŸă čăŸ čĲńá§Ĳľđ ńęň {1; : : : ; l} (l = l_1 = l_2) ąŸă đ Ĳ_A ĲåďŸă čăŸ čĲńá§Ĳľđ ńęň B^l.

Šâćęł, Żçę ŹŸľăąâł (æľę ąŸă ğĺęŋŸďĲåł) ăŻăæńđńĲł ńàď ĲğăćęŽéď ĲåďŸă æńă ĲğăčĲĺåİęďńŸă àł ğĺęł ńđ ŻăáİĲňěđ

Ĳ_A(x ⊕ y) = Ĳ_A(x) ⊕ Ĳ_A(y)

ąŸă æńă ľňďńă§âčĲďĲł čĲńŸěç ńęňł ğŸĺáŽęňď ğáćă ĲğăćęŽâł.

3.1.4. ŚňďŸĺńãľĲăł ŸğæľğŸľđł. ŃăŸ ĲăŻăąã ğĲĺåğńàľđ ĲğăćęŽãł ĲåďŸă đ ğĺáěđ ğęň Ÿğæ čăŸ Ÿąęćęň§åŸ 32 ŕđŋåàď ěĲőàĺåİĲă ąŸă ĲğăľńĺâŋĲă ńđď ńĺåńđ (Ÿğæ ŸĺăľńĲĺá ğĺęł ńŸ ŻĲěăá) ńĲńĺáŻŸ. ĎåďŸă ŋŸďĲĺæ æńă ğĺæąĲăńŸă ŽăŸ ńđď ĲğăćęŽã Ĳ_{[9;10;11;12]}.

Śńđ ŽĲďăąã ğĲĺåğńàľđ, âőęňčĲ ďŸ ąáďęňčĲ čĲ ńđď ğĺáěđ ğęň őàĺåİĲă čăŸ Ÿąęćęň§åŸ čãąęňł n ľĲ^n_m ŻăŸŻęőăąâł ňğŸąęćęň§åĲł čãąęňł m, ŽăŸ ąáğęăę m ğęň ŻăŸăĺĲå ńę n, ąŸă ĲğăľńĺâŋĲă ńđ j-ęľńã Ÿğæ Ÿňńâł (Ÿğæ ńŸ ŸĺăľńĲĺá ğĺęł ńŸ ŻĲěăá), ŽăŸ ąáğęăę j ∈ {1; 2; : : : ;^n_m }. ŠæńĲ ğĺæąĲăńŸă ŽăŸ ńđď ĲğăćęŽã Ĳ_A, čĲ

A = [(j − 1)m + 1; (j − 1)m + 2; : : : ; jm]:

ŚňčŹęćåİęňčĲ Ÿňńã ńđď ğĺáěđ čĲ ńę ľçčŹęćę ·_{j;m}, ąŸă ćâčĲ æńă ĲåďŸă čăŸ ŸğæľğŸľđ. ðľńĲ, ŽăŸ ńę ľňŽąĲąĺăčâďę ŻăáďňľčŸ A,

·_{j;m} : B^n → B^m; čĲ x_{j;m} = Ĳ_A(x):

ĎăŻăąâł ğĲĺăğńéľĲăł ŸğæľğŸľđł ŸğęńĲćęçď ęă ğĺáěĲăł ğęň Ĳğăľńĺâŋęňď ńę ŸĺăľńĲĺæ ã ńę ŻĲěå čăľæ čăŸł Ÿąęćęň§åŸł áĺńăęň čãąęňł. Šăł ľňčŹęćåİęňčĲ čĲ ·^L ąŸă ·^R ŸďńåľńęăőŸ. ČđćŸŻã, ŽăŸ áĺńăę n,

·^L = ·_{1;n=2} : B^n → B^{n=2} ąŸă ·^R = ·_{2;n=2} : B^n → B^{n=2}:

3.1.5. ĂďńŸććŸŽã čăľéď. ŃăŸ ĲăŻăąã ğĲĺåğńàľđ čĲńá§Ĳľđł ĲåďŸă đ ğĺáěđ ğęň, ŻĲŻęčâďđł čăŸ Ÿąęćęň§åŸł x áĺńăęň čãąęňł, ĲğăľńĺâŋĲă ńđď Ÿąęćęň§åŸ ğęň ğĺęąçğńĲă æńŸď ŸććáěęňčĲ §âľđ ľńŸ Żçę čăľá (ŸĺăľńĲĺæ ąŸă ŻĲěå) ńđł x. ŚňčŹęćåİęňčĲ Ÿňńđď ńđ ğĺáěđ čĲ ńę ľçčŹęćę �. ðľńĲ, ŽăŸ áĺńăę n,

� : B^n → B^n čĲ � x = Ĳ_A(x);

æğęň A = [^n_2 + 1; : : : ; n; 1; : : : ;^n_2 ]. ĽŸă ğĺęŋŸďéł �^{−1} = �.

3.1.6. ŔŸĺá§Ĳľđ. Ę ğŸĺá§Ĳľđ ĲåďŸă đ ğĺáěđ ńđł ľňďâďàľđł Żňę ŻňŸŻăąéď Ÿąęćęň§ăéď ľĲ čåŸ ąŸăďęçĺăŸ, ŻđćŸŻã đ ľňďáĺńđľđ

‖ : B^{l1} × B^{l2} → B^{l1+l2} čĲ x ‖ y = xy;

ŽăŸ ęğęăŸŻãğęńĲ l_1; l_2 ≥ 1.

3.1.7. ĂďńăąŸńŸľńáľĲăł. Ăď l_1; l_2; l_3 ≥ 1, ńæńĲ ąá§Ĳ 2^{l1} × 2^{l2} ğåďŸąŸł A čĲ ľńęăőĲåŸ Ÿğæ ńę {0; : : : ; 2^{l3} − 1} ęĺåİĲă ńđ ľňďáĺńđľđ

Ÿ_A : B^{l1 +l2} → B^{l3}

ğęň, ŽăŸ ąá§Ĳ x ∈ B^{l1} ąŸă y ∈ B^{l2} , ĲğăľńĺâŋĲă ŽăŸ ńđď Ÿąęćęň§åŸ xy ńđď Ÿąęćęň§åŸ

Ÿ_A(xy) = A[x + 1; y + 1]:

Ŕ.ő., Ÿď l_1 = 1, l_2 = 2, l_3 = 3 ąŸă A =

(_{001 011 111 101}

101 010 000 110 ) , ńæńĲ Ÿ_A(110) = 000. ŔĺęŋŸďéł, đ Ÿ_A ĲåďŸă Ÿďńăľńĺâŕăčđ čæďę Ÿď l_1 + l_2 = l_3, æčàł Ÿňńã ńęň ğŸĺŸŻĲåŽčŸńęł ŻĲď ĲåďŸă. Šęď ğåďŸąŸ A ńęď ęďęčáİęňčĲ ąŸă ğåďŸąŸ ŸďńăąŸńáľńŸľđł (substitution box, s-box).

Őă ğåďŸąĲł ŸďńăąŸńáľńŸľđł Ĳďæł ąĺňğńęľňľńãčŸńęł čğęĺęçď ďŸ ĲåďŸă ľńŸ§Ĳĺęå ã ďŸ ĲěŸĺńéďńŸă Ÿğæ ńę ąćĲăŻå k (ĲěŸĺńđčâďęă ğåďŸąĲł ŸďńăąŸńáľńŸľđł (key dependent s-boxes))^8 ąŸă ľňďăľńęçď âďŸ Ÿğæ ńŸ ğăę ľđčŸďńăąá ĲåŻđ ğĺáěĲàď. îńŸď ĲåďŸă ąŸćá ľőĲŻăŸľčâďęă, ŸğęńĲćęçď ńđ ŹŸľăąã áčňďŸ ńęň ąĺňğńęľňľńãčŸńęł ŸğâďŸďńă ľĲ ğęćç ăľőňĺâł ńŸąńăąâł ąĺňğńŸďáćňľđł, æğàł đ ŻăŸŋęĺăąã.^9 îčàł ąáğęăŸ ďâŸ ľňľńãčŸńŸ ńęňł âőęňď ãŻđ ĲŽąŸńŸćĲåŕĲă, ľńđĺåİęďńŸł ğćâęď ńđď ŸľŋáćĲăá ńęňł ľńăł ĲěŸĺńđčâďĲł ğĲĺăľńĺęŋâł ğęň, ğŸĺæńă ğęćç ŸğćęçľńĲĺĲł, (čęăáİęňď ďŸ) ĲåďŸă ńęňćáőăľńęď ńę åŻăę Ÿď§Ĳąńăąâł ŸğâďŸďńă ľńđď ąĺňğńŸďáćňľđ.

3.2. ČåąńňŸ Feistel (Feistel networks). ŠéĺŸ ğęň ěâĺęňčĲ ńęňł ľńęăőĲăé- ŻĲăł ńĲćĲľńâł ğęň âőęňčĲ ľńđ Żăá§Ĳľã čŸł, čğęĺęçčĲ ďŸ ŻęçčĲ ğéł Ÿňńęå ľňďŻňáİęďńŸă ŽăŸ Żéľęňď ğăę ğęćçğćęąęňł čĲńŸľőđčŸńăľčęçł.

ŃăŸ Ÿğæ ńăł ğăę ğŸćăâł ńĲőďăąâł ŽăŸ Ÿňńã ńđ ŻęňćĲăá ĲåďŸă đ ńĲőďăąã ńàď Feistel Żăąńçàď, ğęň ğãĺŸď ńę æďęčá ńęňł Ÿğæ ńęď áď§ĺàğę ğęň ńŸ ğĺàńęğĲĺăâŽĺŸŕĲ (ŻđčæľăŸ, ńęňćáőăľńęď) [10]. ŃĲ ąŸńáććđćđ ĲğăćęŽã ńàď ğŸĺŸčâńĺàď ńęňł čğęĺęçď ďŸ ĲěŸľŋŸćåľęňď ğęćç čĲŽáćđ ŸľŋáćĲăŸ ąŸă ńŸőçńđńŸ, Ĳďé ğŸĺáććđćŸ ąŸ§ăľńęçď ńę ľçľńđčŸ ĲěŸăĺĲńăąá Ÿğćæ, ňğæ ńđď âďďęăŸ æńă ęă ŸćŽæĺă§čęă ąĺňğńęŽĺáŋđľđł ąŸă ŸğęąĺňğńęŽĺáŋđľđł ĲåďŸă ľőĲŻæď æčęăęă. Ľá§Ĳ ńâńęăę Żåąńňę âőĲă ńĺĲăł ŹŸľăąâł ŸąâĺŸăĲł ğŸĺŸčâńĺęňł, n; l; r ≥ 1, ę ĺæćęł ńàď ęğęåàď §Ÿ ĲěđŽđ§Ĳå ľńđ ľňďâőĲăŸ. Ę n ğĺâğĲă ďŸ ĲåďŸă áĺńăŸ.

8ĆăŸ ğŸĺáŻĲăŽčŸ, ĲåďŸă ľńŸ§Ĳĺęå ľńę DES, Ÿććá ĲěŸĺńđčâďęă ľńę Two˛sh. 9Ŕ.ő., ğŸĺáŹŸćĲ ńđď ŔĺæńŸľđ 4-3.

x^L x^R � F � �

� u

y^L y^R f x:

y: � �

ŚőãčŸ 8. ëďŸł Žçĺęł Feistel ğáďà Ÿğæ ńđ ľňďáĺńđľđ F .

Šę ğĺéńę ğĺáŽčŸ ğęň ğĺâğĲă ďŸ âőĲă ąŸďĲåł ľńđ Żăá§Ĳľã ńęň ŽăŸ ďŸ ąŸńŸľąĲňáľĲă âďŸ Feistel Żåąńňę ĲåďŸă čăŸ ľňďáĺńđľđ

F : B^{n=2} × B^l → B^{n=2};

æğęň n, l ęă ĲğăćĲŽčâďęă ğŸĺáčĲńĺęă ŽăŸ ńę Żåąńňę. ŔâĺŸ Ÿğæ ńę ďŸ ĲåďŸă ŽĺãŽęĺŸ ňğęćęŽåľăčđ, đ F ŻĲď ňğęőĺĲęçńŸă ďŸ âőĲă ąŸčăá áććđ ăŻăæńđńŸ (ğ.ő., čęďęčęĺŋăąæńđńŸ, ŸďńăľńĺĲŕăčæńđńŸ). ĎğĲăŻã ľňőďá §Ÿ §ĲàĺęçčĲ ŽăŸ ĲňąęćåŸ ńę ŻĲçńĲĺę æĺăľčá ńđł àł ğŸĺáčĲńĺę, ĲăľáŽęňčĲ Ÿğæ ńéĺŸ ńę ľňčŹęćăľčæ F_u ŽăŸ ńđ ľňďáĺńđľđ

x → F (x; u)

ąŸă ŽăŸ ęğęăęŻãğęńĲ u ∈ B^l.

ŃĲ ńđď F ŻăŸ§âľăčđ, čğęĺęçčĲ ďŸ ąŸńŸľąĲňáľęňčĲ ńę ŹŸľăąæ ľňľńŸńăąæ ńęň Żăąńçęň: âďŸ Žçĺę Feistel (Feistel round) (ŚőãčŸ 8). Ő Žçĺęł ŻâőĲńŸă ľŸď ĲåľęŻę âďŸ ğŸąâńę x ąŸă čăŸ ĲěŸĺńéčĲďđ Ÿğæ ńę ąćĲăŻå Ÿąęćoň§åŸ l ŕđŋåàď, ńę ňğęąćĲăŻå (subkey) u. Ę âěęŻæł ńęň ĲåďŸă âďŸ ďâę ğŸąâńę y, ğęň ňğęćęŽåİĲńŸă àł Ĳěãł: Šę ŸĺăľńĲĺæ ńęň čăľæ y^L ĲåďŸă ńę ŻĲěå čăľæ x^R ńęň ğŸąâńęň ĲăľæŻęň. ĽŸă ńę ŻĲěăæ ńęň čăľæ y^R ĲåďŸă đ ŻăáİĲňěđ ńęň ŸĺăľńĲĺęç čăľęç x^L ńęň ğŸąâńęň ĲăľæŻęň čĲ ńđď ńăčã ğęň ĲğăľńĺâŋĲă đ ľňďáĺńđľđ F ŽăŸ ńę ňğęąćĲăŻå u ąŸă ńę ŻĲěå čăľæ x^R ńęň x. Ďğęčâďàł, âďŸł Žçĺęł Feistel ĲåďŸă đ ľňďáĺńđľđ

f : B^n × B^l → B^n

ğęň ŽăŸ ąá§Ĳ x ∈ B^n ąŸă u ∈ B^l ĲğăľńĺâŋĲă ńđď ńăčã

f(x; u) = x^R ‖ x^L ⊕ F (x^R; u):

ĽŸă ğáćă, §Ÿ ľňčŋâĺĲă ďŸ ĲčŋŸďåİęňčĲ ńę ŻĲçńĲĺę æĺăľčŸ ńđł f àł ğŸĺáčĲńĺę, ęğæńĲ ęďęčáİęňčĲ Ÿğæ ńéĺŸ f_u ńđ ľňďáĺńđľđ x → f(x; u), éľńĲ ŽăŸ ąá§Ĳ u ∈ B^l ĲåďŸă

f_u : B^n → B^n; čĲ f_u(x) = x^R ‖ x^L ⊕ F_u(x^R):

ĽŸă ĲåďŸă Ĳçąęćđ đ ĲğæčĲďđ ğŸĺŸńãĺđľđ.

3.1. ŔĺæńŸľđ. ĆăŸ ąá§Ĳ u ∈ B^l, đ f_u ĲåďŸă čăŸ čĲńá§Ĳľđ ńęň B^n. Ę Ÿďńåľńĺęŋđ čĲńá§Ĳľđ ŻåďĲńŸă Ÿğæ ńęď ńçğę

f^{−1}_u (y) = y^R ⊕ F_u(y^L) ‖ y^L: (2) ĂğæŻĲăěđ. ëľńà æńă x_1 ≠ x_2 ąŸă y_1 = f_u(x_1), y_2 = f_u(x_2). Ăď x^R_1 ≠ x^R_2 , ńæńĲ y^L_1 ≠ y^L_2 ąŸă Ĳğęčâďàł y_1 ≠ y_2. Ăď Ÿďńå§ĲńŸ x^R_1 = x^R_2 , ńæńĲ F_u(x^R_1 ) = F_u(x^R_2 ) ąŸă x^L_1 ≠ x^L_2 , áĺŸ x^L_1 ⊕ F_u(x^R_1 ) ≠ x^L_2 ⊕ F_u(x^R_2 ), ŻđćŸŻã y^R_1 ≠ y^R_2 , ąŸă Ĳğęčâďàł ěŸďá y_1 ≠ y_2. êĺŸ đ f_u ĲåďŸă čęďęčęĺŋăľčæł.

x^L x^R � F � � x:

� �

y^L y^R y: g � �

� u

ŚőãčŸ 9. Čåąńňę Feistel Ĳďæł Žçĺęň.

Ďěáććęň, ŽăŸ ńę ńňőæď y ∈ B^n, ňğáĺőĲă ńę ğŸąâńę x = y^R ⊕ F_u(y^L) ‖ y^L ąŸă ĲåďŸă Ĳçąęćę ďŸ ĲğăŹĲŹŸăéľęňčĲ æńă f_u(x) = y. ŐğæńĲ đ f_u ĲåďŸă ąŸă Ĳğăčęĺŋăąã.

êĺŸ đ f_u ĲåďŸă čăŸ ŸďńăľńęăőåŸ ńęň B^n ľńę B^n, ŻđćŸŻã čăŸ čĲńá§Ĳľã ńęň. ĽŸă, Ÿğæ ńęď ńĺæğę ğęň ňğęćęŽåľŸčĲ ńę x ńđł ğĺęđŽęçčĲďđł ğŸĺŸŽĺáŋęň, âğĲńŸă æńă đ Ÿďńåľńĺęŋđ čĲńá§Ĳľđ âőĲă ńęď ńçğę (2). ⊣

Ăććá ę ńçğęł ńđł f^{−1}_u čęăáİĲă ŸĺąĲńá čĲ ńęď ńçğę ńđł f_u. Ăňńæ ŻĲď ĲåďŸă ńňőŸåę ąŸă čğęĺĲå ďŸ ŽåďĲă ğăę ľňŽąĲąĺăčâďę.

3.2. ŔĺæńŸľđ. ĆăŸ ąá§Ĳ u ∈ B^l, ăľőçĲă æńă

f^{−1}_u ∘ � = � ∘ f_u:

ĂğæŻĲăěđ. ĆăŸ ąá§Ĳ y ∈ B^n, ňğęćęŽåİęňčĲ

f^{−1}_u (� y) = (� y)^R ⊕ F_u ( (� y)^L ) ‖(� y)^L

= y^L ⊕ F_u(y^R) ‖ y^R = � ( y^R ‖ y^L ⊕ F_u(y^R) ) = � ( f_u(y) ) ; ńę ęğęåę ĲğăŹĲŹŸăéďĲă ńęď ăľőňĺăľčæ. ⊣

Ăňńæ ľđčŸåďĲă æńă, ŽăŸ ąá§Ĳ u ∈ B^l, đ ľňďáĺńđľđ g_u = � ∘ f_u, ğęň ğĲĺăŽĺáŋĲńŸă ľńę ŚőãčŸ 9, ĲåďŸă Ÿďńåľńĺęŋđ ńęň ĲŸňńęç ńđł. ĆăŸńå

g^{−1}_u = (� ∘ f_u)^{−1} = f^{−1}_u ∘ �^{−1} = f^{−1}_u ∘ � = � ∘ f_u = g_u:

Ăď ćęăğæď ľĲ âďŸ ąĺňğńęľçľńđčŸ ğŸąâńęň čĲ ŻăŸľńáľĲăł n × l đ ľňďáĺńđľđ ąĺňğńęŽĺáŋđľđł ĲåďŸă đ e_k = g_k, ńæńĲ đ ľňďáĺńđľđ ŸğęąĺňğńęŽĺáŋđľđł ĲåďŸă đ d_k = e^{−1}_k = e_k ąŸă ğáćă. ČđćŸŻã ńę åŻăę ğĺæŽĺŸččŸ (ã ńę åŻăę ęćęąćđĺàčâďę ąçąćàčŸ) §Ÿ ąáďĲă ąŸă ńđď ąĺňğńęŽĺáŋđľđ ąŸă ńđď ŸğęąĺňğńęŽĺáŋđľđ. Ăňńæ ľåŽęňĺŸ ĲåďŸă âďŸ ŸğęŋŸľăľńăąæ ŹãčŸ ğĺęł ńđď ŸğćæńđńŸ ńęň ąĺňğńęľňľńãčŸńęł ľňďęćăąá. ĽŸă ĲåďŸă ľđčŸďńăąæ ńę æńă ăľőçĲă, æğęăŸ ąă ĲåďŸă đ ľňďáĺńđľđ F ğęň âőęňčĲ ŻăŸćâěĲă Ÿĺőăąá.

îčàł ĲåďŸă Ĳçąęćę ďŸ ŻăŸğăľńéľęňčĲ æńă čăŸ ľňďáĺńđľđ ľŸď Ÿňńã ńęň ŚőãčŸńęł 9 ŻĲď čğęĺĲå ďŸ ğĺęľŋâĺĲă ńđď ŸľŋáćĲăŸ ğęň İđńáčĲ, Ÿď đ ľňďáĺńđľđ F ŻĲď ŽåďĲă

ĲěŸăĺĲńăąá ğęćçğćęąđ. Ďňńňőéł, ňğáĺőĲă ńĺæğęł ďŸ ŻăŸńđĺãľęňčĲ ńđď ŸğćæńđńŸ őàĺåł ďŸ őáľęňčĲ ľĲ ŸľŋáćĲăŸ. ĽŸă Ÿňńæł ŹŸľåİĲńŸă ľĲ čăŸ ŽĲďåąĲňľđ ńđł čâőĺă ńéĺŸ ăŻâŸł.

3.3. ŔĺæńŸľđ. ĆăŸ ąá§Ĳ r ≥ 1 ąŸă ąá§Ĳ u_1; : : : ; u_r ∈ B^l, ăľőçĲă æńă f^{−1}_{ur} ∘ · · · ∘ f^{−1}_{u1} ∘ � = � ∘ f_{ur} ∘ · · · ∘ f_{u1} :

ĂğæŻĲăěđ. ĎğŸŽàŽăąá ľńę r. Ăď r = 1, ńę ŸğęńâćĲľčŸ ĲåďŸă đ ŔĺæńŸľđ 3.2. Ăď r > 1, ńæńĲ

f^{−1}_{ur} ∘ · · · ∘ f^{−1}_{u2} ∘ f^{−1}_{u1} ∘ � = f^{−1}_{ur} ∘ · · · ∘ f^{−1}_{u2} ∘ � ∘ f_{u1} (Ÿğæ ńđď ŔĺæńŸľđ 3.2) = � ∘ f_{ur} ∘ · · · ∘ f_{u2} ∘ f_{u1} ; (ĲğŸŽàŽăąã ňğæ§Ĳľđ) ąă âńľă ńę İđńęçčĲďę ăľőçĲă. ⊣

Ďğęčâďàł, ŽăŸ ąá§Ĳ u_1; : : : ; u_r ∈ B^l, đ ľňďáĺńđľđ ńęň ŚőãčŸńęł 10 g_{u1 ;:::;ur} = � ∘ f_{ur} ∘ · · · ∘ f_{u1} ;

âőĲă ńđď ăŻăæńđńŸ æńă g^{−1}_{u1;:::;ur} = (� ∘ f_{ur} ∘ · · · ∘ f_{u1} )^{−1} = f^{−1}_{u1} ∘ · · · ∘ f^{−1}_{ur} ∘ �^{−1} = f^{−1}_{u1} ∘ · · · ∘ f^{−1}_{ur} ∘ � = � ∘ f_{ur} ∘ · · · ∘ f_{u1} = g_{ur ;:::;u1} :

ČđćŸŻã, ŽăŸ ďŸ ŸďńăľńĺâŕęňčĲ ńđď g_{u1;:::;ur} ŸĺąĲå ďŸ ŸďńăľńĺâŕęňčĲ ńđ ľĲăĺá ńàď ğŸĺŸčâńĺàď ńđł. ČđćŸŻã ńđ ľĲăĺá čĲ ńđď ęğęåŸ ŻåďęňčĲ ńăł ńăčâł u_1; : : : ; u_r ľńŸ r ŸďńåŽĺŸŋŸ ńđł F čâľŸ ľńę ňğęćęŽăľńăąæ ŻăáŽĺŸččŸ ńđł ľňďáĺńđľđł ľńę ŚőãčŸ 10.

Ăď ćęăğæď ľĲ âďŸ ąĺňğńęľçľńđčŸ ğŸąâńęň čĲ ŻăŸľńáľĲăł n × m đ ľňďáĺńđľđ ąĺňğńęŽĺáŋđľđł ĲåďŸă đ e_k = g_{u1 ;:::;ur} , æğęň ńŸ u_1; : : : ; u_r ∈ B^l ĲåďŸă ľňďŸĺńãľĲăł ńęň ąćĲăŻăęç k, ńæńĲ đ ľňďáĺńđľđ ŸğęąĺňğńęŽĺáŋđľđł ĲåďŸă Ÿğćéł đ d_k = e^{−1}_k = g_{ur ;:::;u1} , ąŸă čğęĺĲå ďŸ ňğęćęŽăľńĲå Ÿğæ ńę åŻăę ğĺæŽĺŸččŸ (ã ęćęąćđĺàčâďę ąçąćàčŸ) ğęň ňğęćęŽåİĲă ńđď e_k, čĲ čæďđ ńĺęğęğęåđľđ ńđď Ÿďńăľńĺęŋã ńđł ľĲăĺáł čĲ ńđď ęğęåŸ ńĺęŋęŻęńęçďńŸă ęă ğŸĺáčĲńĺęă ľńŸ F -ąęňńăá (ŚőãčŸ 11).

ŠéĺŸ čğęĺęçčĲ ďŸ ąáďęňčĲ ğăę ľňŽąĲąĺăčâďę ńę ńă ŸąĺăŹéł âőęňčĲ ęĺåľĲă ąŸă ńę ńă âőęňčĲ ŸğęŻĲåěĲă ŽăŸ Ÿňńæ.

3.4. Őĺăľčæł. ĞĲàĺęçčĲ ńňőæďńĲł ŸąâĺŸăęňł n; l ≥ 1, čĲ ńę n áĺńăę, ąŸă ńňőęçľŸ ľňďáĺńđľđ F : B^{n=2} × B^l → B^{n=2}:

Ę ľňďáĺńđľđ f : B^n × B^l → B^n; čĲ f(x; u) = x^R ‖ x^L ⊕ F (x^R; u) ćâŽĲńŸă Feistel Žçĺęł ğáďà Ÿğæ ńđď F (ŚőãčŸ 8). Ďğăğćâęď, ŽăŸ ąá§Ĳ u ∈ B^l, ćâčĲ æńă đ ľňďáĺńđľđ f_u : B^n → B^n; čĲ f_u(x) = f(x; u) ĲåďŸă đ Feistel čĲńá§Ĳľđ ğáďà Ÿğæ ńđď F ğęň ęĺåİĲă ńę u.

� F � � � �

y^L y^R y: � � x^L x^R x:

� . . � . .

� F � � � �

� F � � � �

g

� u^r

� u^2

� u^1

ŚőãčŸ 10. Čåąńňę Feistel r Žçĺàď.

3.5. Őĺăľčæł. ĞĲàĺęçčĲ ńňőæďńĲł ŸąâĺŸăęňł n; l; r ≥ 1, čĲ ńę n áĺńăę, ąŸă ńňőęçľŸ ľňďáĺńđľđ F : B^{n=2} × B^l → B^{n=2}:

ŁâčĲ Feistel Żåąńňę r Žçĺàď ğáďà Ÿğæ ńđď F ńđ ľňďáĺńđľđ F : B^n × (B^l)^r → B^n ğęň ŽăŸ ąá§Ĳ x ∈ B^n ąŸă u_1; : : : ; u_r ∈ B^l ĲğăľńĺâŋĲă ńđď ńăčã F(x; u_1; : : : ; u_r) = (� ∘ f_{ur} ∘ · · · ∘ f_{u1} )(x);

æğęň f_{ui} ĲåďŸă đ Feistel čĲńá§Ĳľđ ğáďà Ÿğæ ńđď F ğęň ęĺåİĲă ńę u_i, ŽăŸ ąá§Ĳ i = 1; : : : ; r (ŚőãčŸ 10). ŁâčĲ æńă ńę F âőĲă ŻăŸľńáľĲăł n × l × r.

Ďğăğćâęď, ŽăŸ ąá§Ĳ u_1; : : : ; u_r ľńę B^l, ćâčĲ æńă đ ľňďáĺńđľđ

F_{u1 ;:::;ur} : B^n → B^n; čĲ F_{u1;:::;ur} (x) = F(x; u_1; : : : ; u_r) ĲåďŸă đ Feistel ğęćňčĲńá§Ĳľđ ğáďà Ÿğæ ńđď F ğęň ęĺåİęňď ńŸ u_1; : : : ; u_r.

3.6. ŁãččŸ. Ľá§Ĳ Feistel čĲńá§Ĳľđ f_u ńęň Őĺăľčęç 3.4 ĲåďŸă čăŸ čĲńá§Ĳľđ ńęň B^n, ğęň ăąŸďęğęăĲå ńđď f^{−1}_u ∘ � = � ∘ f_u:

y^L y^R y:

x^L x^R x:

� � g � u^r

� u^2

� u^1 � �

. .

ąĺňğńęŽĺáŋđľđ x^L x^R x:

y^L y^R y:

� � g � u^1

� u^{r−1}

� u^r � �

. .

ŸğęąĺňğńęŽĺáŋđľđ

ŚőãčŸ 11. ĽĺňğńęŽĺáŋđľđ ąŸă ŸğęąĺňğńęŽĺáŋđľđ čĲ âďŸ Żåąńňę Feistel r Žçĺàď.

ĽŸă ąá§Ĳ Feistel ğęćňčĲńá§Ĳľđ F_{u1 ;:::;ur} ńęň Őĺăľčęç 3.5 ĲåďŸă čăŸ čĲńá§Ĳľđ ńęň B^n, ğęň ŸďńăľńĺâŋĲńŸă Ÿğæ ńđď Feistel ğęćňčĲńá§Ĳľđ čĲ ńđď Ÿďńåľńĺęŋđ ľĲăĺá ęĺăľčáńàď, (F_{u1 ;:::;ur} )^{−1} = F_{ur ;:::;u1} :

ĂğæŻĲăěđ. Ę ľňİãńđľđ ğęň ğĺęđŽã§đąĲ. ⊣

ĽĎŤĂŁĂĹŐ 2

Data Encryption Standard

îğàł ĲåŻŸčĲ ľńđď ĎďæńđńŸ 1-1, âďŸ ąĺňğńęľçľńđčŸ ğŸąâńęň čğęĺĲå ďŸ âőĲă ęğęăĲľŻãğęńĲ ŻăŸľńáľĲăł. Ďğåľđł, ęă ľńęăőĲăéŻĲăł ğĺáěĲăł ğęň čğęĺęçď ďŸ őĺđľăčęğęăđ§ęçď ľńđď ąŸńŸľąĲňã ńęň ĲåďŸă ğáĺŸ ğęććâł ąŸă ęă ľńęăőĲăéŻĲăł ńĺæğęă ŽăŸ ďŸ ńăł ęĺŽŸďéľęňčĲ ĲåďŸă Ĳğåľđł ğęććęå. ĎåďŸă ćęăğæď ĲğæčĲďę ąŸ§âďŸł ğęň ěĲąăďá ďŸ ąŸńŸľąĲňáľĲă âďŸ ńâńęăę ąĺňğńęľçľńđčŸ ďŸ ąŸńŸćãŽĲă ąŸă ľĲ âďŸ ŻăŸŋęĺĲńăąæ, čĲ ğă§ŸďæńŸńŸ áććĲł ŻăŸľńáľĲăł Ÿğæ Ÿňńá ńàď áććàď ąŸńŸľąĲňŸľńéď, ąŸă ľőĲŻæď ğáďńŸ čĲ áććŸ őŸĺŸąńđĺăľńăąá æľęď Ÿŋęĺá ńđď ŸľŋáćĲăŸ, ńđď ńŸőçńđńŸ ąŸă ńđď ŸğćæńđńŸ.

îčàł, ŽăŸ ďŸ čğęĺâľęňď ďŸ Ĳğăąęăďàďãľęňď, Żçę čâĺđ ğĺâğĲă ďŸ őĺđľăčęğęăãľęňď ńę åŻăę ąĺňğńęľçľńđčŸ. ĽŸă Ÿňńæ ŽåďĲńŸă ğęćç Żçľąęćę æńŸď ŻĲď ňğáĺőĲă âďŸ, čęďŸŻăąæ ąŸă ąŸ§ăĲĺàčâďę. Šę ĺæćę Ÿňńæ ąćã§đąĲ ďŸ ğŸåěĲă ńę ğĺæńňğę ğęň ŸďŸğńçő§đąĲ Ÿğæ ńđď IBM ąŸă ńđď NSA ľńđ ŻĲąŸĲńåŸ ńęň ’70 ąŸă ńâ§đąĲ ľĲ ăľőç ńę 1977 Ÿğæ ńę ŸčĲĺăąŸďăąæ ŞğęňĺŽĲåę Ďčğęĺåęň [19], čĲ ľąęğæ ńđď ąĺňğńęŽĺŸŋăąã ğĺęľńŸľåŸ ĲňŸåľ§đńàď Ÿććá æőă Ÿğæĺĺđńàď ŻĲŻęčâďàď.

1. ŔĲĺăŽĺŸŋã

Šę DES ĲåďŸă âďŸ ąĺňğńęľçľńđčŸ ğŸąâńęň čĲ ŻăŸľńáľĲăł 64 × 56. ĄŸľăąæ Żęčăąæ ľńęăőĲåę ńàď ľňďŸĺńãľĲàď ąĺňğńęŽĺáŋđľđł ąŸă ŸğęąĺňğńęŽĺáŋđľđł ĲåďŸă âďŸ Feistel Żåąńňę F, ŻăŸľńáľĲàď 64 × 48 × 16.

1.1. Ę ľňďáĺńđľđ F . Ę ľňďáĺńđľđ ğáďà Ÿğæ ńđď ęğęåŸ ęĺåİĲńŸă ńę F ĲåďŸă đ

F : B^{32} × B^{48} → B^{32}; čĲ F (x; u) = Ĳ_P ( S ( Ĳ_E (x) ⊕ u )) ; ğęň ŋŸåďĲńŸă ąŸă ľńę ŚőãčŸ 1. ŔĲĺăŽĺáŋęňčĲ ńăł ľňďŸĺńãľĲăł Ĳ_P , Ĳ_E ąŸă S Ÿčâľàł čĲńá. ğĺéńŸ ľđčĲăéďęňčĲ ńđď ğŸĺŸčĲńĺăąã ĲąŻęőã ńđł F :

F_u : B^{32} → B^{32}; čĲ F_u(x) = Ĳ_P ( S ( ⊕_u ( Ĳ_E (x) ))) ; (1) ŽăŸ ąá§Ĳ u ∈ B^{48}.

Ę ľňďáĺńđľđ Ĳ_P ĲåďŸă đ čĲńá§Ĳľđ (ńàď 32 ŕđŋåàď) ğęň ęĺåİĲńŸă Ÿğæ ńę ŻăáďňľčŸ P ńęň ŔåďŸąŸ 1.

Ę ľňďáĺńđľđ Ĳ_E ĲåďŸă đ ĲğâąńŸľđ (ńàď 32 ŕđŋåàď ľĲ 48) ğęň ęĺåİĲńŸă Ÿğæ ńę ŻăáďňľčŸ E ńęň ŔåďŸąŸ 2. ŔĺŸąńăąá, ńę Ĳ_E(x) ňğęćęŽåİĲńŸă àł Ĳěãł (ŚőãčŸ 2): Ę 32-ŕãŋăŸ Ÿąęćęň§åŸ x őàĺåİĲńŸă ľĲ 8 ńĲńĺáŻĲł. ĽŸ§Ĳčăá Ÿğæ Ÿňńâł ĲğĲąńĲåďĲńŸă ľĲ ĲěáŻŸ, ŸďńăŽĺáŋęďńŸł Ÿğćéł ńę ŻĲěăæńĲĺę ŕđŋåę ńđł ğĺęđŽęçčĲďãł ńđł ąŸă ńę ŸĺăľńĲĺæńĲĺę ŕđŋåę ńđł ĲğæčĲďãł ńđł (ăŻăŸăńâĺàł, àł ğĺęđŽęçčĲďđ ńđł ğĺéńđł ńĲńĺáŻŸł ćęŽåİĲńŸă đ ńĲćĲňńŸåŸ). Őă 8 ĲěáŻĲł ğęň ğĺęąçğńęňď ľňďĲďéďęďńŸă čĲ ńđď åŻăŸ ľĲăĺá ŽăŸ ďŸ Żéľęňď ńđď ĲğăľńĺĲŋæčĲďđ 48-ŕãŋăŸ Ÿąęćęň§åŸ.

Šâćęł, đ ľňďáĺńđľđ S : B^{48} → B^{32} ęĺåİĲńŸă čĲ Źáľđ ńęňł ęőńé ğåďŸąĲł ŸďńăąŸńáľńŸľđł (s-boxes) S_1; : : : ; S_8 ńęň ŔåďŸąŸ 5 (ľĲćåŻŸ 30): Ăď x ∈ B^{48}, ŽăŸ ďŸ ňğęćęŽåľęňčĲ ńđď S(x) ğĺéńŸ őàĺåİęňčĲ ńđ x ľĲ 8 ĲěáŻĲł ŕđŋåàď. ĆăŸ ąá§Ĳ y x A

� � B

D

�

� C � S Ĳ_P

Ĳ_E

u

F

ŚőãčŸ 1. Ę ľňďáĺńđľđ F ğáďà Ÿğæ ńđď ęğęåŸ ęĺåİĲńŸă ńę Feistel Żåąńňę F ńęň DES. P 16 7 20 21 29 12 28 17 1 15 23 26 5 18 31 10 2 8 24 14 32 27 3 9 19 13 30 6 22 11 4 25

ŔåďŸąŸł 1. Šę ŻăáďňľčŸ P . Šę ğáďà ŸĺăľńĲĺá ľńęăőĲåę ĲåďŸă ńę 1ę ľńęăőĲåę ńęň ŻăŸďçľčŸńęł ąŸă ńę ąáńà ŻĲěăá ńę 32ę.

E 32 1 2 3 4 5 4 5 6 7 8 9 8 9 10 11 12 13 12 13 14 15 16 17 16 17 18 19 20 21 20 21 22 23 24 25 24 25 26 27 28 29 28 29 30 31 32 1

ŔåďŸąŸł 2. Šę ŻăáďňľčŸ E. Šę ğáďà ŸĺăľńĲĺá ľńęăőĲåę ĲåďŸă ńę 1ę ľńęăőĲåę ńęň ŻăŸďçľčŸńęł ąŸă ńę ąáńà ŻĲěăá ńę 48ę.

j = 1; : : : ; 8, đ j-ęľńã ĲěáŻŸ (Ÿğæ ŸĺăľńĲĺá), âľńà b_1b_2b_3b_4b_5b_6, ęĺåİĲă ńę ľńęăőĲåę S_j [b_1b_6 + 1; b_2b_3b_4b_5 + 1] ńęň ğåďŸąŸ S_j (éľńĲ ńŸ Żçę ĲěàńĲĺăąá ŕđŋåŸ ńđł ĲěáŻŸł ğĺęľŻăęĺåİęňď čăŸ ŽĺŸččã ąŸă ńŸ ńâľľĲĺŸ ĲľàńĲĺăąá čăŸ ľńãćđ ńęň S_j ). ëńľă ğŸĺáŽęďńŸă 8 ńĲńĺáŻĲł ŕđŋåàď, ğęň ľňďĲďàčâďĲł čĲ ńđď åŻăŸ ľĲăĺá Żåďęňď ńđď 32-ŕãŋăŸ

� � � � �

� � � � � � · · ·

· · ·

· · ·

· · ·

· · ·

· · · � � � · · ·

· · ·

� � �

· · ·

· · ·

· · · · · · x ∈ B^{32}

8 ńĲńĺáŻĲł

8 ĲěáŻĲł

Ĳ_E (x) ∈ B^{48}

ŚőãčŸ 2. ŞğęćęŽăľčæł ńęň Ĳ_E (x).

Ÿąęćęň§åŸ S(x). ŃĲ ńđď ęĺęćęŽåŸ ńđł ĎďæńđńŸł 1-3.1, đ ľňďáĺńđľđ S âőĲă ńçğę

S(x) =^8‖_{j=1} Ÿ_{Sj} ( Ĳ_Z ( x_{j;6} )) ; (2) æğęň Ÿ_{Sj} ĲåďŸă đ ľňďáĺńđľđ ŸďńăąŸńáľńŸľđł ğęň ęĺåİĲă ę ğåďŸąŸł S_j ąŸă Ĳ_Z đ čĲńá- §Ĳľđ ğęň ęĺåİĲă ńę ŻăáďňľčŸ Z = [1; 6; 2; 3; 4; 5] (éľńĲ ńŸ ŕđŋåŸ ąá§Ĳ ĲěáŻŸł x_{j;6} ďŸ čğŸåďęňď ľńđ ľàľńã ľĲăĺá ğĺăď ĲĺčđďĲň§ęçď Ÿğæ ńđď Ÿ_{Sj} ). ĆăŸ ĲňąęćåŸ, §Ÿ ľňčŹęćåİęňčĲ ńđ ľçď§Ĳľđ Ÿ_{Sj} ∘ Ĳ_Z čĲ Ÿ_S′_j , éľńĲ

S(x) =^8‖_{j=1} Ÿ_S′_j (x_{j;6}):

îńŸď ŻĲď ňğáĺőĲă ľçŽőňľđ ŽăŸ ńę ğęăĲł ŸąĺăŹéł ĲåďŸă ęă ĲåľęŻęă x ąŸă u, §Ÿ ľňčŹęćåİęňčĲ ńŸ ŸğęńĲćâľčŸńŸ ńàď ĲďŻăáčĲľàď ňğęćęŽăľčéď æğàł ľńę ŚőãčŸ 1, ŻđćŸŻã

A = Ĳ_E (x); B = ⊕_u(A); C = S(B); D = P (C): (3) 1.2. ŞğęąćĲăŻăá. ŁâčĲ æńă ąŸ§Ĳčăá Ÿğæ ńăł 16 48-ŕãŋăĲł ğŸĺáčĲńĺęňł ńęň Feistel Żăąńçęň ğęň ğĲĺăŽĺáŕŸčĲ ŸğęńĲćĲå ńę ňğęąćĲăŻå (subkey) ńęň Ÿďńåľńęăőęň Žçĺęň ńęň Żăąńçęň. ĽŸă æćŸ ńŸ ňğęąćĲăŻăá ğŸĺáŽęďńŸă Ÿğæ ńę ąćĲăŻå k ∈ B^{56} ľçčŋàďŸ čĲ ńđ ŻăŸŻăąŸľåŸ ğęň ŋŸåďĲńŸă ľńę ŚőãčŸ 3 ąŸă ĲěđŽęçčĲ Ÿčâľàł ńéĺŸ.^1 Ăĺőăąá, ńŸ ŕđŋåŸ ńęň ąćĲăŻăęç čĲńŸńå§ĲďńŸă ąŸńá ńđ čĲńá§Ĳľđ Ĳ_{PC1} , æğęň PC_1 ńę ŻăáďňľčŸ ńęň ŔåďŸąŸ 3. Šę ŸğęńâćĲľčŸ őàĺåİĲńŸă ľĲ Żçę ąęččáńăŸ, ğęň ňŋåľńŸďńŸă ŸďĲěáĺńđńŸ 16 ŻăŸŻęőăąâł ğĲĺăľńĺęŋâł, ąŸńá čåŸ ã Żçę §âľĲăł. ŃĲńá Ÿğæ ńđď ięľńã ğĲĺăľńĺęŋã (i = 1; : : : ; 16), đ ľçčğńňěđ Ĳ_{PC2} (æğęň PC_2 ńę ŻăáďňľčŸ ńęň

1Šę ŸąĺăŹâł ĲåďŸă æńă ńę ğĺæńňğę §ĲàĺĲå ğàł ąá§Ĳ ąćĲăŻå âőĲă 64 ŕđŋåŸ, čĲ ńŸ ŕđŋåŸ 8, 16, 24, 32, 40, 48, 56 ąŸă 64 ďŸ ĲåďŸă ŕđŋåŸ ăľęńăčåŸł, ŻđćŸŻã ďŸ âőęňď ŸğŸĺŸåńđńŸ ńâńęăĲł ńăčâł éľńĲ ąŸ§Ĳčăá Ÿğæ ńăł ęčáŻĲł ŕđŋăéď 1{8, 9{16, 17{24, 25{32, 33{40, 41{48, 49{56 ąŸă 57{64 ďŸ âőĲă áĺńăę ğćã§ęł čęďáŻàď. Ăňńæ ŹĲŹŸåàł ľđčŸåďĲă æńă ńŸ ľňŽąĲąĺăčâďŸ 8 ŕđŋåŸ âőęňď ńăčâł ğęň ąŸ§ęĺåİęďńŸă ğćãĺàł Ÿğæ ńŸ ňğæćęăğŸ, ąă âńľă ŻĲď ğĺęľŋâĺęňď ľńđď ŸľŋáćĲăŸ ńęň ąĺňğńęľňľńãčŸńęł.

ĎŻé âőęňčĲ ŸŽďęãľĲă Ÿňńã ńđď ńĲőďăąã ćĲğńęčâĺĲăŸ ąŸă §ĲàĺęçčĲ Ÿğæ ńđď Ÿĺőã æńă ńę ąćĲăŻå âőĲă čæďę ńŸ ňğæćęăğŸ 64 − 8 = 56 ŕđŋåŸ. ŚňďâğĲăŸ Ÿňńęç ĲåďŸă ąŸă ńę ŽĲŽęďæł æńă ńŸ ŻăŸďçľčŸńŸ PC_1 ąŸă PC_2 ğęň ŋŸåďęďńŸă ľńęď ŔåďŸąŸ 3 ŻĲď ĲåďŸă ńŸ ŻăŸďçľčŸńŸ PC-1 ąŸă PC-2 ğęň ğĲĺăâőęďńŸă ľńę ğĺæńňğę, Ÿććá ąŸńáććđćĲł ńĺęğęğęăãľĲăł ńęňł. Ćă’ Ÿňńæ ąŸă đ čăąĺã ŸććŸŽã ľńę ľňčŹęćăľčæ.

k � Ĳ_{PC1} v_0:

�≪ r^1 �≪ r^1 � Ĳ_{PC2} u_1

v_1:

�≪ r^2 �≪ r^2 � Ĳ_{PC2} u_2

v_2:

�≪ r^3 �≪ r^3 � Ĳ_{PC2} u_3

�≪ r^{16} �≪ r^{16} v_{16}: �

Ĳ_{PC2} u_{16}

. . . . . .

ŚőãčŸ 3. Ę ŻăŸŻăąŸľåŸ ğŸĺŸŽàŽãł ńàď 16 ňğęąćĲăŻăéď Ÿğæ ńę ąćĲăŻå.

PC_1 50 43 36 29 22 15 8 1 51 44 37 30 23 16 9 2 52 45 38 31 24 17 10 3 53 46 39 32 56 49 42 35 28 21 14 7 55 48 41 34 27 20 13 6 54 47 40 33 26 19 12 5 25 18 11 4

PC_2 14 17 11 24 1 5 3 28 15 6 21 10 23 19 12 4 26 8 16 7 27 20 13 2 41 52 31 37 47 55 30 40 51 45 33 48 44 49 39 56 34 53 46 42 50 36 29 32

ŔåďŸąŸł 3. ŠŸ ŻăŸďçľčŸńŸ PC_1 ąŸă PC_2.

ŔåďŸąŸ 3) ŻăŸćâŽĲă 48 Ÿğæ ńŸ 56 ŕđŋåŸ ńàď Żçę ąęččŸńăéď, ğŸĺáŽęďńŸł âńľă ńę i-ęľńæ ňğęąćĲăŻå, u_i.

Ŕăę ŸďŸćňńăąá, đ ŻăŸŻăąŸľåŸ ňğęćęŽåİĲă ńđď Ÿąęćęň§åŸ v = (v_i)_{0≤i≤16} ğęň ęĺå- İęňď ęă ľőâľĲăł

v_0 = Ĳ_{PC1} (k);

v_i = v^L_{i−1} ≪ r_i ‖ v^R_{i−1} ≪ r_i;

æńŸď ęă ľńŸ§Ĳĺâł r_1; : : : ; r_{16} ğęň ŸğęŋŸľåİęňď ńę ğęľæ ńđł ąá§Ĳ ğĲĺăľńĺęŋãł ŻåďęďńŸă Ÿğæ ńęď ğåďŸąŸ

i 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 r_i 1 1 2 2 2 2 2 2 1 2 2 2 2 2 2 1 . Śńđ ľňďâőĲăŸ, ŽăŸ ąá§Ĳ i = 1; : : : ; 16, ńę i-ęľńæ ňğęąćĲăŻå ĲåďŸă ńę

u_i = Ĳ_{PC2} (v_i):

Ę ğŸĺŸğáďà ŻăŸŻăąŸľåŸ ĲåďŸă őĺãľăčđ æńŸď §âćęňčĲ ğĺŸŽčŸńăąá ďŸ ňğęćęŽåľęňčĲ ńŸ ňğęąćĲăŻăá, Žă’ Ÿňńæ ąŸă ğĲĺăŽĺáŋĲńŸă Ÿğæ ńę ğĺæńňğę. Ăď æčàł čŸł ĲďŻăŸŋâĺĲă

IP 58 50 42 34 26 18 10 2 60 52 44 36 28 20 12 4 62 54 46 38 30 22 14 6 64 56 48 40 32 24 16 8 57 49 41 33 25 17 9 1 59 51 43 35 27 19 11 3 61 53 45 37 29 21 13 5 63 55 47 39 31 23 15 7

IP^{−1} 40 8 48 16 56 24 64 32 39 7 47 15 55 23 63 31 38 6 46 14 54 22 62 30 37 5 45 13 53 21 61 29 36 4 44 12 52 20 60 28 35 3 43 11 51 19 59 27 34 2 42 10 50 18 58 26 33 1 41 9 49 17 57 25

ŔåďŸąŸł 4. ŠŸ ŻăŸďçľčŸńŸ IP ąŸă IP^{−1}.

(æğàł ĲŻé) čæďę ďŸ ńŸ ęĺåľęňčĲ, ńæńĲ ňğáĺőĲă ŸğćęçľńĲĺęł ńĺæğęł: ŔŸĺŸąęćęň§éďńŸł ńđď ğęĺĲåŸ ąá§Ĳ ŕđŋåęň ńęň ąćĲăŻăęç ŻăŸ čâľęň ńàď ŻăŸŻęőăąéď ğĲĺăľńĺęŋéď ąŸă ĲğăćęŽéď, čğęĺęçčĲ ďŸ ŹĺęçčĲ ğęăę ŕđŋåę ńęň ąćĲăŻăęç ŸďńăŽĺáŋĲńŸă ľńę ąá§Ĳ ŕđŋåę ńęň ąá§Ĳ ňğęąćĲăŻăęç. ëńľă, ňğęćęŽåİęňčĲ ńŸ ŻăŸďçľčŸńŸ R_1; : : : ; R_{16} ńàď Ŕăďáąàď 6 ąŸă 7 (ľĲćåŻĲł 31 ąŸă 32), ŽăŸ ńŸ ęğęåŸ ăľőçĲă æńă

u_i = Ĳ_{Ri} (k);

ŽăŸ ąá§Ĳ i = 1; : : : ; 16. Śńę Ĳěãł §Ÿ §ňčæčŸľńĲ čæďę Ÿňńæ ŽăŸ ńđď ğŸĺŸŽàŽã ńàď ňğęąćĲăŻăéď.

1.3. Őă ľňďŸĺńãľĲăł ąĺňğńęŽĺáŋđľđł ąŸă ŸğęąĺňğńęŽĺáŋđľđł. ëőęďńŸł ãŻđ ğĲĺăŽĺáŕĲă ńę Feistel Żåąńňę F ąŸă ńęď ńĺæğę ąŸńŸľąĲňãł ńàď ňğęąćĲăŻăéď u_1; : : : ; u_{16}, čğęĺęçčĲ ńéĺŸ ďŸ ŻęçčĲ ńęď ęĺăľčæ ńđł ľňďáĺńđľđł ąĺňğńęŽĺáŋđľđł. Ś’ Ÿňńæď ľňččĲńâőęňď đ čĲńá§Ĳľđ Ĳ_{IP} ąŸă đ Ÿďńåľńĺęŋã ńđł, Ĳ^{−1}_{IP} = Ĳ_{IP}−1 , æğęň IP (initial permutation) ąŸă IP^{−1} ńŸ ŻăŸďçľčŸńŸ ńęň ŔåďŸąŸ 4.

ĆăŸ ńę ńňőæď ąćĲăŻå k ∈ B^{56} ćęăğæď, đ ąĺňğńęŽĺáŋđľđ ŽåďĲńŸă čâľà ńđł ľňďáĺńđľđł (ŚőãčŸ 4) e_k = Ĳ_{IP}−1 ∘ F_{ĲR1 (k);:::;ĲR16 (k)} ∘ Ĳ_{IP}:

ČđćŸŻã, ńę ńňőæď p ∈ B^{64} ğĲĺďáĲă ŻăŸŻęőăąá Ÿğæ ńăł čĲńŸ§âľĲăł Ĳ_{IP}, F_{ĲR1 (k);:::;ĲR16 (k)} ąŸă Ĳ_{IP}−1 . ĆăŸ ńę åŻăę ňğęąćĲăŻå, đ ľňďáĺńđľđ ŸğęąĺňğńęŽĺáŋđľđł ğĺâğĲă ŹĲŹŸåàł ďŸ ĲåďŸă đ

d_k = e^{−1}_k

= (Ĳ_{IP}−1 ∘ F_{ĲR1 (k);:::;ĲR16 (k)} ∘ Ĳ_{IP})^{−1}

� F � � � �

� �

� . . � . .

� F � � � �

� F � � � �

F

Ĳ_{R16}

Ĳ_{R2}

Ĳ_{R1} � p Ĳ_{IP}

� q Ĳ_{IP}−1 k

�

�

�

. .

ŚőãčŸ 4. Ę ľňďáĺńđľđ ąĺňğńęŽĺáŋđľđł ńęň DES.

= Ĳ^{−1}_{IP} ∘(F_{ĲR1 (k);:::;ĲR16 (k)})^{−1} ∘ Ĳ^{−1}_{IP−1} = Ĳ_{IP}−1 ∘ F_{ĲR16 (k);:::;ĲR1 (k)} ∘ Ĳ_{IP}: (ŁãččŸ 1-3.6)

ŐğæńĲ, ľçčŋàďŸ ğĺęł ńđ ŋăćęľęŋåŸ ńàď Żăąńçàď Feistel, đ ŸğęąĺňğńęŽĺáŋđľđ ŽåďĲńŸă æğàł ąŸă đ ąĺňğńęŽĺáŋđľđ (ŚőãčŸ 4), čĲ čæďđ ŻăŸŋęĺá ńđď Ÿďńăľńĺęŋã ńđł ľĲăĺáł ńàď ňğęąćĲăŻăéď.

ŠĲćăąá, ĲåčŸľńĲ ľĲ §âľđ ďŸ ęĺåľęňčĲ ńę DES.

1.1. Őĺăľčæł. To Data Encryption Standard ĲåďŸă ńę ąĺňğńęľçľńđčŸ ğŸąâńęň (B^{64}; B^{64}; B^{56}; E; D), æğęň

E = {e_k | k ∈ B^{56}}; čĲ e_k = Ĳ_{IP}−1 ∘ F_{ĲR1 (k);:::;ĲR16 (k)} ∘ Ĳ_{IP};

D = {d_k | k ∈ B^{56}}; čĲ d_k = Ĳ_{IP}−1 ∘ F_{ĲR16 (k);:::;ĲR1 (k)} ∘ Ĳ_{IP};

: : :

e_k

d_k

p_1 p_1

q_1 : : :

: : :

x:

x:

y: e_k

d_k

p_2 p_2

q_2 e_k

d_k

p_3 p_3

q_3 � �

� �

�

�

ŚőãčŸ 5. Ţĺãľđ ńęň DES àł đćĲąńĺęďăąęç ŹăŹćåęň ąàŻăąéď. Šę âďŸ Ÿğæ ńŸ Żçę ąęččáńăŸ ŻĲåőďĲă ńđď ąĺňğńęŽĺáŋđľđ (ğáďà) ąŸă ńę áććę ńđď ŸğęąĺňğńęŽĺáŋđľđ (ąáńà).

ńŸ ŻăŸďçľčŸńŸ IP; IP^{−1}; R_1; : : : ; R_{16} ŻåďęďńŸă ľńęňł ŔåďŸąĲł 4, 6, 7 ąŸă F ĲåďŸă ńę 16 Žçĺàď Feistel Żåąńňę ğáďà Ÿğæ ńđď ľňďáĺńđľđ F ńđł ĎďæńđńŸł 1.1.

2. Šĺæğęă ćĲăńęňĺŽåŸł

2.1. Ăğćã ćĲăńęňĺŽåŸ. îğàł ĲěđŽãľŸčĲ ľńđď ĎďæńđńŸ 1-2, ŽăŸ ďŸ ąĺňğńę- ŽĺŸŋãľęňčĲ čăŸ ŻňŸŻăąã Ÿąęćęň§åŸ x čãąęňł N čĲ âďŸ ąĺňğńęľçľńđčŸ ğŸąâńęň ŻăŸľńáĲàď n × m, ğĺâğĲă ğĺéńŸ ďŸ ńđď ľğáľęňčĲ ľĲ ď =^N_n ğŸąâńŸ ńàď n ŕđŋåàď ńę ąŸ§âďŸ,^2 x = p_1p_2 · · · p_ď ;

ąŸă Ÿąęćęç§àł ďŸ ąĺňğńęŽĺŸŋãľęňčĲ ąá§Ĳ ğŸąâńę őàĺăľńá. ëńľă, ńę ąĺňğńęŽĺŸŋđčâďę čãďňčŸ ĲåďŸă đ Ÿąęćęň§åŸ ąĺňğńęğŸąâńàď y = q_1q_2 · · · q_ď ; čĲ q_i = e_k(p_i); ŽăŸ ąá§Ĳ i = 1; : : : ; ď;

(ecb_e) ąŸă đ ŸğęąĺňğńęŽĺáŋđľã ńęň ŽåďĲńŸă čĲ ńđď ğĺęŋŸďã őĺãľđ ńđł d_k, p_i = d_k(q_i); ŽăŸ ąá§Ĳ i = 1; : : : ; ď:

(ecb_d) ŠŸ åŻăŸ ăľőçęňď ąŸă ŽăŸ ńę DES.

Ăňńæł æčàł ĲåďŸă čæďę âďŸł (ę ŸğćęçľńĲĺęł ąŸă ńŸőçńĲĺęł) Ÿğæ ńęňł ńĺæğęňł čĲ ńęňł ęğęåęňł čğęĺęçčĲ ďŸ őĺđľăčęğęăãľęňčĲ âďŸ ąĺňğńęľçľńđčŸ ğŸąâńęň. ĽŸă ęďęčáİĲńŸă ćĲăńęňĺŽåŸ đćĲąńĺęďăąęç ŹăŹćåęň ąàŻăąéď (electronic codebook mode, ECB mode), ŸąĺăŹéł ŽăŸńå őĺđľăčęğęăĲå ńę ąĺňğńęľçľńđčŸ àł âďŸ ŹăŹćåę-ţğåďŸąŸ Ÿďńăľńęåőđľđłű ńàď ğŸąâńàď ľĲ ąĺňğńęğŸąâńŸ. Şğáĺőęňď ąŸă áććęă ńĺæğęă ćĲăńęňĺŽåŸł, ğęň âőęňď ĲăŻăąá őŸĺŸąńđĺăľńăąá ŽăŸ ďŸ ĲěňğđĺĲńęçď ľňŽąĲąĺăčâďĲł ĲŋŸĺčęŽâł. ŠâľľĲĺăł Ÿğæ Ÿňńęçł âőęňď ńňğęğęăđ§Ĳå [20] ŽăŸ ďŸ őĺđľăčęğęăęçďńŸă čĲ ńę DES ąŸă ę ğĺéńęł ĲåďŸă Ÿňńæł ğęň ãŻđ ŸďŸŋâĺŸčĲ (ŚőãčŸ 5).

Ő ŻĲçńĲĺęł ńňğęğęăđčâďęł ńĺæğęł ćĲăńęňĺŽåŸł ńęň DES ćâŽĲńŸă ćĲăńęňĺŽåŸ čĲ Ÿćňľàńã ľçďŻĲľđ ńàď ğŸąâńàď (cipher block chain mode, CBC mode) ąŸă ŋŸåďĲńŸă ľńę ŚőãčŸ 6. ŔĺæąĲăńŸă ŽăŸ ńĺęğęğęåđľđ ńđł ECB ćĲăńęňĺŽåŸł, àł ğĺęł ńę

2Şğę§âńęňčĲ æńă ńę čãąęł N ĲåďŸă ğęććŸğćáľăę ńęň n. ąŸă Ÿňńæ ŻĲ ŹćáğńĲă ńđ ŽĲďăąæńđńŸ, æğàł âőęňčĲ ãŻđ ĲěđŽãľĲă.

: : :

e_k

d_k

p_1 p_1

q_1 : : :

: : :

x:

x:

y:

� �

� � iv

�

� e_k

d_k

p_2 p_2

q_2

� �

� �

�

� e_k

d_k

p_3 p_3

q_3

� �

� �

�

�

ŚőãčŸ 6. Ţĺãľđ ńęň DES čĲ Ÿćňľàńã ľçďŻĲľđ ńàď ğŸąâńàď. Šę âďŸ Ÿğæ ńŸ Żçę ąęččáńăŸ ŻĲåőďĲă ńđď ąĺňğńęŽĺáŋđľđ (ğáďà) ąŸă ńę áććę ńđď ŸğęąĺňğńęŽĺáŋđľđ (ąáńà).

æńă, ğĺăď ńę ŻăŸŹáľĲă đ ľňďáĺńđľđ ąĺňğńęŽĺáŋđľđł, ńę ğŸąâńę ğŸ§ŸåďĲă čăŸ ŸğęąćĲăľńăąã ŻăáİĲňěđ čĲ ńę ğĺęđŽęçčĲďę ąĺňğńęğŸąâńę |ŽăŸ ńę ğĺéńę Ÿğæ ńŸ ğŸąâńŸ, p_0, đ ŻăáİĲňěđ ľőđčŸńåİĲńŸă čĲ ąáğęăę Ÿň§ŸåĺĲńŸ ğĺęĲğăćĲŽčâďę ąŸă ąęăďæ ŽăŸ ńęď ğęčğæ ąŸă ńę Żâąńđ ğŸąâńę, ğęň ńę ęďęčáİęňčĲ iv. Ŕăę ŸďŸćňńăąá, đ Ÿąęćęň§åŸ ńàď ąĺňğńęğŸąâńàď ĲåďŸă đ

q_1 = e_k(p_1 ⊕ iv);

q_i = e_k(p_i ⊕ q_{i−1}); ŽăŸ ąá§Ĳ i = 2; : : : ; ď;

(cbc_e)

ąŸă Ÿğæ Ÿňńá ğŸåĺďęňčĲ ğáćă ğåľà ńŸ ğŸąâńŸ àł Ĳěãł:

p_1 = d_k(q_1) ⊕ iv;

p_i = d_k(q_i) ⊕ q_{i−1}; ŽăŸ ąá§Ĳ i = 2; : : : ; ď:

(cbc_d)

2.2. ŁĲăńęňĺŽåŸ čĲ ŸďáŻĺŸľđ. Őă áććęă Żçę ńňğęğęăđčâďęă ńĺæğęă ćĲăńęňĺ- ŽåŸł âőęňď ľőĲŻăŸľńĲå čĲ ľąęğæ ńđď ąĺňğńęŽĺáŋđľđ ğŸąâńàď čĲ čãąęł čăąĺæńĲĺę Ÿğæ n = 64. Ę Ÿŋęĺčã ğĺęąçğńĲă Ÿğæ ńę ŽĲŽęďæł æńă ğęććâł ŋęĺâł ńę čãďňčŸ ğęň §âćęňčĲ ďŸ ąĺňğńęŽĺŸŋãľęňčĲ ĲåďŸă ãŻđ čăŸ ľĲăĺá Ÿğæ ğĲğĲĺŸľčâďĲł ŻňŸŻăąâł Ÿąęćęň§åĲł ľńŸ§Ĳĺęç čãąęňł, âľńà l, čæďę ğęň Ÿňńæ ńę čãąęł ĲåďŸă ćăŽæńĲĺę Ÿğæ 64. ŚĲ ąáğęăĲł Ÿğæ Ÿňńâł ńăł ğĲĺăğńéľĲăł §âćęňčĲ ďŸ čğęĺęçčĲ ďŸ ąĺňğńęŽĺŸŋãľęňčĲ čĲ Ÿňńâł ńăł Ÿąęćęň§åĲł àł ľńęăőĲăéŻĲăł čęďáŻĲł ąĺňğńęŽĺáŋđľđł ąŸă æőă čĲ ńăł 64-áŻĲł ğęň ĲğăŹáććĲă ńę DES. Šę ğăę őŸĺŸąńđĺăľńăąæ ńâńęăę ğŸĺáŻĲăŽčŸ ľňčŹŸåďĲă æńŸď ńę čãďňčŸ ĲåďŸă čăŸ Ÿąęćęň§åŸ Ÿğæ ASCII őŸĺŸąńãĺĲł, ęğæńĲ l = 8.

ĆăŸ âďŸ čãďňčŸ ćęăğæď ğęň ŸğęńĲćĲåńŸă Ÿğæ ć =^N_l ğŸąâńŸ čãąęňł l ∈ {1; : : : ; 64} ńę ąŸ§âďŸ, x = p_1p_2 · · · p_ć;

ğŸĺŸŽáŽęňčĲ, őĺđľăčęğęăéďńŸł ńę DES, âďŸ ĺĲçčŸ (s_i)_{1≤i≤ć} Ÿğæ 64-ŕãŋăŸ ğŸąâńŸ ąŸă ąĺňğńęŽĺŸŋęçčĲ ńę čãďňčŸ ľçčŋàďŸ čĲ ńđď Ĳěåľàľđ

q_i = p_i ⊕ Ĳ_V ( e_k(s_i) ) ; ŽăŸ ąá§Ĳ i = 1; : : : ; ć;

(fb_e)

æğęň V = [1; 2; : : : ; l]. ČđćŸŻã, ąá§Ĳ ŋęĺá ąĺňğńęŽĺŸŋęçčĲ čĲ ńę DES ńę Ÿďńåľńęăőę ğŸąâńę ńęň ĺĲçčŸńęł ąŸă čĲ ńŸ l ğăę ľđčŸďńăąá ŕđŋåŸ ńęň ŸğęńĲćâľčŸńęł x:

x:

y:

� �

� � p_1

q_1

p_1

Ĳ_V ∘ e_k

s_1

Ĳ_V ∘ e_k

�

�

� �

� � p_2

q_2

p_2

Ĳ_V ∘ e_k

s_2

Ĳ_V ∘ e_k

�

�

� �

� � p_3

q_3

p_3

Ĳ_V ∘ e_k

s_3

Ĳ_V ∘ e_k

�

�

· · ·

· · ·

· · ·

ŚőãčŸ 7. Ţĺãľđ ńęň DES čĲ ŸďáŻĺŸľđ.

ĲŋŸĺčæİęňčĲ čăŸ ŻăáİĲňěđ ľńę ğŸąâńę ńęň čđďçčŸńęł. ĂďńåľńęăőŸ, ŽăŸ ńđď ŸğęąĺňğńęŽĺáŋđľđ ę Żâąńđł ğŸĺáŽĲă ńę åŻăę ĺĲçčŸ (s_i)_{1≤i≤ć} ąŸă ŸďŸąńá ńę čãďňčŸ ĲąńĲćéďńŸł ńđď åŻăŸ Ÿğćã ŻăáİĲňěđ,

p_i = q_i ⊕ Ĳ_V ( e_k(s_i) ) ; ŽăŸ ąá§Ĳ i = 1; : : : ; ć:

(fb_d)

Šę ŚőãčŸ 7 ĲěđŽĲå ąŸćçńĲĺŸ ńă ľňčŹŸåďĲă.

ŃâďĲă ćęăğæď ďŸ ąŸ§ęĺåľęňčĲ ğéł ğŸĺáŽĲńŸă ńę ĺĲçčŸ ńàď 64-ŕãŋăàď ğŸąâńàď. ĞŸ ŻĲåěęňčĲ Żçę ńĺæğęňł Žă’ Ÿňńæ, ąă âńľă §Ÿ âőęňčĲ ęĺåľĲă ńĲćăąá (čŸİå ąŸă čĲ ńŸ ğŸĺŸğáďà) ńęňł Żçę ńňğęğęăđčâďęňł ńĺæğęňł ćĲăńęňĺŽåŸł ğęň ŸğâčĲăďŸď. ŚĲ ąá§Ĳ ğĲĺåğńàľđ ńę ğĺéńę ğŸąâńę ńęň ĺĲçčŸńęł ĲåďŸă čăŸ Ÿň§ŸåĺĲńŸ ĲğăćĲŽčâďđ ńăčã ąŸă ąŸ§âďŸ Ÿğæ ńŸ ĲğæčĲďŸ ğŸąâńŸ ğŸĺáŽĲńŸă Ÿğæ ńę Ÿčâľàł ğĺęđŽęçčĲďæ ńęň čâľà čăŸł DES ąĺňğńęŽĺáŋđľđł. Ăňńæ ľńđď ğĺáěđ ňćęğęăĲåńŸă čĲ čăŸ ŸďáŻĺŸľđ Ÿğæ ńđď âěęŻę ľńđď ĲåľęŻę ńęň DES, Žă’ Ÿňńæ ąŸă ęă Ÿďńåľńęăőęă ńĺæğęă ćĲăńęňĺŽåŸł ćâŽęďńŸă ćĲăńęňĺŽåĲł čĲ ŸďáŻĺŸľđ (feedback modes, FB modes).

Śńđ ćĲăńęňĺŽåŸ čĲ ŸďáŻĺŸľđ Ÿğæ ńđď âěęŻę (output feedback mode, OFB mode), ńę ğĺéńę ğŸąâńę s_1 ńęň ĺĲçčŸńęł ğĺęąçğńĲă Ÿğæ čăŸ Ÿň§ŸåĺĲńŸ ğĺęĲğăćĲŽčâďđ ŻňŸŻăąã Ÿąęćęň§åŸ iv čãąęňł L ≤ 64, æńŸď ńđ ľňčğćđĺéľęňčĲ (Ÿď őĺĲăáİĲńŸă) čĲ 64 − L čđŻĲďăąá ľńăł ğăę ľđčŸďńăąâł §âľĲăł. ĆăŸ ďŸ ŋńăáěęňčĲ ąŸ§âďŸ Ÿğæ ńŸ ĲğæčĲďŸ ğŸąâńŸ, s_{i+1}, ęćăľ§ŸåďęňčĲ ńę ğĺęđŽęçčĲďæ ńęň, s_i, ąŸńá l §âľĲăł ğĺęł ńŸ ŸĺăľńĲĺá ąŸă ńăł l ćăŽæńĲĺĲł ľđčŸďńăąâł §âľĲăł ńęň, ğęň ŸŻĲăáİęňď, ńăł ŸďŸğćđĺéďęňčĲ čĲ ńŸ l ğăę ľđčŸďńăąá ŕđŋåŸ ńęň ąĺňğńęğŸąâńęň ğęň ğĺęąçğńĲă Ÿğæ ńđď ąĺňğńęŽĺáŋđľđ ńęň s_i. ČđćŸŻã, s_1 = 00 · · · 0 ‖ iv;

s_{i+1} = Ĳ_W (s_i) ‖ Ĳ_V ( e_k(s_i) ) ; ŽăŸ ąá§Ĳ i = 2; : : : ; ć;

(ofb)

æğęň W = [l + 1; l + 2; : : : ; 64] ńę ŻăáďňľčŸ ŽăŸ ńđď ĲğăćęŽã ńàď 64 − l ćăŽæńĲĺę ľđčŸďńăąéď ŕđŋåàď.

Śńđ ćĲăńęňĺŽåŸ čĲ ŸďáŻĺŸľđ Ÿğæ ńŸ ąĺňğńęąĲåčĲďŸ (cipher feedback mode, CFB mode) ńę ğĺéńę ğŸąâńę ńęň ĺĲçčŸńęł ąŸńŸľąĲňáİĲńŸă æğàł ąŸă ľńđď OFB ćĲăńęňĺŽåŸ. Ę ŻăŸŋęĺá ŹĺåľąĲńŸă ľńđď ąŸńŸľąĲňã ńàď ňğæćęăğàď ğŸąâńàď, ľńđď ęğęåŸ ľňččĲńâőęňď ąŸă ńŸ ğŸĺŸŽæčĲďŸ l-ŕãŋăŸ ąĺňğńęąĲåčĲďŸ, ľçčŋàďŸ čĲ ńđ ŻĲçńĲĺđ Ÿğæ ńăł ğŸĺŸąáńà ĲěăľéľĲăł: s_1 = 00 · · · 0 ‖ iv;

s_{i+1} = Ĳ_W (s_i) ‖ q_i; ŽăŸ ąá§Ĳ i = 2; : : : ; ć:

(cfb) x:

y:

� � p_1

q_1

x:

y: � � q_1

p_1

�

�

Ĳ_V ∘ e_k

Ĳ_V ∘ e_k

� � p_2

q_2

� � q_2

p_2

�

�

Ĳ_V ∘ e_k

Ĳ_V ∘ e_k

· · ·

· · ·

· · ·

· · ·

· · · � h_k �h_k s_1 s_2

ŚőãčŸ 8. Ţĺãľđ ńęň DES čĲ ŸďáŻĺŸľđ Ÿğæ ńđď âěęŻę. îğęň h_k = ‖ ∘(Ĳ_W ; Ĳ_V ∘ e_k).

� � Ĳ_W x:

y:

� � p_1

q_1

x:

y: � � q_1

p_1

�

�

�

Ĳ_V ∘ e_k

Ĳ_V ∘ e_k

� � Ĳ_W

� � p_2

q_2

� � q_2

p_2

�

�

�

Ĳ_V ∘ e_k

Ĳ_V ∘ e_k

�

· · ·

· · ·

· · ·

· · ·

· · · s_2 s_1

ŚőãčŸ 9. Ţĺãľđ ńęň DES čĲ ŸďáŻĺŸľđ Ÿğæ ńŸ ąĺňğńęąĲåčĲďŸ.

ČđćŸŻã, ŽăŸ ďŸ ŋńăáěęňčĲ ńę s_{i+1}, ĲŋŸĺčæİęňčĲ ľńę s_i čăŸ ŸĺăľńĲĺã ęćåľ§đľđ ąŸńá l ąŸă čĲńá ŸďŸğćđĺéďęňčĲ ńăł l ćăŽæńĲĺę ľđčŸďńăąâł §âľĲăł čĲ ńę ğăę ğĺæľŋŸńŸ ğŸĺŸő§âď ąĺňğńęğŸąâńę.

ŠŸ ŚőãčŸńŸ 8 ąŸă 9 ĲěđŽęçď ąŸćçńĲĺŸ ńă ľňčŹŸåďĲă.

Ďěáććęň, ĲåďŸă ľňőďã ąŸă őĺãľăčđ đ ĲŋŸĺčęŽã ńàď ćĲăńęňĺŽăéď ŸďáŻĺŸľđł Ÿąæčđ ąŸă ľńđď ğĲĺåğńàľđ ğęň l = 64, ŻđćŸŻã ńŸ ğŸąâńŸ ľńŸ ęğęåŸ ĲåďŸă ãŻđ őàĺăľčâďę ńę čãďňčŸ ĲåďŸă ğĺáŽčŸńă 64-ŕãŋăŸ. ŠæńĲ ńŸ ŚőãčŸńŸ 8 ąŸă 9 ŸğćęğęăęçďńŸă ąŸńá ğęćç, ąŸă Ÿňńâł ńăł ŸğćęğęăđčâďĲł ĲąŻęőâł ŻĲåőďęňčĲ ľńŸ ŚőãčŸńŸ 10 ąŸă 11.

� �

� �

· · ·

· · ·

· · ·

· · ·

· · · e_k s_3 s_2 p_2

q_2

q_2

p_2

�

�

� x:

y:

� �

x:

y: � � e_k s_1 p_1

q_1

q_1

p_1

�

�

�

ŚőãčŸ 10. Ę ćĲăńęňĺŽåŸ čĲ ŸďáŻĺŸľđ Ÿğæ ńđď âěęŻę, æńŸď l = 64.

: : :

e_k

e_k

p_1 p_1

q_1 : : :

: : :

x:

x:

y:

� �

� � iv

�

� e_k

e_k

p_2 p_2

q_2

� �

� �

�

� e_k

e_k

p_3 p_3

q_3

� �

� �

�

�

ŚőãčŸ 11. Ę ćĲăńęňĺŽåŸ čĲ ŸďáŻĺŸľđ Ÿğæ ńŸ ąĺňğńęąĲåčĲďŸ, æńŸď l = 64.

S_1 14 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7 0 15 7 4 14 2 13 1 10 6 12 11 9 5 3 8 4 1 14 8 13 6 2 11 15 12 9 7 3 10 5 0 15 12 8 2 4 9 1 7 5 11 3 14 10 0 6 13 S_2 15 1 8 14 6 11 3 4 9 7 2 13 12 0 5 10 3 13 4 7 15 2 8 14 12 0 1 10 6 9 11 5 0 14 7 11 10 4 13 1 5 8 12 6 9 3 2 15 13 8 10 1 3 15 4 2 11 6 7 12 0 5 14 9 S_3 10 0 9 14 6 3 15 5 1 13 12 7 11 4 2 8 13 7 0 9 3 4 6 10 2 8 5 14 12 11 15 1 13 6 4 9 8 15 3 0 11 1 2 12 5 10 14 7 1 10 13 0 6 9 8 7 4 15 14 3 11 5 2 12 S_4 7 13 14 3 0 6 9 10 1 2 8 5 11 12 4 15 13 8 11 5 6 15 0 3 4 7 2 12 1 10 14 9 10 6 9 0 12 11 7 13 15 1 3 14 5 2 8 4 3 15 0 6 10 1 13 8 9 4 5 11 12 7 2 14 S_5 2 12 4 1 7 10 11 6 8 5 3 15 13 0 14 9 14 11 2 12 4 7 13 1 5 0 15 10 3 9 8 6 4 2 1 11 10 13 7 8 15 9 12 5 6 3 0 14 11 8 12 7 1 14 2 13 6 15 0 9 10 4 5 3 S_6 12 1 10 15 9 2 6 8 0 13 3 4 14 7 5 11 10 15 4 2 7 12 9 5 6 1 13 14 0 11 3 8 9 14 15 5 2 8 12 3 7 0 4 10 1 13 11 6 4 3 2 12 9 5 15 10 11 14 1 7 6 0 8 13 S_7 4 11 2 14 15 0 8 13 3 12 9 7 5 10 6 1 13 0 11 7 4 9 1 10 14 3 5 12 2 15 8 6 1 4 11 13 12 3 7 14 10 15 6 8 0 5 9 2 6 11 13 8 1 4 10 7 9 5 0 15 14 2 3 12 S_8 13 2 8 4 6 15 11 1 10 9 3 14 5 0 12 7 1 15 13 8 10 3 7 4 12 5 6 11 0 14 9 2 7 11 4 1 9 12 14 2 0 6 10 13 15 3 5 8 2 1 14 7 4 10 8 13 15 12 9 0 3 5 6 11

ŔåďŸąŸł 5. Őă 8 ğåďŸąĲł ŸďńăąŸńáľńŸľđł. (ĂďŸğŸĺăľńęçčĲ ńăł ńĲńĺŸŕãŋăĲł ŻňŸŻăąâł Ÿąęćęň§åĲł čĲ ńęňł Ÿďńåľńęăőęňł ŸąĲĺŸåęňł.)

R_1 9 45 30 53 43 15 29 50 2 8 17 37 3 31 23 22 39 51 52 1 32 24 16 36 20 25 35 48 33 4 42 27 5 47 21 26 54 19 34 56 14 18 40 13 12 55 49 28 R_2 2 38 23 46 36 8 22 43 52 1 10 30 53 24 16 15 32 44 45 51 50 17 9 29 13 18 28 41 26 56 35 20 25 40 14 19 47 12 27 49 7 11 33 6 5 48 42 21 R_3 45 24 9 32 22 51 8 29 38 44 53 16 39 10 2 1 43 30 31 37 36 3 52 15 54 4 14 27 12 42 21 6 11 26 55 5 33 25 13 35 48 56 19 47 18 34 28 7 R_4 31 10 52 43 8 37 51 15 24 30 39 2 50 53 45 44 29 16 17 23 22 46 38 1 40 49 55 13 25 28 7 47 56 12 41 18 19 11 54 21 34 42 5 33 4 20 14 48 R_5 17 53 38 29 51 23 37 1 10 16 50 45 36 39 31 30 15 2 3 9 8 32 24 44 26 35 41 54 11 14 48 33 42 25 27 4 5 56 40 7 20 28 18 19 49 6 55 34 R_6 3 39 24 15 37 9 23 44 53 2 36 31 22 50 17 16 1 45 46 52 51 43 10 30 12 21 27 40 56 55 34 19 28 11 13 49 18 42 26 48 6 14 4 5 35 47 41 20 R_7 46 50 10 1 23 52 9 30 39 45 22 17 8 36 3 2 44 31 32 38 37 29 53 16 25 7 13 26 42 41 20 5 14 56 54 35 4 28 12 34 47 55 49 18 21 33 27 6 R_8 32 36 53 44 9 38 52 16 50 31 8 3 51 22 46 45 30 17 43 24 23 15 39 2 11 48 54 12 28 27 6 18 55 42 40 21 49 14 25 20 33 41 35 4 7 19 13 47

ŔåďŸąŸł 6. ŠŸ ŻăŸďçľčŸńŸ R_1; : : : ; R_8.

R_9 50 29 46 37 2 31 45 9 43 24 1 53 44 15 39 38 23 10 36 17 16 8 32 52 4 41 47 5 21 20 54 11 48 35 33 14 42 7 18 13 26 34 28 56 55 12 6 40 R_{10} 36 15 32 23 45 17 31 52 29 10 44 39 30 1 50 24 9 53 22 3 2 51 43 38 49 27 33 18 7 6 40 56 34 21 19 55 28 48 4 54 12 20 14 42 41 25 47 26 R_{11} 22 1 43 9 31 3 17 38 15 53 30 50 16 44 36 10 52 39 8 46 45 37 29 24 35 13 19 4 48 47 26 42 20 7 5 41 14 34 49 40 25 6 55 28 27 11 33 12 R_{12} 8 44 29 52 17 46 3 24 1 39 16 36 2 30 22 53 38 50 51 32 31 23 15 10 21 54 5 49 34 33 12 28 6 48 18 27 55 20 35 26 11 47 41 14 13 56 19 25 R_{13} 51 30 15 38 3 32 46 10 44 50 2 22 45 16 8 39 24 36 37 43 17 9 1 53 7 40 18 35 20 19 25 14 47 34 4 13 41 6 21 12 56 33 27 55 54 42 5 11 R_{14} 37 16 1 24 46 43 32 53 30 36 45 8 31 2 51 50 10 22 23 29 3 52 44 39 48 26 4 21 6 5 11 55 33 20 49 54 27 47 7 25 42 19 13 41 40 28 18 56 R_{15} 23 2 44 10 32 29 43 39 16 22 31 51 17 45 37 36 53 8 9 15 46 38 30 50 34 12 49 7 47 18 56 41 19 6 35 40 13 33 48 11 28 5 54 27 26 14 4 42 R_{16} 16 52 37 3 50 22 36 32 9 15 24 44 10 38 30 29 46 1 2 8 39 31 23 43 27 5 42 55 40 11 49 34 12 54 28 33 6 26 41 4 21 25 47 20 19 7 56 35

ŔåďŸąŸł 7. ŠŸ ŻăŸďçľčŸńŸ R_9; : : : ; R_{16}.

ĽĎŤĂŁĂĹŐ 3

ĽĺňğńŸďáćňľđ

Ăğæ ńđ §âľđ ńęň ľőĲŻăŸľńã Ĳďæł ąĺňğńęľňľńãčŸńęł ğŸąâńęň, ğĲĺďáčĲ ńéĺŸ ľńđ §âľđ ńęň Ĳő§ĺęç. ĞŸ ĲěĲńáľęňčĲ čĲĺăąâł ńĲőďăąâł ŽăŸ ďŸ ţĲğăńĲ§ęçčĲű ľĲ âďŸ ąĺňğńęľçľńđčŸ. Šę ľçďęćę Ÿňńéď ńàď ńĲőďăąéď ęĺåİĲă ńđď ğĲĺăęőã ńđł ąĺňğńŸďáćňľđł (cryptanalysis).

Šę ğĺæŹćđčŸ ĲåďŸă ďŸ ŹĺęçčĲ čĲ§æŻęňł ğęň, čĲ Ĳćáőăľńę ŻĲŻęčâďę âďŸ Ÿğæ ńŸ ąĺňğńęąĲåčĲďŸ ğęň âőĲă ľńĲåćĲă ę ğęčğæł ľńę Żâąńđ, §Ÿ ğŸĺŸŽáŽęňď ąáğęăŸ ğćđĺęŋęĺåŸ ŽăŸ ńę Ÿďńåľńęăőę ąĲåčĲďę ąŸă/ã ńę őĺđľăčęğęăęçčĲďę ąćĲăŻå. Ăňńã đ ŻăŸńçğàľđ ĲåďŸă ğęćç ŽĲďăąã ąŸă ğĲĺăćŸčŹáďĲă čăŸ ľĲăĺá Ÿğæ ąŸńŸľńáľĲăł ľńăł ęğęåĲł ĲåďŸă ŻňďŸńæď ďŸ ŹĺăľąæčŸľńĲ, ľĲ ľőâľđ čĲ ńę ńă ŸąĺăŹéł ŽďàĺåİęňčĲ ąŸă ńę ńă ŸąĺăŹéł ŕáőďęňčĲ ďŸ ŹĺęçčĲ.

1. ČĲŻęčâďŸ

ĽŸń’ Ÿĺőãď, ğŸĺŸŻĲőæčŸľńĲ čăŸ ğęćç ŹŸľăąã Žďéľđ ąŸă čăŸ ğęćç ŹŸľăąã áŽďęăŸ. Ę ğŸĺŸŻęőã ŽăŸ ńđ Žďéľđ |ńđď âőęňčĲ ãŻđ ŸďŸŋâĺĲă| ĲåďŸă Ÿňńã ńęň Kerckho¸s. Śńđď ğĺáěđ čğęĺĲå ďŸ čđď ăľőçĲă, Ÿććá őàĺåł Ÿňńãď ŻĲď čğęĺęçčĲ ďŸ ąáďęňčĲ ąŸă ğęććá ğĺáŽčŸńŸ.

1.1. ŔŸĺŸŻęőã. ĆďàĺåİęňčĲ ğęăę ąĺňğńęľçľńđčŸ őĺđľăčęğęăęçď ę ğęčğæł ąŸă ę Żâąńđł.

Ę ğŸĺŸŻęőã ŽăŸ ńđď áŽďęăŸ Ÿŋęĺá ńę ąćĲăŻå: ŻĲď âőęňčĲ ăŻâŸ ŽăŸ ńęď ńĺæğę čĲ ńęď ęğęåęď ę ğęčğæł ąŸă ę Żâąńđł âőęňď ŻăŸćâěĲă ńę čňľńăąæ ąćĲăŻå. Ăňńæ ľńđď ğĺáěđ čğęĺĲå ąáğęńĲ ďŸ čđď ăľőçĲă,^1 Ÿććá ľåŽęňĺŸ ŻĲď čğęĺęçčĲ ďŸ ňğęćęŽåİęňčĲ ľĲ ńâńęăŸ čęăĺŸåŸ ćá§đ.

1.2. ŔŸĺŸŻęőã. Ő ğęčğæł ąŸă Żâąńđł âőęňď ŻăŸćâěĲă ńę ąćĲăŻå ęčęăæčęĺŋŸ ńňőŸåŸ čâľŸ Ÿğæ ńę őéĺę K æćàď ńàď ŻňďŸńéď ąćĲăŻăéď.

Ăğæ ąĲă ąŸă ğâĺŸ, ńę Ÿľ§ĲďâľńĲĺę ğęň čğęĺęçčĲ ďŸ ňğę§âľęňčĲ ŽăŸ ńŸ Ĳğăğćâęď ŻĲŻęčâďŸ ğęň âőęňčĲ ľńđ Żăá§Ĳľã čŸł ğĺęąĲăčâďęň ďŸ ĲğăńĲ§ęçčĲ ľĲ âďŸ ąĺňğńęľçľńđčŸ, ĲåďŸă ńę æńă âőęňčĲ Ÿğćéł ąćâŕĲă N ≥ 1 ąĺňğńęąĲåčĲďŸ q_1; : : : ; q_N Ÿğæ Ÿňńá ğęň âőĲă ľńĲåćĲă ę ğęčğæł ľńę Żâąńđ.

Ŕęććâł ŋęĺâł æčàł ęă ŽďéľĲăł čŸł ĲåďŸă ğĲĺăľľæńĲĺĲł. ĆăŸ ğŸĺáŻĲăŽčŸ, Ÿł ňğę§âľęňčĲ æńă ńę ŠčãčŸ ŢęĺđŽãľĲàď ąáğęăęň ňğęąŸńŸľńãčŸńęł ńđł Ď§ďăąãł ŠĺáğĲİŸł ľńâćďĲă ąá§Ĳ čĲľđčâĺă ľńđď ŔĲĺăŋĲĺĲăŸąã ńęň Čăęåąđľđ čăŸ ąĺňğńęŽĺŸŋđčâďđ čĲ ńę DES ŸďŸŋęĺá čĲ ńđď ąåďđľđ ńđł đčâĺŸł. Ăł ňğę§âľęňčĲ Ĳğåľđł æńă âőęňčĲ ńđď ğćđĺęŋęĺåŸ ğàł Ÿňńã đ ŸďŸŋęĺá ěĲąăďáĲă ğáďńŸ čĲ ńđď ńĺâőęňľŸ đčĲĺęčđďåŸ, ľńđ čęĺŋã 24-7-2000:

1ŃğęĺĲå, ğ.ő., ďŸ ěâĺęňčĲ ąŸćá ńęď ğęčğæ ąŸă ďŸ ŽďàĺåİęňčĲ ńđ ľňďã§Ĳăá ńęň ďŸ őĺđľăčęğęăĲå ľĲ ąàŻăąęçł ąŸă ąćĲăŻăá ęďæčŸńŸ ľňŽŽĲďăąéď ńęň ğĺęľéğàď.

ŠæńĲ ěâĺęňčĲ ńęňćáőăľńęď ęőńé őŸĺŸąńãĺĲł Ÿğæ ńđď Ÿĺőã ńęň ľňďęćăąęç čđďçčŸńęł, áĺŸ ěâĺęňčĲ ńę ğĺéńę ńęň ğŸąâńę (ňğę§âńęňčĲ ńđď ASCII ąàŻăąęğęåđľđ ŽăŸ ńęňł őŸĺŸąńãĺĲł). Ďğęčâďàł, ąćâŹęďńŸł ńę ğĺéńę ąĺňğńęğŸąâńę ğęň §Ÿ ľńŸćĲå âďŸ čĲľđčâĺă Ÿğæ ńę ľňŽąĲąĺăčâďę ňğęąŸńáľńđčŸ ğĺęł ńđď ŔĲĺăŋĲĺĲăŸąã Čăęåąđľđ, ěâĺęňčĲ æőă čæďę Ÿňńæ ńę ąĺňğńęğŸąâńę, q, Ÿććá ąŸă ńę ğŸąâńę p Ÿğæ ńę ęğęåę ğĺęâąňŕĲ. ĽáďęďńŸł ńę åŻăę ąá§Ĳ ĲĺŽáľăčđ đčâĺŸ ńęň őĺæďęň, ąŸńŸćãŽęňčĲ ďŸ ěâĺęňčĲ N ≥ 200 İĲňŽáĺăŸ (p_1; q_1); : : : ; (p_N ; q_N ).

ĂąæčŸ ąŸă ńéĺŸ, čğęĺęçčĲ ďŸ ŹĲćńăéľęňčĲ ąă áććę ńđ §âľđ čŸł. KáğęăŸ čâĺŸ ąŸńŸ§âńęňčĲ ąă ĲčĲåł ľńę ňğęąŸńáľńđčŸ čăŸ Ÿåńđľđ ŽăŸ ŻáďĲăę, čĲ ńđď đćĲąńĺęďăąã čęĺŋã Ĳďæł ŸĺőĲåęň 20 Kilobytes ľńę MS Word. ĎåďŸă ŹâŹŸăę æńă đ Ÿåńđľã čŸł §Ÿ ĲåďŸă čâĺęł ńęň čđďçčŸńęł ğęň §Ÿ ľńŸćĲå ľńđď ŔĲĺăŋĲĺĲăŸąã Čăęåąđľđ ńę čĲľđčâĺă. Ăď ćęăğæď ţąĺçŕęňčĲű čâľŸ ľ’ Ÿňńæ ńę ŸĺőĲåę čăŸ Ÿąęćęň§åŸ Ÿğæ 8000 ąĲďá, §Ÿ čğęĺâľęňčĲ ńę čĲľđčâĺă ďŸ ŸďăőďĲçľęňčĲ ľńę ąĺňğńęŽĺŸŋđčâďę čãďňčŸ čăŸ Ÿąęćęň§åŸ ğĲĺåğęň 1000 ęćæăŻăàď ŻăŸŻęőăąéď ąĺňğńęąĲăčâďàď, ąŸ§âďŸ Ÿğæ ńŸ ęğęåŸ §Ÿ ĲåďŸă đ ąĺňğńęŽĺáŋđľđ q ńęň ğŸąâńęň p ğęň ľňďăľńęçď 8 ŻăŸŻęőăąá ąĲďá. ëńľă, §Ÿ âőęňčĲ ŹĺĲă âďŸ İĲňŽáĺă (p; q) ğęň ńę ğĺéńę ńęň čâćęł, ńę ąĲåčĲďę p, ĲåďŸă ńđł Żăąãł čŸł ĲğăćęŽãł. ĎŋŸĺčæİęďńŸł ńđď åŻăŸ ńĲőďăąã ąŸă čĲ áććĲł ŸăńãľĲăł ąŸă/ã áććŸ ňğęąŸńŸľńãčŸńŸ, čğęĺęçčĲ ńĲćăąá ďŸ ŋńăáěęňčĲ čăŸ ęćæąćđĺđ Ÿąęćęň§åŸ Ÿğæ ńâńęăŸ İĲňŽáĺăŸ, ŻăŸćâŽęďńŸł ąá§Ĳ ŋęĺá ąă âďŸ ŻăŸŋęĺĲńăąæ ąĲåčĲďę p. ŃáćăľńŸ, Ĳŋæľęď §âćęňčĲ, đ ĲğăćęŽã ńęň ľňŽąĲąĺăčâďęň ąĲăčâďęň čğęĺĲå ďŸ ŽåďĲńŸă čæďę Ĳŋæľęď âőęňčĲ ğŸĺŸŽáŽĲă ąŸă ěâĺęňčĲ æćŸ ńŸ ğĺęđŽęçčĲďŸ İĲňŽáĺăŸ.

ŠŸ ğŸĺŸŻĲåŽčŸńŸ ğęň ŸďŸŋâĺŸčĲ ąŸćçğńęňď æćę ńę ŋáľčŸ ńàď ŻňďŸńęńãńàď čŸł æľęď Ÿŋęĺá ńăł ŽďéľĲăł čŸł ąŸńá ńđď Ĳğå§Ĳľđ (ŚőãčŸ 1).

Ďğå§Ĳľđ čæďę čĲ ąĺňğńęąĲåčĲďŸ (ciphertext only attack): Ę ğĲĺåğńàľđ ąŸńá ńđď ęğęåŸ ńę čæďę ğęň ěâĺęňčĲ ĲåďŸă čăŸ Ÿąęćęň§åŸ N ąĺňğńęąĲăčâďàď q_1; : : : ; q_N ğęň âőęňď ľńŸćĲå Ÿğæ ńęď ğęčğæ ľńę Żâąńđ.

Ďğå§Ĳľđ čĲ Žďàľńá ąĲåčĲďŸ (known plaintext attack): îńŸď Ÿňńæ ğęň ŽďàĺåİęňčĲ ĲåďŸă čăŸ Ÿąęćęň§åŸ N İĲňŽéď (p_1; q_1); : : : ; (p_N ; q_N ) ńâńęăŸ ğęň, ŽăŸ ąá§Ĳ i = 1; : : : ; N, ńę q_i ĲåďŸă đ ąĺňğńęŽĺáŋđľđ ńęň p_i čĲ Źáľđ ńę őĺđľăčęğęăęçčĲďę ąćĲăŻå. Şğę§âńęňčĲ æńă ŻĲď âőęňčĲ ńđ ŻňďŸńæńđńŸ ďŸ ŻăŸćâěęňčĲ ğęăŸ §Ÿ ĲåďŸă Ÿňńá ńŸ İĲňŽáĺăŸ.

Ďğå§Ĳľđ čĲ ĲğăćĲŽčâďŸ ąĲåčĲďŸ (chosen plaintext attack): îğàł đ Ĳğå§Ĳľđ čĲ Žďàľńá ąĲåčĲďŸ, čĲ ńđ ŻăŸŋęĺá æńă ŻăŸćâěŸčĲ ĲčĲåł ğęăŸ §Ÿ ĲåďŸă ńŸ p_1; : : : ; p_N ąŸă čĲńá ŸďŸŽąáľŸčĲ ńęď ğęčğæ ďŸ ğŸĺŸŽáŽĲă ńŸ ŸďńåľńęăőŸ ąĺňğęąĲåčĲďŸ.

Ďğå§Ĳľđ čĲ ĲğăćĲŽæčĲďŸ ąĲåčĲďŸ (adaptively chosen plaintext attack): ŚŸď ńđď Ĳğå§Ĳľđ čĲ ĲğăćĲŽčâďŸ ąĲåčĲďŸ, čĲ čæďđ ŻăŸŋęĺá ńę æńă, ŽăŸ ąá§Ĳ i = 1; : : : ; N − 1, ĲåőŸčĲ ńđ ŻňďŸńæńđńŸ ďŸ ŻăŸćâěęňčĲ ńę p_{i+1} Ÿŋęç ğĺéńŸ čá- §ŸčĲ ńę q_i.

ĂďáćęŽŸ ğĺęł ńăł Ĳğă§âľĲăł čĲ ĲğăćĲŽčâďŸ ąŸă ĲğăćĲŽæčĲďŸ ąĲåčĲďŸ, čğęĺęçčĲ ďŸ ŋŸďńŸľńęçčĲ ńđď Ĳğå§Ĳľđ čĲ ĲğăćĲŽčâďŸ ąĺňğńęąĲåčĲďŸ (chosen ciphertext attack) ąŸă ńđď Ĳğå§Ĳľđ čĲ ĲğăćĲŽæčĲďŸ ąĺňğńęąĲåčĲďŸ (adaptively chosen ciphertext attack). Ăććá Ÿňńâł ĲŋŸĺčæİęďńŸă ąňĺåàł ľĲ ąĺňğńęľňľńãčŸńŸ Żđčæľăęň ąćĲăŻăęç ąŸă ŻĲď čŸł ŸğŸľőęćęçď ĲŻé.

ĎåďŸă ğĺęŋŸďâł æńă ęă Ĳğă§âľĲăł ŸďŸŋâĺ§đąŸď ąŸńá Žďđľåàł ŸçěęňľŸ ľĲăĺá àł ğĺęł ńđ ŻçďŸčđ ğęň ąá§Ĳ ŋęĺá ňğę§âńęňčĲ æńă âőęňčĲ àł Ĳő§ĺęå. ĽŸă æľę ğăę ăľőňĺã ĲåďŸă đ ňğæ§Ĳľđ, ńæľę ğăę Żçąęćę ĲåďŸă ďŸ ăľőçĲă. ĆăŸ ğŸĺáŻĲăŽčŸ, đ Ĳğå§Ĳľđ čæďę čĲ

2. ĚĘŠŐŞŃĎŇĂ 35

Ŋâĺà N ąĺňğńęąĲåčĲďŸ, âľńà q_1; : : : ; q_N , ąŸă: fflffl ěâĺà ńŸ ŸďńåľńęăőŸ ąĲåčĲďŸ, p_1; : : : ; p_N ; // ęőă

fflffl ďŸă Ĳğå§Ĳľđ čæďę čĲ ąĺňğńęąĲåčĲďŸ

ńŸ ąĲåčĲďŸ ĲåďŸă Żăąãł čęň ĲğăćęŽãł; // ęőă

fflffl ďŸă Ĳğå§Ĳľđ čĲ Žďàľńá ąĲåčĲďŸ

đ ĲğăćęŽã ãńŸď ğĺęľŸĺčęľńăąã; // ęőă

// ďŸă

Ĳğå§Ĳľđ čĲ ĲğăćĲŽčâďŸ ąĲåčĲďŸ

Ĳğå§Ĳľđ čĲ ĲğăćĲŽæčĲďŸ ąĲåčĲďŸ

ŚőãčŸ 1. îćĲł ęă ŻňďŸńâł ğĲĺăğńéľĲăł ŽăŸ ńę ğęăĲł čğęĺĲå ďŸ ĲåďŸă ęă ŽďéľĲăł čŸł ąŸńá ńđď Ĳğå§Ĳľđ ľĲ âďŸ ąĺňğńęľçľńđčŸ.

ąĺňğńęąĲåčĲďŸ čğęĺĲå ďŸ ŽåďĲă ğáďńŸ, Ÿććá đ Ĳğå§Ĳľđ čĲ ĲğăćĲŽæčĲďŸ ąĲåčĲďŸ |æńŸď ĲåďŸă ŻňďŸńã| ĲåďŸă ąŸńá ąŸďæďŸ ğęćç ğăę őĺęďęŹæĺŸ ąŸă ŸąĺăŹã.

Ďğăğćâęď, ńę čãąęł N ńđł ŻăŸ§âľăčđł Ÿąęćęň§åŸł ĲåďŸă čăŸ ğęćç ľđčŸďńăąã ğŸĺáčĲńĺęł ŽăŸ ńđď ąá§Ĳ Ĳğå§Ĳľđ. ĆăŸ ğŸĺáŻĲăŽčŸ, Ÿď ăľőçĲă æńă čğęĺęçčĲ ďŸ ąáďęňčĲ čăŸ Ĳğå§Ĳľđ čĲ Žďàľńá ąĲåčĲďŸ ŽăŸ ąáğęăę N → |K|, ńæńĲ ĲåčŸľńĲ ğęćç ąęďńá ľńę ďŸ čğęĺęçčĲ ďŸ ąáďęňčĲ ąŸă čăŸ Ĳğå§Ĳľđ čĲ N ĲğăćĲŽčâďŸ (Ÿąæčđ ąŸă ĲğăćĲŽæčĲďŸ) ąĲåčĲďŸ. éľńĲ đ ňğæ§Ĳľđ ŽăŸ Žďàľńá ąĲåčĲďŸ ŽåďĲńŸă ğĲĺåğęň ăľęŻçďŸčđ čĲ Ÿňńãď ŽăŸ ĲğăćĲŽčâďŸ (ã ĲğăćĲŽæčĲďŸ) ąĲåčĲďŸ.

2. ĚđńęçčĲďŸ

Ę ăľőňĺæńĲĺđ ŋăćęŻęěåŸ ğęň čğęĺęňčĲ ďŸ âőęňčĲ àł Ĳő§ĺęå ĲåďŸă ŹĲŹŸåàł ďŸ ŹĺęçčĲ ńę čňľńăąæ ąćĲăŻå. îčàł ňğáĺőęňď ąŸă áććęă, Ĳěåľęň ĲďŻăŸŋâĺęďńĲł Ÿď ąŸă ćăŽæńĲĺę ăľőňĺęå, ńĺæğęă ďŸ ŹćáŕęňčĲ ńđď čňľńăąæńđńŸ ńđł ĲğăąęăďàďåŸł ğęčğęç- Żâąńđ.

ĆĲďăąá, đ ĲğăńňőåŸ čŸł čğęĺĲå ďŸ ĲåďŸă čăŸ Ÿğæ ńăł ğŸĺŸąáńà: ĽŸńáĺĺĲňľđ ńęň ąĺňğńęľňľńãčŸńęł (total break): ĎåďŸă đ ğĲĺåğńàľđ ąŸńá ńđď ęğęåŸ âőęňčĲ ŸďŸąŸćçŕĲă ńę ąćĲăŻå. ŠæńĲ (ćæŽà ąŸă ńđł ŔŸĺŸŻęőãł 1.1) čğęĺęçčĲ ďŸ ŸğęąĺňğńęŽĺŸŋãľęňčĲ ąá§Ĳ ąĺňğńęąĲåčĲďę ąŸă đ čňľńăąæńđńŸ ńđł ĲğăąęăďàďåŸł âőĲă ąŸńŸĺĺĲçľĲă.

ĽŸ§ęćăąã ćçľđ (global deduction): ŚňčŹŸåďĲă æńŸď, őàĺåł ďŸ âőęňčĲ ŸďŸąŸćçŕĲă ńę ąćĲăŻå, âőęňčĲ ŹĺĲă âďŸď ŸćŽæĺă§čę ğęň ąáďĲă ńđď ŸğęąĺňğńęŽĺáŋđľđ.

Šęğăąã ćçľđ (instance deduction): îńŸď âőęňčĲ ŸďŸąŸćçŕĲă ńę ąĲåčĲďę ğęň ŸďńăľńęăőĲå ľĲ ąáğęăę ąĺňğńęąĲåčĲďę ąŸă Ÿňńæ ńę ąĲåčĲďę ŻĲď čŸł ńę âŻàľĲ áčĲľŸ ąáğęăęł Ÿğæ ńęňł ğęčğæ-Żâąńđ.

ĂğæľğŸľđ ğćđĺęŋęĺåŸł (information deduction): Ę ğĲĺåğńàľđ ąŸńá ńđď ęğęåŸ âőęňčĲ ĲěŸŽáŽĲă ąáğęăŸ ğćđĺęŋęĺåŸ ŽăŸ ńę ąćĲăŻå ã ŽăŸ ńę ąĲåčĲďę ğęň ŸďńăľńęăőĲå ľĲ ąáğęăę ąĺňğńęąĲåčĲďę ąŸă Ÿňńã ńđď ğćđĺęŋęĺåŸ ŻĲď ńđď ŽďàĺåİŸčĲ ğĺăď ńđď Ĳğå§Ĳľđ, ęçńĲ čŸł ńđď âŻàľĲ áčĲľŸ ąáğęăęł Ÿğæ ńęňł ğęčğæ-Żâąńđ.

ŔŸĺŸńđĺãľńĲ æńă đ ąŸ§ęćăąã ćçľđ, Ÿď ąŸă ŸľŋŸćéł čăąĺæńĲĺđ àł ĲğăńňőåŸ Ÿğæ ńđď ąŸńáĺĺĲňľđ, ĲåďŸă ăľęŻçďŸčđ čĲ Ÿňńãď æľęď Ÿŋęĺá ńę ńĲćăąæ ŸğęńâćĲľčŸ: ąŸă ľńăł Żçę ğĲĺăğńéľĲăł čğęĺęçčĲ ďŸ ŸğęąĺňğńęŽĺŸŋãľęňčĲ ąá§Ĳ ąĺňğńęğŸąâńę.

ŔŸĺæčęăŸ, đ ńęğăąã ćçľđ ŽåďĲńŸă ăľęŻçďŸčđ čĲ ńđď ąŸ§ęćăąã ćçľđ ąŸă ńđď ąŸńáĺĺĲňľđ æńŸď ę ğęčğæł ąŸă ę Żâąńđł ŻĲď ŸďńŸććáľľęňď ğĲĺăľľæńĲĺŸ Ÿğæ âďŸ ąĺňğńęąĲåčĲďę.

Šâćęł, âďŸ ĲåŻęł ŸğæľğŸľđł ğćđĺęŋęĺåŸł ŽăŸ ńę ąćĲăŻå (ã ńę ąĲåčĲďę ğęň ŸďńăľńęăőĲå ľĲ ąáğęăę ąĺňğńęąĲåčĲďę) ĲåďŸă đ Ĳćáńńàľđ ńęň ğćã§ęňł ńàď ğă§Ÿďéď ńęň ńăčéď, ğęň ĲåďŸă Ÿĺőăąá |K| (ŸďńåľńęăőŸ, ąáğęăŸ ńăčã ≤ |P|). îčàł đ âďďęăŸ ĲåďŸă ğăę ćĲğńã Ÿğæ Ÿňńæ ąŸă čáćăľńŸ čŸ§đčŸńăąã. Šđď ĲěđŽęçčĲ ľńđď ĲğæčĲďđ ĲďæńđńŸ.

3. ŚńęăőĲåŸ Ÿğæ ńđ §ĲàĺåŸ ńęň Shannon

Ăł ĲåďŸă Y ąáğęăŸ áŽďàľńđ ğęľæľńđńŸ, ŽăŸ ńđď ęğęåŸ ěâĺęňčĲ ńă ńăčâł čğęĺĲå ďŸ ğáĺĲă, âľńà y_1; : : : ; y_b, ąŸă ğæľę ľňőďá ľňčŹŸåďĲă ľňďã§àł ďŸ ğŸåĺďĲă ąŸ§ĲčåŸ Ÿğæ Ÿňńâł ńăł ńăčâł. ëľńà æńă ăľőçĲă đ ŸďáćęŽđ ňğæ§Ĳľđ ŽăŸ ńđď ğęľæńđńŸ X ąŸă ńăł ńăčâł x_1; : : : ; x_a. ëľńà Ĳğåľđł æńă, ąá§Ĳ ŋęĺá ğęň čŸ§ŸåďęňčĲ ńđď ńăčã ńđł Y , ŸğęąńáčĲ čăŸ ąŸćçńĲĺđ ăŻâŸ ŽăŸ ńę ğęăŸ čğęĺĲå ďŸ ĲåďŸă đ ńăčã ńđł X.^2 ŠæńĲ đ Žďéľđ ńđł ńăčãł ńđł Y ŸňěáďĲă ńđ Žďéľđ čŸł ŽăŸ ńđ X. ì, Ÿććăéł, ĲćŸńńéďĲă ńđď ŸŹĲŹŸăæńđńá čŸł ŽăŸ ńđď ńăčã ğęň âőĲă ńĲćăąá đ X.

ĞŸ ľňİđńãľęňčĲ âďŸď ńĺæğę ŽăŸ ďŸ čŸ§đčŸńăąęğęăãľęňčĲ Ÿňńã ńđď ŻăŸăľ§đńăąã âďďęăŸ ńđł Ĳćáńńàľđł ńđł ŸŹĲŹŸăæńđńŸł ŽăŸ ńđď ńăčã čăŸł ğęľæńđńŸł. Őă æĺęă ğęň őĺđľăčęğęăęçčĲ ĲåďŸă ğŸĺčâďęă Ÿğæ ńđ §ĲàĺåŸ ńęň Shannon [33], [34, Chapter 2]. ĽŸă ńę ąåďđńĺę ŽăŸ ńđ ľňİãńđľđ ĲåďŸă ąĺňğńęŽĺŸŋăąæ: Ăď đ ğęľæńđńĲł Y ąŸă X ĲåďŸă ŸďńåľńęăőŸ ńę ğĺéńę ąĺňğńęąĲåčĲďę q ğęň ľńâćďĲă ę ğęčğæł ľńę Żâąńđ ąŸă ńę Ÿďńåľńęăőę ąĲåčĲďę p, ńæńĲ ŸľŋŸćéł âőĲă ďæđčŸ ďŸ ĺàńáčĲ ğæľę ĲćŸńńéďĲă (Ÿď ĲćŸńńéďĲă) ńđď ŸŹĲŹŸăæńđńá čŸł ŽăŸ ńđď ńăčã ńęň p đ Žďéľđ ńęň q.

Šę čŸ§đčŸńăąæ čęďńâćę ŽăŸ ďŸ ğĲĺăŽĺáŕęňčĲ ńđď ğŸĺŸğáďà ąŸńáľńŸľđ ĲåďŸă ŹĲŹŸåàł ńę ğă§Ÿďęńăąæ. Őă ğęľæńđńĲł Y ąŸă X ŻĲď ĲåďŸă ńåğęńŸ ğĲĺăľľæńĲĺę Ÿğæ ŻăŸąĺăńâł ńňőŸåĲł čĲńŸŹćđńâł, čĲ Žďàľńâł ńăł ŸďńåľńęăőĲł ľňďŸĺńãľĲăł ğă§ŸďæńđńŸł, f_Y ąŸă f_X .

Y = y_1 čĲ ğă§ŸďæńđńŸ f_Y (y_1) : : : : : :

y_b čĲ ğă§ŸďæńđńŸ f_Y (y_b) X = x_1 čĲ ğă§ŸďæńđńŸ f_X (x_1) : : : : : :

x_a čĲ ğă§ŸďæńđńŸ f_X (x_a):

ĽŸă ěâĺęňčĲ ńă ľđčŸåďęňď ęă ľňďŸĺńãľĲăł ğă§ŸďæńđńŸł f_{X;Y} ąŸă f_{X|yj} , ŽăŸ ąá§Ĳ j = 1; : : : ; b.

3.1. ĎďńĺęğåŸ. Šę ğĺéńę ğęň ąáďęňčĲ ĲåďŸă ďŸ ęĺåľęňčĲ čăŸ ğęľæńđńŸ ğęň, ŻĲŻęčâďđł čăŸł ŻăŸąĺăńãł ńňőŸåŸł čĲńŸŹćđńãł čĲ Žďàľńã ľňďáĺńđľđ ğă§ŸďæńđńŸł,

2Ăňńæ ľňčŹŸåďĲă, ŽăŸ ğŸĺáŻĲăŽčŸ, æńŸď ěâĺęňčĲ ąŸďæďĲł ľŸď ńęď Ĳěãł: ľńđď ğĲĺåğńàľđ ğęň đ ńăčã ńđł Y ĲåďŸă đ y_3, ńæńĲ ńę ľňďđ§âľńĲĺę ğęň ľňčŹŸåďĲă ĲåďŸă æńă đ X âőĲă ńđď ńăčã x_7, Ĳďé ŸğęąćĲåĲńŸă ďŸ âőĲă ńđď ńăčã x_1, ąćğ.

ďŸ čĲńĺáĲă ńđď ŸŹĲŹŸăæńđńŸ ğęň âőęňčĲ ŽăŸ ńđď ńăčã ğęň ğĺæąĲăńŸă ďŸ ğáĺĲă Ÿňńã đ čĲńŸŹćđńã.

3.1. Őĺăľčæł. ëľńà X čăŸ ŻăŸąĺăńã ńňőŸåŸ čĲńŸŹćđńã čĲ ńăčâł ľńę ľçďęćę {x_1; : : : ; x_a} ąŸă ľňďáĺńđľđ ğă§ŸďæńđńŸł f_X . ŐďęčáİęňčĲ ĲďńĺęğåŸ (entropy) ńđł X ńđď ğęľæńđńŸ^3

H(X) = − a∑ i=1 f_X (x_i) lg f_X (x_i):

Ę ĲďńĺęğåŸ ĲåďŸă đ ğęľæńđńŸ ğęň İđńáčĲ. ŃăŸ ąŸćã ŻăąŸăęćęŽåŸ Žă’ Ÿňńæ ĲåďŸă ńę ŽĲŽęďæł æńă đ ęĺęŋã ńđł, ⌈H(X)⌉, ŻåďĲă ńę čâľę čãąęł ńàď ŻňŸŻăąéď ŸďŸğŸĺŸľńáľĲàď ńàď ńăčéď x_1; : : : ; x_a, æńŸď đ ąàŻăąęğęåđľã ńęňł âőĲă ĲğăćĲŽĲå âńľă éľńĲ ďŸ ĲćŸőăľńęğęăĲå ńę ŋæĺńę Ĳďæł ŕđŋăŸąęç ąŸďŸćăęç ğęň ŸďŸćŸčŹáďĲă ďŸ ńŸ čĲńŸŻå- ŻĲă [34, §2.2.1].

Ę ğŸĺŸńãĺđľđ ğęň Ÿąęćęň§Ĳå ĲďăľőçĲă ńđď ĲŽąňĺæńđńŸ Ÿňńãł ńđł ŻăŸăľ§đńăąãł ĲĺčđďĲåŸł.

3.2. ŔĺæńŸľđ. ĆăŸ ńđď ńňőŸåŸ čĲńŸŹćđńã X ńęň Őĺăľčęç 3.1,

0 ≤ H(X) ≤ lg a

ąŸă čáćăľńŸ:

(1) Ę(Ţ) = 0 Ÿď ąŸă čæďę Ÿď a = 1 |ęğæńĲ ąŸă f_X (x_1) = 1. (2) H(X) = lg a Ÿď ąŸă čæďę Ÿď f_X (x_i) =^1_a , ŽăŸ ąá§Ĳ i = 1; : : : ; a.

ĂğæŻĲăěđ. Šę ąáńà ŋĺáŽčŸ ąŸă ńę (1) ĲåďŸă ğĺęŋŸďã. ĆăŸ ńę áďà ŋĺáŽčŸ ąŸă ńę (2), ŸĺąĲå ďŸ ğŸĺŸńđĺãľęňčĲ æńă ńŸ §Ĳńăąá ğęľá f_X (x_i) (i = 1; : : : ; a) âőęňď á§ĺęăľčŸ ńđ čęďáŻŸ ąŸă æńă đ ľňďáĺńđľđ lg x ĲåďŸă Ÿňľńđĺá ąęåćđ ľńę ŻăáľńđčŸ (0; ∞), ęğæńĲ Ÿğæ ńđď Ÿďåľàľđ ńęň Jensen âőęňčĲ æńă a∑ i=1 f_X (x_i) lg 1 f_X (x_i)

≤ lg

(^a∑ i=1 f_X (x_i) 1 f_X (x_i) ) = lg a;

ąŸă æńă đ ăľæńđńŸ ăľőçĲă Ÿď ąŸă čæďę Ÿď ńę f_X (x_i) ĲåďŸă ľńŸ§Ĳĺæ, ŽăŸ ąá§Ĳ i = 1; : : : ; a. ⊣

Ďğęčâďàł, đ ĲďńĺęğåŸ ńđł X ŽåďĲńŸă Ĳćáőăľńđ æńŸď đ X ğŸåĺďĲă čæďę čåŸ ńăčã, ęğæńĲ ŻĲď ňğáĺőĲă ąŸčåŸ ŸŹĲŹŸăæńđńŸ ŽăŸ ńę ğęăŸ §Ÿ ĲåďŸă Ÿňńã. ĽŸă ŽåďĲńŸă čâŽăľńđ æńŸď æćĲł ęă ŻňďŸńâł ńăčâł ńđł ĲåďŸă ăľęğå§ŸďĲł (ŻđćŸŻã đ X ĲåďŸă ęčęăæčęĺŋŸ ąŸńŸďĲčđčâďđ), ęğæńĲ ĲåďŸă čâŽăľńđ ąŸă đ ŸŹĲŹŸăæńđńŸ ŽăŸ ńę ğęăŸ Ÿğæ Ÿňńâł §Ÿ ăľőçľĲă ńĲćăąá. Ďğåľđł, čĲńŸěç ęčęăæčęĺŋŸ ąŸńŸďĲčđčâďàď ńňőŸåàď čĲńŸŹćđńéď, đ ĲďńĺęğåŸ ŽåďĲńŸă čâŽăľńđ ŽăŸ ńđ čĲńŸŹćđńã čĲ ńę čĲŽŸćçńĲĺę ğĲŻåę ŻňďŸńéď ńăčéď, áĺŸ ąŸă čĲ ńđ čĲŽŸćçńĲĺđ ŸŹĲŹŸăæńđńŸ. ĹľőçĲă ćęăğæď ńę ľőđčŸńăąæ ľňčğâĺŸľčŸ ńęň ŚőãčŸńęł 2.

3Šę á§ĺęăľčŸ ĲåďŸă ąŸćá ęĺăľčâďę čæďę Ÿď f_X (x_i) > 0, ŽăŸ ąá§Ĳ i = 1; : : : ; a. ëďŸł ńĺæğęł ŽăŸ ďŸ ŸğęŋçŽęňčĲ ńđď ŸęĺăľńåŸ ĲåďŸă ďŸ §ĲàĺãľęňčĲ æńă ľńę á§ĺęăľčŸ ŻĲď ľňččĲńâőęňď æćŸ ńŸ i, Ÿććá čæďę ĲąĲåďŸ ŽăŸ ńŸ ęğęåŸ f_X (x_i) > 0. Ő áććęł ńĺæğęł ĲåďŸă ďŸ ŻĲő§ęçčĲ æńă 0 · lg 0 = 0. ëńľă ŸğćęğęăęçčĲ ğęćç ńę ľňčŹęćăľčæ őàĺåł ďŸ ňğáĺőĲă ę ąåďŻňďęł ńđł ŸľáŋĲăŸł, Ÿŋęç ľĲ æľŸ ľňİđńáčĲ đ ğęľæńđńŸ 0 · lg 0 ŻĲď ĲčŋŸďåİĲńŸă ğŸĺá čæďę čâľŸ ľĲ Ÿ§ĺęåľčŸńŸ ğęň ňğęćęŽåİęňď ńđď ĲďńĺęğåŸ.

� ĲďńĺęğåŸ H(X) ńđł X đ X ęčęăæčęĺŋđ

đ X čęďæńăčđ ğćãĺđł ŸŹĲŹŸăæńđńŸ

ŸŹĲŹŸăæńđńŸ ŽăŸ ńđď ńăčã ńđł X

ğćãĺđł ŹĲŹŸăæńđńŸ 0 log a

ŚőãčŸ 2. Ę ńňőŸåŸ čĲńŸŹćđńã X čğęĺĲå ďŸ ğáĺĲă ľňďęćăąá a ńę ğćã§ęł ŻăŸŋęĺĲńăąâł ńăčâł. Ę ĲďńĺęğåŸ ńđł, H(X), ŽåďĲńŸă Ĳćáőăľńđ (čđŻâď) æńŸď a = 1. ŠæńĲ ĲćŸőăľńęğęăĲåńŸă (ŽåďĲńŸă čđŻĲďăąã) ąŸă đ ŸŹĲŹŸăæńđńŸ ŽăŸ ńđď ńăčã ńđł čĲńŸŹćđńãł. ĂďńåľńĺęŋŸ, đ ĲďńĺęğåŸ čĲŽăľńęğęăĲåńŸă (lg a) æńŸď æćĲł ęă ńăčâł ĲåďŸă ăľęğå§ŸďĲł. ĂąĺăŹéł ńæńĲ ĲåďŸă čâŽăľńđ ąŸă đ ŸŹĲŹŸăæńđńŸ ŽăŸ ńđď ńăčã ńđł. ĽŸă, ŽăŸ ăľęğå§ŸďĲł ńăčâł, đ ĲďńĺęğåŸ ŸňěáďĲă čĲ ńę ğćã§ęł a ńàď ńăčéď, æğàł ąŸă đ ŸŹĲŹŸăæńđńŸ.

3.2. ČĲľčĲňčâďđ ĲďńĺęğåŸ. ëľńà æńă ęă ńňőŸåĲł čĲńŸŹćđńâł Ş ąŸă X ŻĲď ĲåďŸă ŸďĲěáĺńđńĲł. ŃĲ Žďàľńã ńđď ńăčã ńđł Y , âľńà y_j (j = 1; : : : ; b), đ ľňďáĺńđľđ ğă§ŸďæńđńŸł ńđł X ĲåďŸă ğćâęď đ f_{X|yj} , čĲ

f_{X|yj} (x_i) = f_{X;Y} (x_i; y_j )

f_Y (y_j ) ; ŽăŸ ąá§Ĳ i = 1; : : : ; a ąŸă ąá§Ĳ j = 1; : : : ; b. ĽŸă đ ĲďńĺęğåŸ ńđł X ĲåďŸă ğćâęď đ

H(X|y_j ) = − a∑ i=1 f_{X|yj} (x_i) lg f_{X|yj} (x_i)

ąŸă, ŸďáćęŽŸ ğĺęł æľŸ ĲěđŽãľŸčĲ ğăę ğáďà, ĲåďŸă âďŸ čâńĺę ńđł ŸŹĲŹŸăæńđńáł čŸł ŽăŸ ńđď ńăčã ńđł X æńŸď ěâĺęňčĲ æńă Y = y_j .

ŔĺęŋŸďéł, âőĲă ďæđčŸ ďŸ ĺàńãľęňčĲ ğæľđ ĲåďŸă đ čâľđ ŸŹĲŹŸăæńđńá čŸł ŽăŸ ńđď ńăčã ńđł X ŻĲŻęčâďđł ńđł ńăčãł ńđł Y , æńŸď đ ńĲćĲňńŸåŸ ŸććáİĲă ńăčâł ľçčŋàďŸ čĲ ńđď ąŸńŸďęčã ńđł. ŔĺæąĲăńŸă ŹĲŹŸåàł ŽăŸ ńđď ğęľæńđńŸ

E[H(X|Y )] = − b∑ j=1 f_Y (y_j )H(X|y_j )

= − b∑ j=1 f_Y (y_j ) a∑ i=1 f_{X|yj} (x_i) lg f_{X|yj} (x_i)

= − b∑ j=1 a∑ i=1 f_Y (y_j )f_{X|yj} (x_i) lg f_{X|yj} (x_i):

3.3. Őĺăľčæł. ëľńà X ąŸă Y ńňőŸåĲł čĲńŸŹćđńâł čĲ ńăčâł ľńŸ {x_1; : : : ; x_a} ąŸă {y_1; : : : ; y_b}, ąŸă ľňďŸĺńãľĲăł ğă§ŸďæńđńŸł f_X ąŸă f_Y , ŸďńåľńęăőŸ. Ę ŻĲľčĲňčâďđ ĲďńĺęğåŸ (conditional entropy) ńđł X àł ğĺęł ńđď Y ĲåďŸă đ ğęľæńđńŸ

Ę(Ţ|Ş ) = − b∑ j=1 a∑ i=1 f_Y (y_j )f_{X|yj} (x_i) lg f_{X|yj} (x_i):

îğàł ğĲĺăčâďęňčĲ, đ Žďéľđ ńđł ńăčãł ńđł Y čæďę ďŸ ĲćŸńńéľĲă čğęĺĲå ńđď Ÿĺőăąã čŸł ŸŹĲŹŸăæńđńŸ ŽăŸ ńđď ńăčã ńđł X. ĽŸă ŻĲď ńę ąáďĲă, Ÿď ąŸă čæďę Ÿď ęă Żçę čĲńŸŹćđńâł ĲåďŸă ŸďĲěáĺńđńĲł.

3.4. ŔĺæńŸľđ. ĆăŸ ąá§Ĳ Żçę ŻăŸąĺăńâł ńňőŸåĲł čĲńŸŹćđńâł X ąŸă Y , ĲåďŸă H(X|Y ) ≤ H(X);

ąŸă đ ăľæńđńŸ ăľőçĲă Ÿď ąŸă čæďę Ÿď ęă čĲńŸŹćđńâł ĲåďŸă ŸďĲěáĺńđńĲł.

ĆăŸ ńđď ŸğæŻĲăěđ őĺĲăŸİæčŸľńĲ ğĺéńŸ ąáğęăŸ áććŸ ŸğęńĲćâľčŸńŸ.

3.5. ŔĺæńŸľđ. ĆăŸ ąá§Ĳ Żçę ńňőŸåĲł čĲńŸŹćđńâł X ąŸă Y ăľőçĲă æńă H(X; Y ) = H(Y ) + H(X|Y ):

ĂğæŻĲăěđ. ĞĲàĺęçčĲ ńăł čĲńŸŹćđńâł ńęň Őĺăľčęç 3.3 ąŸă §âńęňčĲ ŽăŸ ľňďńęčåŸ p_{i|j} = f_{X|yj} (x_i), q_j = f_Y (y_j ) ąŸă r_{i;j} = f_{X;Y} (x_i; y_j ). ŠæńĲ ňğęćęŽåİęňčĲ

H(Y ) + H(X|Y ) = b∑ j=1 q_j lg 1 q_j + b∑ j=1 q_j a∑ i=1 p_{i|j} lg 1 p_{i|j} = b∑ j=1 q_j [ lg 1 q_j + a∑ i=1 r_{i;j} q_j lg q_j r_{i;j} ]

= b∑ j=1 q_j [ lg 1 q_j + a∑ i=1 r_{i;j} q_j lg q_j − a∑ i=1 r_{i;j} q_j lg r_{i;j} ]

= b∑ j=1 q_j [ lg 1 q_j + lg q_j q_j a∑ i=1 r_{i;j} − 1 q_j a∑ i=1 r_{i;j} lg r_{i;j} ]

= b∑ j=1 q_j [ − lg q_j + lg q_j q_j q_j − 1 q_j a∑ i=1 r_{i;j} lg r_{i;j} ]

= − b∑ j=1 a∑ i=1 r_{i;j} lg r_{i;j} :

Ę ńĲćĲňńŸåŸ ğęľæńđńŸ ĲåďŸă ŸąĺăŹéł đ ĲďńĺęğåŸ H(X; Y ). ⊣

3.6. ŔĺæńŸľđ. ĆăŸ ąá§Ĳ Żçę ńňőŸåĲł čĲńŸŹćđńâł X ąŸă Y ăľőçĲă æńă H(X; Y ) ≤ H(X) + H(Y ) ąŸă đ ăľæńđńŸ ăľőçĲă Ÿď ąŸă čæďę Ÿď ęă čĲńŸŹćđńâł ĲåďŸă ŸďĲěáĺńđńĲł.

ĂğæŻĲăěđ. ĞĲàĺęçčĲ ąŸă ğáćă ńăł ńňőŸåĲł čĲńŸŹćđńâł ńęň Őĺăľčęç 3.3, ąŸă ŽăŸ ľňďńęčåŸ ęďęčŸńåİęňčĲ p_i = f_X (x_i), q_j = f_Y (y_j ), r_{i;j} = f_{X;Y} (x_i; y_j ). ŠæńĲ ňğęćęŽåİęňčĲ

Ę(Ţ) + Ę(Ş ) = a∑ i=1 p_i lg 1 p_i + b∑ j=1 q_j lg 1 q_j = a∑ i=1 b∑ j=1 r_{i;j} lg 1 p_i + b∑ j=1 a∑ i=1 r_{i;j} lg 1 q_j

= a∑ i=1 b∑ j=1 r_{i;j} [ lg 1 p_i

+ lg 1 q_j ]

= a∑ i=1 b∑ j=1 r_{i;j} lg 1 p_iq_j : Ďğęčâďàł, đ ŻăŸŋęĺá H(X; Y ) − [H(X) + H(Y )] ĲåďŸă đ a∑ i=1 b∑ j=1 r_{i;j} lg 1 r_{i;j} − a∑ i=1 b∑ j=1 r_{i;j} lg 1 p_iq_j = a∑ i=1 b∑ j=1 r_{i;j} [ lg 1 r_{i;j}

− lg 1 p_iq_j ] = a∑ i=1 b∑ j=1 r_{i;j} [ lg p_iq_j r_{i;j} ] : Ăććá ęă ğęľæńđńĲł r_{i;j} (ŽăŸ æćŸ ńŸ i = 1; : : : ; a ąŸă j = 1; : : : ; b) ĲåďŸă §Ĳńăąâł ąŸă Ÿ§ĺęåİęďńŸă ľńđ čęďáŻŸ. Ďğăğćâęď, đ ľňďáĺńđľđ lg x ĲåďŸă Ÿňľńđĺá ąęåćđ ľńę (0; ∞), ąă âńľă Ÿğæ ńđď Ÿďåľàľđ Jensen ěâĺęňčĲ æńă

H(X; Y ) − [H(X) + H(Y )] ≤ lg a∑ i=1 b∑ j=1 r_{i;j} p_iq_j r_{i;j}

= lg a∑ i=1 b∑ j=1 p_iq_j = lg 1 = 0;

čĲ ńđď ăľæńđńŸ ďŸ ăľőçĲă Ÿď ąŸă čæďę Ÿď ńę ğđćåąę^{pi qj}_{ri;j} ŻĲď ĲěŸĺńáńŸă Ÿğæ ńŸ i, j. Ăććá Ÿňńæ ľňčŹŸåďĲă Ÿď ąŸă čæďę Ÿď Ÿňńæ ńę ğđćåąę ĲåďŸă čęďáŻŸ ąŸă Ĳğęčâďàł Ÿď ąŸă čæďę Ÿď ęă X ąŸă Y ĲåďŸă ŸďĲěáĺńđńĲł. ⊣

ĂğæŻĲăěđ ńđł ŔĺæńŸľđł 3.4. Ăğæ ńăł ŔĺęńáľĲăł 3.6 ąŸă 3.5 ěâĺęňčĲ æńă H(X; Y ) ≤ H(X) + H(Y ) ąŸă H(X; Y ) = H(Y ) + H(X|Y );

ęğæńĲ áčĲľŸ ąŸă H(X|Y ) ≤ H(X), čĲ ńđď ăľæńđńŸ ďŸ ăľőçĲă (ćæŽà ńđł 3.6) Ÿď ąŸă čæďę Ÿď ęă X, Y ĲåďŸă ŸďĲěáĺńđńĲł. ⊣

3.3. ŔćđĺęŋęĺåŸ. Ďğęčâďàł, đ Žďéľđ ńđł Y ĲćŸńńéďĲă ńđď ŸŹĲŹŸăæńđńá čŸł ŽăŸ ńđď ńăčã ńđł X. ČăŸăľ§đńăąá Ÿňńæ ľđčŸåďĲă æńă čŸ§ŸåďęďńŸł ńđď ńăčã ńđł Y ğŸåĺďęňčĲ ąáğęăŸ Ĳğăğćâęď ğćđĺęŋęĺåŸ ŽăŸ ńđď ńăčã ńđł X. ĽŸă ĲåďŸă ŋňľăąæ ďŸ ŻăŸćâěęňčĲ àł čâńĺę Ÿňńãł ńđł ąĲĺŻăľčâďđł ğćđĺęŋęĺåŸł ńđď Ĳćáńńàľđ ŸąĺăŹéł ńđł ŸŹĲŹŸăæńđńáł čŸł ŽăŸ ńđ X.

3.7. Őĺăľčæł. ëľńà X ąŸă Y Żçę ŻăŸąĺăńâł ńňőŸåĲł čĲńŸŹćđńâł. ŁâčĲ æńă đ ğęľæńđńŸ I(X; Y ) = H(X) − H(X|Y ) ĲåďŸă đ ğćđĺęŋęĺåŸ (information) ğęň ŸğęąŸćçğńĲă đ Y ŽăŸ ńđ X.

ĽŸă Ÿğæ ńăł ŔĺęńáľĲăł 3.2 ąŸă 3.4 ĲåďŸă áčĲľę ńę ĲğæčĲďę ğæĺăľčŸ.

3.8. ŔæĺăľčŸ. ĆăŸ ąá§Ĳ Żçę ńňőŸåĲł čĲńŸŹćđńâł X ąŸă Y , ĲåďŸă 0 ≤ I(X; Y ) ≤ H(X) ąŸă čáćăľńŸ:

• I(X; Y ) = 0 Ÿď ąŸă čæďę Ÿď ęă čĲńŸŹćđńâł ĲåďŸă ŸďĲěáĺńđńĲł. • I(X; Y ) = H(X) Ÿď ąŸă čæďę Ÿď đ X ĲåďŸă ŸăńăęąĺŸńăąã ľňďáĺńđľđ ńđł Y .

3.4. ĞĲàĺđńăąã ŸľŋáćĲăŸ ąĺňğńęľňľńãčŸńęł. ŠéĺŸ ĲåčŸľńĲ âńęăčęă ďŸ ŻéľęňčĲ âďŸď čŸ§đčŸńăąæ ęĺăľčæ ńđł âďďęăŸł ńęň ŸľŋŸćęçł ąĺňğńęľňľńãčŸńęł.

ĄĲŹŸåàł, ńę ŻăŸăľ§đńăąæ ďæđčŸ ńđł ŋĺáľđł ţńę ąĺňğńęľçľńđčŸ ĲåďŸă ŸľŋŸćâłű ĲåďŸă æńă, őĺđľăčęğęăéďńŸł ńę ąĺňğńęľçľńđčŸ, ę ğęčğæł ąŸă ę Żâąńđł ĲěŸľŋŸćåİęňď ńđ čňľńăąæńđńŸ ńđł ĲğăąęăďàďåŸł ńęňł. Ŕăę ŸďŸćňńăąá, Ÿňńæ ľđčŸåďĲă æńă ğŸĺá ńđď ĲćĲç§Ĳĺđ ğĺæľŹŸľđ ľńŸ ąĺňğńęąĲåčĲďŸ, ę Ĳő§ĺæł ŻĲď čğęĺĲå ďŸ čá§Ĳă ńåğęńŸ ŽăŸ ńŸ ŸďńåľńęăőŸ ąĲåčĲďŸ. Ăąæčđ ğăę ŸďŸćňńăąá: đ ŸŹĲŹŸăæńđńŸ ńęň Ĳő§ĺęç ŽăŸ ńę ğęăę čğęĺĲå ďŸ ĲåďŸă ńę ńňőæď ąĲåčĲďę ğęň ľńâćďĲă ę ğęčğæł ľńę Żâąńđ ŻĲď ĲćŸńńéďĲńŸă Ÿğæ ńđ Žďéľđ ńęň Ÿďńåľńęăőęň ąĺňğńęąĲåčĲďęň.

ĆăŸ ďŸ čăćãľęňčĲ ğăę čŸ§đčŸńăąá, ğĺâğĲă ğĺéńŸ ďŸ ğęçčĲ æńă ńę ńňőæď ąĺňğńęąĲåčĲďę ğęň ğĺæąĲăńŸă ďŸ ňğęąćŸğĲå Ÿğæ ńę ąŸďáćă ńđł ĲğăąęăďàďåŸł ĲåďŸă ŽăŸ ńęď Ĳő§ĺæ čăŸ ńňőŸåŸ čĲńŸŹćđńã, âľńà Q, ęčęăæčęĺŋŸ ąŸńŸďĲčđčâďđ čâľŸ ľńę őéĺę Q æćàď ńàď ąĺňğńęąĲăčâďàď. ĽŸă æńă, ğŸĺæčęăŸ, ńę Ÿďńåľńęăőę ąĲåčĲďę ĲåďŸă Ĳğåľđł čăŸ ńňőŸåŸ čĲńŸŹćđńã, âľńà P , Ĳğåľđł ęčęăæčęĺŋŸ ąŸńŸďĲčđčâďđ čâľŸ ľńę őéĺę P æćàď ńàď ąĲăčâďàď. ŐğæńĲ, Ÿňńæ ğęň ĲåğŸčĲ ľńđď ğĺęđŽęçčĲďđ ğŸĺáŽĺŸŋę ĲåďŸă æńă ńę ąĺňğńęľçľńđčŸ ğęň őĺđľăčęğęăęçď ę ğęčğæł ąŸă ę Żâąńđł ĲåďŸă ŸľŋŸćâł æńŸď đ ŸŹĲŹŸăæńđńŸ ńęň Ĳő§ĺęç ŽăŸ ńđď ńăčã ńđł P ŻĲď ĲćŸńńéďĲńŸă æńŸď čŸ§ŸåďĲă ńđď ńăčã ńđł Q. Ő ĲğæčĲďęł ęĺăľčæł ćâĲă ŸąĺăŹéł Ÿňńæ, æčàł čĲ ńđď ęĺęćęŽåŸ ńàď ğĺęđŽęçčĲďàď Ĳďęńãńàď.

3.9. Őĺăľčæł. ëľńà Q đ ńňőŸåŸ čĲńŸŹćđńã ğęň ğĲĺăŽĺáŋĲă ńę ĲğæčĲďę ąĺňğńęąĲåčĲďę ğęň §Ÿ ňğęąćâŕĲă ę Ĳő§ĺæł Ÿğæ ńę ąŸďáćă ńđł ĲğăąęăďàďåŸł ąŸă P đ ńňőŸåŸ čĲńŸŹćđńã ğęň ğĲĺăŽĺáŋĲă ńę Ÿďńåľńęăőę ąĲåčĲďę. Šę ąĺňğńęľçľńđčŸ ńđł ĲğăąęăďàďåŸł ĲåďŸă ŸľŋŸćâł Ÿď I(P ; Q) = 0;

ŻđćŸŻã Ÿď đ Q ŸğęąŸćçğńĲă čđŻĲďăąã ğćđĺęŋęĺåŸ ŽăŸ ńđď P .

ĎďŸććŸąńăąá, §Ÿ čğęĺęçčĲ ďŸ ăľőňĺăľńęçčĲ æńă ńę ąĺňğńęľçľńđčŸ ĲåďŸă ŸľŋŸćâł Ÿď đ Žďéľđ ńđł Q ŻĲď ŸććáİĲă ńđď ąŸńŸďęčã ńđł P , ŻđćŸŻã Ÿď f_{P |Q} = f_P . ĎåďŸă čăŸ Ĳçąęćđ áľąđľđ ďŸ ŻĲåěęňčĲ æńă âďŸł ńâńęăęł ęĺăľčæł ńđł ŸľŋáćĲăŸł ĲåďŸă ăľęŻçďŸčęł čĲ ńęď 3.9.

ĄĲŹŸåàł, čĲ ńđď ŸğŸåńđľđ ńęň 3.9 ąŸďâďŸ Ÿğæ ńŸ ąĺňğńęľňľńãčŸńŸ ğęň őĺđľăčęğęăęçďńŸă ľńđď ğĺáěđ ŻĲď ĲåďŸă ŸľŋŸćâł. ĆăŸ ńę ćæŽę Ÿňńæ ęďęčáİęňčĲ ńđď ŸľŋáćĲăŸ ğęň čæćăł ğĲĺăŽĺáŕŸčĲ §Ĳàĺđńăąã.

3.5. ĎďńĺęğåŸ ŽćéľľŸł. Ę âďďęăŸ ńđł ĲďńĺęğåŸł čğęĺĲå ďŸ ĲğĲąńŸ§Ĳå ąŸă ľĲ ŋňľăąâł ŽćéľľĲł, àł Ĳěãł:

3.10. Őĺăľčæł. ëľńà L čăŸ ŽćéľľŸ. ŐďęčáİęňčĲ ĲďńĺęğåŸ ńđł L ńđď ğęľæńđńŸ

H_L = lim_{n→∞}

Ę(P^n_L ) n ; æğęň P^n_L ĲåďŸă, ŽăŸ ąá§Ĳ n ≥ 1, đ ńňőŸåŸ čĲńŸŹćđńã ğęň ğĲĺăŽĺáŋĲă ńę ŸğęńâćĲľčŸ ńđł ĲğăćęŽãł čăŸł ľňčŹęćęľĲăĺáł čãąęňł n čâľŸ Ÿğæ ńđ ŽćéľľŸ.

ČđćŸŻã đ ĲďńĺęğåŸ ńđł L ĲåďŸă âďŸ čâńĺę ńđł čâľđł ŸŹĲŹŸăæńđńŸł Ÿďá ŽĺáččŸ ğęň âőęňčĲ ŽăŸ čăŸ Ÿąęćęň§åŸ n ŽĺŸččáńàď, æńŸď ĲğăćâŽęňčĲ Ÿňńãď ńđď Ÿąęćęň§åŸ čâľŸ Ÿğæ æćĲł ńăł čãąęňł n Ÿąęćęň§åĲł ńđł ŽćéľľŸł ąŸă ńę n ĲåďŸă ľđčŸďńăąá čĲŽáćę.

Šę âďŸ ŸąĺŸåę ğŸĺáŻĲăŽčŸ ĲåďŸă đ ŽćéľľŸ L_1 ğęň âőĲă čæďę âďŸ ŽĺáččŸ ľńę ŸćŋáŹđńæ ńđł. ŠæńĲ ňğáĺőĲă čæďę čăŸ Ÿąęćęň§åŸ n ŽĺŸččáńàď, ŽăŸ ąá§Ĳ n, Ĳğęčâďàł

H(P^n) = 0, ąŸă H_{L1} = 0. Śńę áććę áąĺę ŹĺåľąĲńŸă đ ĲďńĲćéł ńňőŸåŸ ŽćéľľŸ ğáďà Ÿğæ âďŸ ŸćŋáŹđńę a ŽĺŸččáńàď, ŻđćŸŻã đ ŽćéľľŸ L_a ľńđď ęğęåŸ, ŽăŸ ąá§Ĳ n, æćĲł ęă Ÿąęćęň§åĲł n ŽĺŸččáńàď ĲåďŸă ăľęğå§ŸďĲł. ŠæńĲ đ čĲńŸŹćđńã P^n ĲåďŸă ęčęăæčęĺŋŸ ąŸńŸďĲčđčâďđ, ąŸă H(P^n) = lg a^n = n lg a, áĺŸ H_{La} = lg a.

îğàł ŋŸåďĲńŸă ąă Ÿğæ ńŸ ğŸĺŸŻĲåŽčŸńŸ, đ ĲďńĺęğåŸ čăŸł ŽćéľľŸł ĲěŸĺńáńŸă, àł čâńĺę ńđł ŸŹĲŹŸăæńđńŸł, Ÿğæ ńę ğćã§ęł ńàď ŽĺŸččáńàď ľńę ŸćŋáŹđńę ńđł ŽćéľľŸł. îńŸď ŻĲď §âćęňčĲ ďŸ ňğáĺőĲă Ÿňńã Ĳěáĺńđľđ, őĺđľăčęğęăęçčĲ âďŸ áććę čâńĺę ńđł ŸŹĲŹŸăæńđńŸł, ğęň ŹŸľåİĲńŸă ľńđď ĲďńĺęğåŸ.

3.11. Őĺăľčæł. ëľńà L čăŸ ŽćéľľŸ ğáďà Ÿğæ ŸćŋáŹđńę a ŽĺŸččáńàď. ŐďęčáİęňčĲ ğćĲęďŸľčæ (redundancy) ńđł L ńđď ğęľæńđńŸ

R_L = 1 −

H_L lg a : ĽŸ§éł R_L =^{lg a−HL}_{lg a} =^{HLa −HL}_{HLa} , ę ğćĲęďŸľčæł ńđł L ĲåďŸă âďŸ (ŸďĲěáĺńđńę Ÿğæ ńę čâŽĲ§ęł ńęň ŸćŋŸŹãńęň) čâńĺę ńđł ŸğæľńŸľđł ńđł L Ÿğæ ńđď ĲďńĲćéł ńňőŸåŸ ŽćéľľŸ čĲ ńę åŻăę ŸćŋáŹđńę.

ŃĲńĺãľĲăł ŽăŸ ńđď ŸŽŽćăąã ŽćéľľŸ L_e âőęňď ŻéľĲă ĲąńăčãľĲăł æńă 1 ≤ H_{Le} ≤ 1:5, ąŸă Ĳğęčâďàł æńă 0:68 ≤ R_{Le} ≤ 0:79. ČđćŸŻã đ ŸŽŽćăąã ŽćéľľŸ ĲåďŸă ńęňćáőăľńęď 68% ćăŽæńĲĺę ńňőŸåŸ Ÿğæ ńđď ĲďńĲćéł ńňőŸåŸ ŽćéľľŸ čĲ 26 ŽĺáččŸńŸ.

4. ŠĲńĺăččâďĲł Ĳğă§âľĲăł

ŞğáĺőĲă čăŸ ľĲăĺá Ÿğæ Ĳğă§âľĲăł, čĲ ŻăáŋęĺŸ ŻĲŻęčâďŸ ąŸă İđńęçčĲďŸ, ğęň čğęĺęçčĲ ĲçąęćŸ ďŸ ľąĲŋńęçčĲ. Šăł ğŸĺęňľăáİęňčĲ ńéĺŸ ěĲąăďéďńŸł Ÿğæ Ÿňńâł ğęň ňğę§âńęňď ńđ ćăŽæńĲĺĲł ŽďéľĲăł. ĞĲàĺęçčĲ n = |P| ąŸă m = |Q|.

4.1. ĂğæľğŸľđ ğćđĺęŋęĺåŸł čæďę čĲ ąĺňğńęąĲåčĲďŸ. Ăď ĲåďŸă H(P ) đ ŸŹĲŹŸăæńđńá čŸł ŽăŸ ńđď ńăčã Ĳďæł ąĲăčâďęň, ńæńĲ čğęĺęçčĲ ďŸ §ĲàĺęçčĲ æńă čâľŸ ľńę őéĺę P æćàď ńàď ąĲăčâďàď ňğáĺőęňď ğĲĺåğęň 2^{H(P )} ąĲåčĲďŸ čĲ ďæđčŸ. ŐğæńĲ ğĲĺåğęň ńæľŸ ĲåďŸă ąŸă ńŸ ąĺňğńęąĲåčĲďŸ ğęň čğęĺęçčĲ ďŸ ğĲĺăčâďęňčĲ.

Ăď ćęăğæď âőęňčĲ ľńđ Żăá§Ĳľã čŸł čăŸ Ÿąęćęň§åŸ N ≥ 2^{H(P )=2} ąĺňğńęąĲăčâďàď q_1; : : : ; q_N , ńæńĲ Ÿğæ ńę ğŸĺáŻęěę ńàď ŽĲďĲ§ćåàď (ąŸă ňğę§âńęďńŸł æńă Ÿňńá ńŸ ąĺňğńęąĲåčĲďŸ ĲåďŸă ęčęăæčęĺŋŸ ńňőŸåŸ ŻăŸćĲŽčâďŸ čâľŸ Ÿğæ ńŸ ąĺňğńęąĲåčĲďŸ ğęň ğĺęąçğńęňď Ÿğæ ąĲåčĲďŸ ğęň âőęňď ďæđčŸ) ěâĺęňčĲ æńă ĲåďŸă ğęćç ğă§Ÿďæ Żçę Ÿğæ Ÿňńá ďŸ ńŸňńåİęďńŸă, ŻđćŸŻã ďŸ ĲåďŸă q_i = q_j , ŽăŸ ąáğęăŸ i; j ∈ {1; : : : ; N}. ŠæńĲ ŸľŋŸćéł §Ÿ ńŸňńåİęďńŸă ąŸă ńŸ ŸďńåľńęăőŸ ąĲåčĲďŸ, ŻđćŸŻã §Ÿ ĲåďŸă p_i = p_j .

Ŕĺăď ŸğęąńãľęňčĲ ğĺæľŹŸľđ ľńŸ ąĺňğńęąĲåčĲďŸ ąŸă ŹĺęçčĲ Żçę ğęň ďŸ ńŸňńå- İęďńŸă, đ ğćđĺęŋęĺåŸ ğęň ŸğęąŸćçğńĲă đ ńňőŸåŸ čĲńŸŹćđńã P_j ŽăŸ ńđď P_i ĲåďŸă

I(P_i; P_j ) = H(P_i) − H(P_i|P_j ):

Ăŋęç ŻăŸğăľńéľęňčĲ æńă q_i = q_j , đ P_j ąŸ§ęĺåİĲă ğćãĺàł ńđď P_i, ąă âńľă đ ğćđĺęŋęĺåŸ ğęň čŸł ŸğęąŸćçğńĲă Žă’ Ÿňńãď ĲåďŸă

I^′(P_i; P_j ) = H^′(P_i) − H^′(P_i|P_j ) = H(P_i) − 0 = H(P_i):

Ďğęčâďàł, ňğęąćâğńęďńŸł ńŸ N ąĺňğńęąĲåčĲďŸ ąŸă ŹĺåľąęďńŸł Żçę ğęň ďŸ ńŸňńåİęďńŸă, ŸğęľğęçčĲ čđ čđŻĲďăąæ ğęľæ ğćđĺęŋęĺåŸł,

I^′(P_i; P_j ) − I(P_i; P_j ) = H(P_i) − [H(P_i) − H(P_i|P_j )] = H(P_i|P_j ) > 0:

ŔĺęŋŸďéł, đ Ĳğå§Ĳľđ ŸğŸăńĲå ńęňćáőăľńęď 2^{H(P )=2} ąĺňğńęąĲåčĲďŸ. ľńđď áľőđčđ ğĲĺåğńàľđ, H(P ) = lg |P| = lg n ąŸă ńę ľňŽąĲąĺăčâďę ğćã§ęł ŽåďĲńŸă 2^{n=2}. ĄĲŹŸåàł, ŸğŸăńĲåńŸă ąŸă őĺæďęł ŽăŸ ďŸ Ĳďńęğăľńęçď Żçę åŻăŸ ąĺňğńęąĲåčĲďŸ, ŸďáćęŽęł ńęň 2^{n=2}.

4.2. ĽŸńáĺĺĲňľđ čæďę čĲ ąĺňğńęąĲåčĲďŸ. ČĲŻęčâďàď N ŻăŸŻęőăąéď ąĺňğńęąĲăčâďàď q_1; : : : ; q_N , ğŸĺáŽęňčĲ ŽăŸ ąá§Ĳ ŻňďŸńæ ąćĲăŻå k ∈ K ńđď Ÿąęćęň§åŸ p^k_1 ; : : : ; p^k_N ńàď Ÿďńåľńęăőàď ąĲăčâďàď ąŸă ĲćâŽőęňčĲ Ÿď Ÿňńã ŸğęńĲćĲå ã æőă âďŸ čãďňčŸ čĲ ďæđčŸ. Ăď ďŸă, ńæńĲ ńę k åľàł ĲåďŸă ńę ľàľńæ ąćĲăŻå. Ăď æőă, ńæńĲ ńę k ŸğęĺĺåğńĲńŸă.

ëľńà æńă ľńę ńâćęł, čĲńá ńđ Żęąăčã æćàď ńàď ąćĲăŻăéď, âőęňď čĲåďĲă ć ≥ 1 ąćĲăŻăá ğęň ŻĲď âőęňď Ÿğęĺĺăŋ§Ĳå. Ăď ć = 1, ńæńĲ ńę čęďŸŻăąæ Ÿňńæ ąćĲăŻå ĲåďŸă ąŸă ńę ľàľńæ. îčàł ĲåďŸă ŻňďŸńæď ďŸ ĲåďŸă ąŸă ć ≥ 2. ČđćŸŻã ĲåďŸă ğă§Ÿďæď ğĲĺăľľæńĲĺŸ Ÿğæ âďŸ ąćĲăŻăá ďŸ ŸğęąĺňğńęŽĺŸŋęçď ńđď Ÿĺőăąã Ÿąęćęň§åŸ ąĺňğńęąĲăčâďàď ľĲ čăŸ Ÿąęćęň§åŸ ąĲăčâďàď čĲ ďæđčŸ.^4 ŠæńĲ čæďę ńę âďŸ Ÿğæ Ÿňńá ĲåďŸă ńę ľàľńæ, Ĳďé ńŸ ňğæćęăğŸ ć − 1 ĲåďŸă, æğàł ćâčĲ, ğŸĺŸğćŸďđńăąá (spurious). ĽŸă ŻĲď âőęňčĲ ńĺæğę ďŸ ńŸ ěĲőàĺåľęňčĲ.

îčàł, ľńđď ğĲĺåğńàľđ ğęň đ ŽćéľľŸ Ÿğæ ńđď ęğęåŸ ŸďńćęçďńŸă ęă Ÿąęćęň§åĲł ńàď ąĲăčâďàď ŸğâőĲă ŸĺąĲńá Ÿğæ ńđď ĲďńĲćéł ńňőŸåŸ (ŻđćŸŻã âőĲă čăąĺã ĲďńĺęğåŸ) ąŸă ńę ąĺňğńęľçľńđčŸ ŸğâőĲă ŸĺąĲńá Ÿğæ ńę ďŸ ĲåďŸă ľńŸ§Ĳĺæ (ŚđčĲåàľđ 4), ğĲĺăčâďęňčĲ ŻăŸăľ§đńăąá ďŸ ăľőçĲă æńă æľę ğăę čĲŽáćđ ĲåďŸă đ Ÿąęćęň§åŸ ńàď ąĺňğńęąĲăčâďàď ńæľę ğăę Żçľąęćę ĲåďŸă ŽăŸ âďŸ ąćĲăŻå ğęň ŻĲď ĲåďŸă ńę ľàľńæ ďŸ ŸďńăľńęăőãľĲă Ÿňńã ńđď Ÿąęćęň§åŸ ľĲ čăŸ Ÿąęćęň§åŸ ąĲăčâďàď ğęň ďŸ âőĲă ďæđčŸ.

ŊĲąăďéďńŸł Ÿğæ Ÿňńã đ ŻăŸăľ§đńăąã ğŸĺŸńãĺđľđ, čğęĺęçčĲ ďŸ ňğęćęŽåľęňčĲ âďŸ ąáńà ŋĺáŽčŸ ŽăŸ ńđď ŸďŸčĲďæčĲďđ ńăčã ńęň ğćã§ęňł ńàď ğŸĺŸğćŸďđńăąéď ąćĲăŻăéď ğęň čğęĺęçď ďŸ ňğáĺőęňď ŽăŸ čăŸ ńňőŸåŸ Ÿąęćęň§åŸ ąĺňğńęąĲăčâďàď.

4.1. ŁãččŸ. ëľńà (P; Q; K; E; D) âďŸ ąĺňğńęľçľńđčŸ čĲ ąĲåčĲďŸ Ÿğæ čăŸ ŽćéľľŸ čĲ ğćĲęďŸľčæ R ąŸă čĲ |P| = |Q|. ĆăŸ ąá§Ĳ ŸĺąĲńá čĲŽáćę N ≥ 1, đ ŸďŸčĲďæčĲďđ ńăčã ńęň ğćã§ęňł s_N ńàď ğŸĺŸğćŸďđńăąéď ąćĲăŻăéď ğęň Ÿďńăľńęăőęçď ľĲ čăŸ ńňőŸåŸ Ÿąęćęň§åŸ N ąĺňğńęąĲăčâďàď ĲåďŸă ńâńęăŸ éľńĲ

s_N ≥ |K| |P|^{NR}

− 1:

ĂğæŻĲăěđ. ŊĲąăďáčĲ Ÿğæ ńę ńňőŸåę ğĲåĺŸčŸ ńđł ĲğăćęŽãł N ąĺňğńęąĲăčâďàď čâľŸ Ÿğæ ńęď Ÿďńåľńęăőę őéĺę Q. ŐďęčáİęňčĲ Q̄ ńđď ńňőŸåŸ čĲńŸŹćđńã ğęň ğĲĺă- ŽĺáŋĲă ńę ŸğęńâćĲľčŸ ńęň ğĲăĺáčŸńęł. ĆăŸ ąá§Ĳ ńăčã q̄ ńđł Q̄ ęĺåİĲńŸă ńę ğćã§ęł ć_N ńàď ąćĲăŻăéď ğęň ŸğęąĺňğńęŽĺŸŋęçď ńđď q̄ ľĲ čăŸ Ÿąęćęň§åŸ ąĲăčâďàď p̄ ğęň âőĲă ďæđčŸ. ŠæńĲ ńę ğćã§ęł ńàď ğŸĺŸğćŸďđńăąéď ąćĲăŻăéď ĲåďŸă ńę

s_N = ć_Ň − 1

ąŸă ŹâŹŸăŸ ĲåďŸă čăŸ ńňőŸåŸ čĲńŸŹćđńã, ľňďáĺńđľđ ńđł Q̄. ĆăŸ ńđ čâľđ ńđł ńăčã čğęĺęçčĲ ďŸ ňğęćęŽåľęňčĲ æńă

s_N = ∑ q̄∈Q^N

f¯_Q(q̄)s_N = ∑ q̄∈Q^N

f¯_Q(q̄)(ć_N − 1)

4Ăňńæ ąŸ§æćęň ŻĲď ŸğęąćĲåĲńŸă ďŸ ľňčŹĲå. ŃáćăľńŸ, đ ŸąĺŸåŸ ğĲĺåğńàľđ ĲåďŸă Ÿňńã Ĳďæł ľńŸ§Ĳĺęç ąĺňğńęľňľńãčŸńęł, ğęň ęĺåİĲă ğáďńŸ ńđď åŻăŸ ŸďńăľńęăőåŸ e_k : P ↣→ Q, ŽăŸ ąá§Ĳ k ∈ K. ŠæńĲ, ąá§Ĳ ŋęĺá ğęň §Ÿ ŻęąăčáİęňčĲ ńđď ğŸĺŸğáďà ńĲőďăąã, §Ÿ ąŸńŸćãŽęňčĲ ľĲ |K| ňğęŕãŋăŸ ąćĲăŻăá, éľńĲ đ æğęăŸ ŸěåŸ ńđł Ĳğå§Ĳľđł ğęň ğĲĺăŽĺáŕŸčĲ ŸąňĺéďĲńŸă. ĄĲŹŸåàł, âďŸ ńâńęăę ąĺňğńęľçľńđčŸ čğęĺĲå ďŸ ňğęąçŕĲă ğęćç ĲçąęćŸ ľĲ áććęň ĲåŻęňł Ĳğă§âľĲăł ąŸă Žă’ Ÿňńæ đ ŸďŸŋęĺá ńęň ĲŻé âőĲă čæďę ńđď ŸěåŸ Ĳďæł §Ĳàĺđńăąęç ğŸĺŸŻĲåŽčŸńęł.

= ∑ q̄∈Q^N

f¯_Q(q̄)ć_N − ∑ q̄∈Q^N

f¯_Q(q̄) = [ ∑ q̄∈Q^N

f¯_Q(q̄)ć_N ] − 1;

ąŸă Ĳğęčâďàł æńă s_N + 1 = ∑ q̄∈Q^N

f¯_Q(q̄)ć_N : (1) ŠéĺŸ čğęĺęçčĲ ďŸ ľňďŻâľęňčĲ Ÿňńãď ńđď ńăčã čĲ ńđ ŻĲľčĲňčâďđ ĲďńĺęğåŸ ńęň ąćĲă- Żăęç ŻĲŻęčâďđł ńđł Ÿąęćęň§åŸł ńàď ąĺňğńęąĲăčâďàď: H(K|Q̄) = ∑ q̄∈Q^N

f¯_Q(q̄)H(K|q̄) ≤ ∑ q̄∈Q^N

f¯_Q(q̄) lg ć_Ň (ŔĺæńŸľđ 3.2)

≤ lg [ ∑ q̄∈Q^N

f¯_Q(q̄)ć_Ň ] (Ÿďåľàľđ Jensen)

≤ lg(s_N + 1); (Ďěåľàľđ (1)) áĺŸ ąŸă s_N ≥ 2^{H(K|Q̄)} − 1: (2) ĆăŸ ďŸ ňğęćęŽåľęňčĲ ńđď ĲďńĺęğåŸ H(K|Q̄), ěĲąăďáčĲ Ÿğæ ńđď ŔĺæńŸľđ 3.5 ąŸă ğŸĺŸńđĺęçčĲ æńă H(K|Q̄) = H(K; Q̄) − H(Q̄). Ăććá, Ÿğæ ńđď åŻăŸ ğĺæńŸľđ, H(K; Q̄) = H(K; P̄ ; Q̄) − H(P̄ |K; Q̄) = H(K; P̄ ; Q̄);

Ÿŋęç H(P̄ |K; Q̄) = 0, ŽăŸńå đ Žďéľđ ńàď K ąŸă Q̄ ąŸ§ęĺåİĲă ğćãĺàł ńđď P̄ . ŔŸĺæčęăŸ, ăľőçĲă æńă H(K; P̄ ) = H(K; P̄ ; Q̄) − H(Q̄|K; P̄ ) = H(K; P̄ ; Q̄);

ąă âńľă âőęňčĲ H(K; Q̄) = H(K; P̄ ). Ăććá H(K; P̄ ) = H(K) + H(P̄ ), ŽăŸńå ńŸ K ąŸă P̄ ĲåďŸă ŸďĲěáĺńđńŸ. êĺŸ ąŸă H(K; Q̄) = H(K) + H(P̄ ). ŠĲćăąá, H(K|Q̄) = H(K) + H(P̄ ) − H(Q̄): (3) ŠéĺŸ ğŸĺŸńđĺęçčĲ æńă ńę ąćĲăŻå ĲåďŸă ęčęăæčęĺŋŸ ŻăŸćĲŽčâďę čâľŸ Ÿğæ ńę őéĺę K, ęğæńĲ H(K) = lg |K|. Ďěáććęň, Ÿğæ ńđď ŔĺæńŸľđ 3.2, ĲåďŸă H(Q̄) ≤ lg |Q^N | = N lg |Q|. ĽŸă, Ÿď ńę N ĲåďŸă ŸĺąĲńá čĲŽáćę, ĲåďŸă ąŸćã đ ğĺęľâŽŽăľđ

H_L ≈

H(P̄ ) N =⇒ H(P̄ ) ≈ NH_L = N(1 − R_L) lg |P|:

ŠĲćăąá, Ÿğæ ńđď Ďěåľàľđ (3) ğĺęąçğńĲă æńă H(K|Q̄) ≥ lg |K| + N(1 − R_L) lg |P| − N lg |Q|:

Ľă Ÿŋęç |P| = |Q|, âğĲńŸă æńă H(K|Q̄) ≥ lg |K| − NR_L lg |P|: (4) ŠĲćăąá ęă (2) ąŸă (4) Żåďęňď ńđ İđńęçčĲďđ Ÿďåľàľđ. ⊣ Ę őĺđľăčæńđńŸ Ÿňńęç ńęň ňğęćęŽăľčęç âŽąĲăńŸă ľńę æńă ńéĺŸ čğęĺęçčĲ ďŸ ňğęćęŽåľęňčĲ áčĲľŸ âďŸ ąáńà ŋĺáŽčŸ ŽăŸ ńę ğæľę čĲŽáćđ ğĺâğĲă ďŸ ĲåďŸă đ Ÿąęćęň- §åŸ ńàď ąĺňğńęąĲăčâďàď ľńđď ęğęåŸ §Ÿ ŹŸľåľęňčĲ ńđď Ĳğå§Ĳľã čŸł, Ÿď §âćęňčĲ ďŸ ğĲĺăčâďęňčĲ æńă ŻĲď ğĺæąĲăńŸă ďŸ ĲčŋŸďăľńęçď ğŸĺŸğćŸďđńăąá ąćĲăŻăá. Ăňńæ ğęň ğĲĺăŽĺáŋęňčĲ âőĲă ľňŽąĲąĺăčâďę æďęčŸ.

4.2. Őĺăľčæł. ŐďęčáİęňčĲ unicity distance Ň_u Ĳďæł ąĺňğńęľňľńãčŸńęł ńę Ĳćáőăľńę čãąęł ğęň ğĺâğĲă ďŸ âőĲă čăŸ Ÿąęćęň§åŸ ąĺňğńęąĲăčâďàď, ŽăŸ ďŸ ğĲĺăčâďęňčĲ æńă ńę ğćã§ęł ńàď ğŸĺŸğćŸďđńăąéď ąćĲăŻăéď ğęň Ÿďńăľńęăőęçď ľ’ Ÿňńã ĲåďŸă 0.

4.3. ŔæĺăľčŸ. Ę Ĳćáőăľńđ ńăčã ŽăŸ ńđď unicity distance N_u ńęň ąĺňğńęľňľńãčŸńęł ńęň ŁãččŸńęł 4.1 ĲåďŸă đ

N_0 =

⌈ lg |K|

R lg |P| ⌉ : (5) ĂğæŻĲăěđ. êčĲľŸ, Ÿğæ ńę ŁãččŸ 4.1. ⊣

ĎåďŸă ľđčŸďńăąæ ďŸ ğŸĺŸńđĺãľęňčĲ æńă đ ńăčã Ň_0 ĲåďŸă Ÿğćá âďŸ ąáńà ŋĺáŽčŸ ŽăŸ ńđď N_u ąŸă æőă čăŸ Ĳąńåčđľã ńđł. Šę ŸąĺŸåę ŸďńăğŸĺáŻĲăŽčŸ ĲåďŸă ąŸă ğáćă ńę ńňőæď ľńŸ§Ĳĺæ ąĺňğńęľçľńđčŸ (ŚđčĲåàľđ 4), æğęň ńę ğćã§ęł ńàď ğŸĺŸğćŸďđńăąéď ąćĲăŻăéď ĲåďŸă ğáďńŸ s_N = |K| − 1, ŽăŸ ąá§Ĳ N, ąă Ĳğęčâďàł đ čâľđ ńăčã ńęň ŻĲď čğęĺĲå ďŸ ŽåďĲă ğęńâ 0, æľę čĲŽáćę ąă Ÿď ŽåďĲă ńę N. êĺŸ N_u = ∞.

ŠĲćăąá, đ Ĳğå§Ĳľđ ğęň ğĲĺăŽĺáŕŸčĲ őĺĲăáİĲńŸă ńęňćáőăľńęď N_0 ŻăŸŻęőăąá ąĺňğńęąĲåčĲďŸ ąŸă őĺæďę O(2^m), Ĳďé ŻĲď ŸğŸăńĲå ğĲĺăľľæńĲĺę Ÿğæ ľńŸ§Ĳĺæ őéĺę. îčàł ŻĲď ĲěŸľŋŸćåİĲă ńđď ĲçĺĲľđ ńęň ąćĲăŻăęç.

4.3. Šęğăąã ćçľđ čĲ Žďàľńá ąĲåčĲďŸ. ČĲŻęčâďàď N = |P| − 1 İĲňŽŸĺăéď (p_1; q_1); : : : ; (p_N ; q_N ), ńę ąĺňğńęąĲåčĲďę ğęň ćĲåğĲă (ŻđćŸŻã Ÿňńæ ğęň ŻĲď ĲčŋŸďåİĲńŸă ľĲ ąŸďâďŸ Ÿğæ ńŸ ŻĲçńĲĺŸ čâćđ) ĲåďŸă (ĲçąęćŸ) ńę

q_{N+1} = N⨁ i=1 q_i

ąŸă, ĲğĲăŻã đ e_k ĲåďŸă ŸďńăľńęăőåŸ, đ ŸğęąĺňğńęŽĺáŋđľã ńęň ĲåďŸă ńę ąĲåčĲďę ğęň ćĲåğĲă (ŻđćŸŻã Ÿňńæ ğęň ŻĲď ĲčŋŸďåİĲńŸă ľĲ ąŸďâďŸ Ÿğæ ńŸ ğĺéńŸ čâćđ). ĎçąęćŸ, ğĺæąĲăńŸă ŽăŸ ńę

p_{N+1} = N⨁ i=1 p_i:

Ďğęčâďàł, ę ŸćŽæĺă§čęł ğęň ğĲĺăŽĺáŋęňčĲ ŻĲď ŸğŸăńĲå ğĺęĲğĲěĲĺŽŸľåŸ, Ÿććá őĺĲăáİĲńŸă O(2^n) İĲňŽáĺăŸ ľńđď ĲåľęŻę, O(2^n) őĺæďę ąŸă ľńŸ§Ĳĺæ őéĺę.

4.4. ĽŸńáĺĺĲňľđ čĲ Žďàľńá ąĲåčĲďŸ. ČĲŻęčâďđł čăŸł Ÿąęćęň§åŸł N İĲňŽéď (p_1; q_1); : : : ; (p_N ; q_N ), ĲćâŽőęňčĲ ŽăŸ ąá§Ĳ ąćĲăŻå k ∈ K Ÿď đ ŸğęąĺňğńęŽĺáŋđľđ p^k_1 ; : : : ; p^k_N ńđł Ÿąęćęň§åŸł q_1; : : : ; q_N ĲåďŸă đ Ÿąęćęň§åŸ p_1; : : : ; p_N . Ľá§Ĳ ŋęĺá ğęň ę âćĲŽőęł ŸğęńňŽőáďĲă ńę k ŸğęĺĺåğńĲńŸă. ŠĲćăąá §Ÿ ŸğęčĲåďęňď ć ≥ 1 ąćĲăŻăá. čæďę âďŸ Ÿğæ Ÿňńá ĲåďŸă ńę ľàľńæ, Ĳďé ńŸ ňğæćęăğŸ ć − 1 ĲåďŸă ğŸĺŸćŸďđńăąá.

Ę čâ§ęŻęł ĲåďŸă ğŸĺæčęăŸ čĲ ńđ čâ§ęŻę ğęň ğĲĺăŽĺáŕŸčĲ ŽăŸ ńđď ąŸńáĺĺĲňľđ čĲ čæďę ąĺňğńęąĲåčĲďŸ, čĲ ńđ ŻăŸŋęĺá æńă ĲŻé ěâĺęňčĲ ńđ ľàľńã ŸğęąĺňğńęŽĺáŋđľđ ńđł Ÿąęćęň§åŸł ńàď ąĺňğńęąĲăčâďàď. ŔĺęŋŸďéł, ńéĺŸ ĲåďŸă ğęćç ğăę Żçľąęćę ďŸ ĲčŋŸďăľńęçď ğŸĺŸğćŸďđńăąá ąćĲăŻăá, æčàł ąŸă ğáćă æőă Ÿğå§Ÿďę. ĽŸă, ĲěŸľŋŸćå- İęďńŸł æńă Ň ≥ Ň_0 ąŸă æńă ńŸ ąĺňğńęąĲåčĲďŸ ĲåďŸă ŻăŸŻęőăąá, ŸňěáďęňčĲ Ÿňńã ńđ ŻňľąęćåŸ.

ëńľă, đ čâ§ęŻęł ŸğŸăńĲå ńęňćáőăľńęď N_0 ŻăŸŻęőăąá ąĺňğńęąĲåčĲďŸ, őĺæďę O(2^m) ąŸă őéĺę ľńŸ§Ĳĺæ, Ÿććá ąŸă ğáćă ŻĲď ĲŽŽňáńŸă ńđď ĲçĺĲľđ ńęň ąćĲăŻăęç.

4.5. Őćăąã ćçľđ čĲ ĲğăćĲŽčâďŸ ąĲåčĲďŸ. ČĲŻęčâďàď æćàď ńàď N = |P| İĲňŽŸĺăéď ńđł čęĺŋãł (p; q) = (p; e_k(q)), æğęň k ńę őĺđľăčęğęăęçčĲďę ąćĲăŻå, ę ŸćŽæĺă§čęł Ÿğćá Ÿğę§đąĲçĲă Ÿňńá ńŸ İĲňŽáĺăŸ ľĲ âďŸď |P | × 2 ğåďŸąŸ ąŸă ńęď ńŸěăďęčĲå àł ğĺęł ńđ ľńãćđ ńàď ąĺňğńęąĲăčâďàď. Śńđ ľňďâőĲăŸ, ŻĲŻęčâďęň ńňőæďńęł ąĺňğńęąĲăčâďęň q, ŹĺåľąĲă čĲ čăŸ ğĺęľğâćŸľđ ľńęď ğåďŸąŸ ńđ čęďŸŻăąã ŽĺŸččã ľńđď ęğęåŸ ĲčŋŸďåİĲńŸă ńę q ąŸă ĲğăľńĺâŋĲă ńę Ÿďńåľńęăőę ąĲåčĲďę.

ŔĺęŋŸďéł, đ ğĺęĲğĲěĲĺŽŸľåŸ ŸğŸăńĲå őĺæďę O(2^n lg 2^n) = O(2^n), őéĺę O(2^n), ąŸă N = 2^n İĲňŽáĺăŸ àł ŻĲŻęčâďŸ ľńđď ĲåľęŻę. Ăąęćęç§àł, đ ŸğęąĺňğńęŽĺáŋđľđ ńňőæďńęł ąĺňğńęąĲăčâďęň ŽåďĲńŸă ľĲ ľńŸ§Ĳĺæ őĺæďę.

4.6. ĽŸńáĺĺĲňľđ čĲ ĲğăćĲŽčâďŸ ąĲåčĲďŸ. ŚńŸ§ĲĺęğęăęçčĲ âďŸ ąĲåčĲďę p_0 ∈ P ąŸă ńę ąĺňğńęŽĺŸŋęçčĲ čĲ æćŸ ńŸ ąćĲăŻăá, ğŸĺáŽęďńŸł âďŸď |K| × 2 ğåďŸąŸ ğęň • ľńđď ğĺéńđ ľńãćđ ąá§Ĳ ŽĺŸččãł ğĲĺăâőĲă ąŸă âďŸ ŻăŸŋęĺĲńăąæ ąćĲăŻå, ąŸă • ľńđ ŻĲçńĲĺđ ľńãćđ ąá§Ĳ ŽĺŸččãł ğĲĺăâőĲă ńđď ąĺňğńęŽĺáŋđľđ ńęň p_0 čĲ Źáľđ ńę ąćĲăŻå ńđł ğĺéńđł ľńãćđł ńđł ŽĺŸččãł Ÿňńãł.

Śńđ ľňďâőĲăŸ ńŸěăďęčęçčĲ ńęď ğåďŸąŸ àł ğĺęł ńđ ŻĲçńĲĺđ ľńãćđ ńęň. ëńľă, ŻĲŻęčâďęň ńňőæďńęł ąĺňğńęąĲăčâďęň q, čğęĺęçčĲ čĲ čăŸ ŻňŸŻăąã ŸďŸİãńđľđ ľńđď ŻĲçńĲĺđ ľńãćđ ďŸ ŹĺęçčĲ æćŸ ńŸ ąćĲăŻăá k (Ÿď ňğáĺőęňď) ŽăŸ ńŸ ęğęåŸ q = e_k(p_0).

ĆăŸ ďŸ ąŸńŸĺĺĲçľĲă ćęăğæď ńę ąĺňğńęľçľńđčŸ, ŸĺąĲå ďŸ ŹĺęçčĲ ńę ąĺňğńęąĲåčĲďę ğęň ŸďńăľńęăőĲå ľńę ąĲåčĲďę p_0. ĄĲŹŸåàł, ňğáĺőĲă ąŸă ğáćă ńę ĲďŻĲőæčĲďę çğŸĺěđł ğŸĺŸğćŸďđńăąéď ąćĲăŻăéď. ĆăŸ ďŸ ŻňľąęćâŕęňčĲ ńđď Ĳčŋáďăľã ńęňł, čğęĺęçčĲ ďŸ ŋńăáěęňčĲ t > 1 ğåďŸąĲł, ŽăŸ ăľáĺă§čŸ ąĲåčĲďŸ p_0; : : : ; p_t, ŸňěáďęďńŸł ńę ąæľńęł ńđł čĲ§æŻęň ąŸńá âďŸ ľńŸ§Ĳĺæ čæďę ğŸĺáŽęďńŸ.

ŔĺęŋŸďéł, đ čâ§ęŻęł ŸğŸăńĲå ğĺęĲğĲěĲĺŽŸľåŸ őĺæďęň O ( t · (2^m + 2^m lg 2^m) ) = O(t · 2^m) ąŸă őéĺę O(t · 2^m). Śńđ ľňďâőĲăŸ, ńę ąĺňğńęľçľńđčŸ ąŸńŸĺĺâĲă čĲ t İĲňŽáĺăŸ (p_0; q_0); : : : ; (p_t; q_t) ľńŸ ŻĲŻęčâďŸ ąŸă ľĲ őĺæďę O(t · lg 2^m) = O(tm).

5. ŔĺŸąńăąã ŸľŋáćĲăŸ ąĺňğńęľňľńãčŸńęł

Ăğæ ńđ ľňİãńđľđ ńđł ğĺęđŽęçčĲďđł ĲďæńđńŸł ğĺâğĲă ďŸ âőĲă ãŻđ ŽåďĲă ľŸŋâł æńă ńę ąæľńęł čŸł, àł Ĳő§ĺéď, ŽăŸ ńđď ĲŋŸĺčęŽã čăŸł Ĳğå§Ĳľđł âőĲă ńâľľĲĺăł ŹŸľăąâł ľňďăľńéľĲł:

• ńę őĺæďę ğĺęĲğĲěĲĺŽŸľåŸł, C_p, • ńę ğćã§ęł ńàď ŻĲŻęčâďàď ŽăŸ ńđď ĲąńâćĲľđ čăŸł Ĳğå§Ĳľđł, C_d, • ńę őĺæďę ŽăŸ ńđď ĲąńâćĲľđ čăŸł Ĳğå§Ĳľđł, C_t, ąŸă • ńę őéĺę ŽăŸ ńđď ĲąńâćĲľđ čăŸł Ĳğå§Ĳľđł, C_s.

Ăğæ Ÿňńâł ŸğęŋŸľåİęňčĲ ďŸ ŸŽďęãľęňčĲ ńđď ğĺéńđ, ňğę§âńęďńŸł æńă ńăł ğĲĺăľľæńĲĺĲł ŋęĺâł čğęĺęçčĲ ďŸ ŹĺęçčĲ ńę őĺæďę ďŸ ğĺęĲńęăčŸľńęçčĲ ŽăŸ čăŸ Ĳğå§Ĳľđ. Ďğåľđł, ŽăŸ ńăł ňğæćęăğĲł ľňďăľńéľĲł, ňğę§âńęňčĲ æńă âőęňď ńę åŻăę Źáĺęł.

ŃĲ Ÿňńâł ńăł ğŸĺŸŻęőâł, âőĲă ďæđčŸ ďŸ ęďęčáľęňčĲ ąæľńęł čăŸł Ĳğå§Ĳľđł ńđ čâŽăľńđ Ÿğæ ńăł ńĺĲăł ľňďăľńéľĲł ğęň čŸł ĲďŻăŸŋâĺęňď.

5.1. Őĺăľčæł. ŐďęčáİęňčĲ ąæľńęł čăŸł Ĳğå§Ĳľđł ńđď ńăčã

C_a = max(C_d; C_t; C_s):

Ő ŔåďŸąŸł 1 ľňďęŕåİĲă ńăł ŻăŸğăľńéľĲăł čŸł ŽăŸ ńđď ąá§Ĳ ľňďăľńéľŸ ľńđď ąŸ§Ĳčăá Ÿğæ ńăł ńĲńĺăččâďĲł Ĳğă§âľĲăł ğęň ğĲĺăŽĺáŕŸčĲ ąŸă ŻĲåőďĲă ńŸ ŸďńåľńęăőŸ ąæľńđ. Ę ľđčŸďńăąã ğŸĺŸńãĺđľđ ĲåďŸă æńă ńę ąæľńęł ŻĲď ğâŋńĲă ğęńâ ąáńà Ÿğæ 2^{n=2}.

ŠéĺŸ ğĺęľğŸ§ęçčĲ ďŸ ŹĺęçčĲ âďŸď ęĺăľčæ ŽăŸ ńđď ğĺŸąńăąã ŸľŋáćĲăŸ Ĳďæł ąĺňğńęľňľńãčŸńęł ğŸąâńęň. Ę ğĺéńđ ľąâŕđ ğĺęł Ÿňńã ńđď ąŸńĲç§ňďľđ ĲåďŸă æńă,

5. ŔŘĂĽŠĹĽĘ ĂŚŤĂŁĎĹĂ ĽŘŞŔŠŐŚŞŚŠĘŃĂŠŐŚ 47

Ľæľńęł Ďğå§Ĳľđ ČĲŻęčâďŸ Ţéĺęł Ţĺæďęł ŔĺęĲńęăčŸľåŸ ŸğæľğŸľđ ğćđĺęŋęĺåŸł čæďę čĲ ąĺňğńęąĲåčĲďŸ

2^{H(P )=2} { 2^{H(P )=2} {

ąŸńáĺĺĲňľđ čæďę čĲ ąĺňğńęąĲåčĲďŸ

≥^m_{nRL} { 2^m {

ńęğăąã ćçľđ čĲ Žďàľńá ąĲåčĲďŸ

2^n { 2^n {

ąŸńáĺĺĲňľđ čĲ Žďàľńá ąĲåčĲďŸ

≥^m_{nRL} { 2^m {

ęćăąã ćçľđ čĲ ĲğăćĲŽčâďŸ ąĲåčĲďŸ

2^n 2^n { 2^n

ąŸńáĺĺĲňľđ čĲ ĲğăćĲŽčâďŸ ąĲåčĲďŸ

{ 2^m m 2^m

ŔåďŸąŸł 1

ŽăŸ ďŸ §Ĳàĺđ§Ĳå ŸľŋŸćâł, âďŸ ńâńęăę ąĺňğńęľçľńđčŸ ğĺâğĲă ğĺéńŸ Ÿğ’ æćŸ ďŸ ąŸ§ăľńá ŸğŸŽęĺĲňńăąæ ńę ąæľńęł ąŸ§Ĳčăáł Ÿğæ ńăł ńĲńĺăččâďĲł Ĳğă§âľĲăł. Ę ŻĲçńĲĺđ ľąâŕđ ĲåďŸă æńă §Ÿ ğĺâğĲă ąŸă ąá§Ĳ áććđ Žďàľńã Ĳğå§Ĳľđ ďŸ âőĲă ńđ čęåĺŸ ńàď ńĲńĺăččâďàď, ŻđćŸŻã ďŸ âőĲă ąæľńęł ľňŽąĺåľăčę čĲ ńę ąæľńęł ńđł ŋ§đďæńĲĺđł Ÿğæ Ÿňńâł. ĽŸă đ ńĺåńđ ľąâŕđ ĲåďŸă æńă ńę ğĲĺăľľæńĲĺę ğęň čğęĺęçčĲ ďŸ ňğę§âľęňčĲ ŽăŸ ńŸ ŻĲŻęčâďŸ ńđł Ĳğå§Ĳľđł ĲåďŸă æńă Ÿňńã ŽåďĲńŸă čĲ ĲğăćĲŽæčĲďŸ ąĲåčĲďŸ, Ĳďé ńę ćăŽæńĲĺę ğęň čğęĺęçčĲ ďŸ ňğę§âľęňčĲ ŽăŸ ńŸ ŸğęńĲćâľčŸńá ńđł ĲåďŸă đ ŸğæľğŸľđ ğćđĺęŋęĺåŸł.

5.2. Őĺăľčæł. ŁâčĲ æńă âďŸ ąĺňğńęľçľńđčŸ ğŸąâńęň čĲ ŻăŸľńáľĲăł n×m ĲåďŸă ğĺŸąńăąá ŸľŋŸćâł (practically secure) Ÿď ąá§Ĳ Žďàľńã ĲďŸďńåęď ńęň Ĳğå§Ĳľđ čĲ ĲğăćĲŽæčĲďŸ ąĲåčĲďŸ čĲ ľąęğæ ńđď ŸğæľğŸľđ ğćđĺęŋęĺåŸł âőĲă ąæľńęł ľňŽąĺåľăčę čĲ 2^{n=2}.

ĽĎŤĂŁĂĹŐ 4

ČăŸŋęĺăąã ąĺňğńŸďáćňľđ

Ę ŻăŸŋęĺăąã ąĺňğńŸďáćňľđ (di¸erential cryptanalysis) ĲåďŸă čăŸ Ĳğå§Ĳľđ čĲ ĲğăćĲŽčâďŸ ąĲåčĲďŸ ğęň ğĺàńęĲŋŸĺčæľńđąĲ ľńę DES [2, 3, 4] čĲ ľđčŸďńăąã ĲğăńňőåŸ: ãńŸď đ ğĺéńđ ğęň čğæĺĲľĲ ďŸ ğĲńçőĲă ńđď ąŸńáĺĺĲňľđ ńęň ľňŽąĲąĺăčâďęň ąĺňğńęľňľńãčŸńęł ľĲ őĺæďę čăąĺæńĲĺę Ÿğæ Ÿňńæ ńđł ĲěŸďńćđńăąãł ŸďŸİãńđľđł.^1 Śńđ ľňďâőĲăŸ ĲŋŸĺčæľńđąĲ ąŸă ľĲ ğęććá áććŸ ąĺňğńęľňľńãčŸńŸ ğŸąâńęň čĲ Ĳěåľęň ľđčŸďńăąá, Ÿď æőă ąŸćçńĲĺŸ, ŸğęńĲćâľčŸńŸ.

1. ŚňčŹáľĲăł{ľňčŹęćăľčęå

Śńđď ĲďæńđńŸ Ÿňńã ĲěđŽęçčĲ ńđď ńĲőďăąã ğáďà ľńę DES.

Şğę§âńęňčĲ ľńŸ§Ĳĺá æńă ńę ąćĲăŻå ğęň őĺđľăčęğęăęçď ę ğęčğæł ąŸă ę Żâąńđł ĲåďŸă ąáğęăę (áŽďàľńę ľĲ čŸł, Ÿććá) ľńŸ§Ĳĺæ k ∈ B^{56}. ĽŸă ŽăŸ ďŸ ąáďęňčĲ ńđď Ÿďáćňľđ ğăę Ĳňâćăąńđ, §ĲàĺęçčĲ æńă ńę Feistel Żåąńňę ńđł ľňďáĺńđľđł ąĺňğńęŽĺáŋđľđł âőĲă r ∈ {2; 3; : : : ; 16} Žçĺęňł, æğęň ńę r ĲåďŸă ŹâŹŸăŸ ľńŸ§Ĳĺæ, Ÿććá æőă ŸğŸĺŸåńđńŸ 16. ëńľă, ńę ňğęąćĲăŻå ŽăŸ ńęď ńĲćĲňńŸåę Žçĺę ńęň Żăąńçęň ĲåďŸă ńę Ĳ_{Rr} (k). Šę ľňčŹęćåİęňčĲ ľńŸ§Ĳĺá čĲ u.

Ďěáććęň, ğŸĺŸńđĺęçčĲ æńă, ŽăŸ ąá§Ĳ Žďàľńæ İĲňŽáĺă (p; q) ąĲăčâďęň-ąĺňğńę-ąĲăčâďęň, čğęĺęçčĲ áčĲľŸ ďŸ ŹĺęçčĲ ńę İĲňŽáĺă ( Ĳ_{IP}(p); (� ∘Ĳ_{IP})(q) ) , ŻđćŸŻã ńđď ĲåľęŻę ąŸă ńđď âěęŻę ńđł ľçď§Ĳľđł ńàď r Feistel Žçĺàď ńđł ľňďáĺńđľđł ąĺňğńęŽĺáŋđľđł. Ďğęčâďàł, ńęňćáőăľńęď ŽăŸ Ĳğă§âľĲăł čĲ Žďàľńá ąĲåčĲďŸ (áĺŸ ąŸă ŽăŸ ńđď Ĳğå§Ĳľđ čĲ ĲğăćĲŽčâďŸ ąĲåčĲďŸ ğęň ğĺæąĲăńŸă ďŸ ĲěĲńáľęňčĲ), ęă čĲńŸ§âľĲăł Ĳ_{IP} ąŸă Ĳ_{IP}−1 ∘ � ŻĲď ğĺęľŋâĺęňď ąŸ§æćęň ľńđď ŸľŋáćĲăŸ ńęň DES. ŃğęĺęçčĲ ćęăğæď, ŽăŸ ŸğćæńđńŸ, ďŸ ńăł ŸŽďęãľęňčĲ ąŸă ďŸ ĲğăńĲ§ęçčĲ čæďę ľńđ ľçď§Ĳľđ ńàď Feistel Žçĺàď. ĞĲàĺęçčĲ ŻđćŸŻã ŽăŸ ńđ ľňďâőĲăŸ æńă đ ľňďáĺńđľđ ąĺňğńęŽĺáŋđľđł ńęň DES ĲåďŸă čæďę đ

e_k = f_u ∘ f_{ĲRr−1 (k)} ∘ · · · ∘ f_{ĲR1 (k)}; (1) æğęň f_v đ Feistel čĲńá§Ĳľđ ğáďà Ÿğæ ńđ ľňďáĺńđľđ F ńęň DES ğęň ęĺåİĲńŸă Ÿğæ ńę ňğęąćĲăŻå v ∈ B^{48}.

ĆăŸ ďŸ ĲěđŽãľęňčĲ ńđ ľňććęŽăľńăąã ńđł Ĳğå§Ĳľđł, §Ÿ ŻęňćâŕęňčĲ čĲ Żçę ąĺňğńęąĲåčĲďŸ, ğęň §Ÿ ńŸ ľňčŹęćåİęňčĲ ľńŸ§Ĳĺá čĲ q ąŸă q^∗. ĞŸ őĺĲăŸľńęçčĲ Ĳğåľđł ľńŸ- §Ĳĺá ľçčŹęćŸ ŽăŸ æćĲł ńăł ľőĲńăąâł čĲ ńę ąá§Ĳ ąĺňğńęąĲåčĲďę ğęľæńđńĲł (ŚőãčŸ 1). ëńľă, p §Ÿ ĲåďŸă ńę ąĲåčĲďę ğęň ŸďńăľńęăőĲå ľńę q, éľńĲ q = e_k(p). ĽŸă

z_0 = p z_i = f_{ĲRi (k)}(z_{i−1}) (1 ≤ i ≤ r)

1Ăď ąŸă, ŽăŸ ńđ ľçŽąĺăľđ Ÿňńã, ŻĲď ğĺâğĲă ďŸ ěĲőďáčĲ æńă đ ĲěŸďńćđńăąã ŸďŸİãńđľđ ĲåďŸă čăŸ Ĳğå§Ĳľđ čĲ čæďę ąĺňğńęąĲåčĲďŸ, ã čĲ Žďàľńá ąĲåčĲďŸ |ľĲ ąá§Ĳ ğĲĺåğńàľđ đ ňğę§âľđ ŽăŸ ńăł ŽďéľĲăł ńęň Ĳő§ĺęç ĲåďŸă Ÿľ§ĲďâľńĲĺđ Ÿğæ Ÿňńãď ńàď ĲğăćĲŽčâďàď ąĲăčâďàď.

� F � � � �

� . . � . .

� F � � � �

Ĳ_{Rr−1} (k)

Ĳ_{R1} (k) �

� p

�Ĳ^E A � � B �S �Ĳ^P C D � � q

�

� �

Ĳ_{Rr} (k) = u z_0

z_1

z_{r−2}

z_{r−1}

z_r

� F � � � �

� . . � . .

� F � � � �

Ĳ_{Rr−1} (k)

Ĳ_{R1} (k) �

� p^∗

�Ĳ^E A^∗ � � B^∗ �S �Ĳ^P

C^∗

D^∗ � � q^∗

�

� �

Ĳ_{Rr} (k) = u z^∗_0

z^∗_1

z^∗_{r−2}

z^∗_{r−1}

z^∗_r

ŚőãčŸ 1. ĽĺňğńęŽĺáŋđľđ Żçę ğŸąâńàď, ńàď p ąŸă p^∗. Śńęď ńĲćĲňńŸåę Žçĺę ŻĲåőďęňčĲ ŸďŸćňńăąá ńăł ğĺáěĲăł ŽăŸ ńęď ňğęćęŽăľčæ ńđł ľňďáĺńđľđł F .

§Ÿ ĲåďŸă æćŸ ńŸ ĲďŻăáčĲľŸ ğŸąâńŸ ğęň ňğęćęŽåİęďńŸă čâőĺă ďŸ ğŸĺŸő§Ĳå ńĲćăąá ńę q, éľńĲ z_r = f_u(z_{r−1}) = q. ĽŸă

A = Ĳ_E(z^R_{r−1}); B = ⊕_uA; C = S(B); D = Ĳ_P (C) §Ÿ ĲåďŸă æćĲł ęă ĲďŻăáčĲľĲł Ÿąęćęň§åĲł ąŸńá ńęď ňğęćęŽăľčæ ńđł ńăčãł ńđł ľňďáĺńđľđł F ľńęď ńĲćĲňńŸåę Žçĺę. ĽŸă p^∗ = z^∗_0 ; z^∗_1 ; : : : ; z^∗_{r−1}; A^∗; B^∗; C^∗; D^∗; z^∗_r = q^∗ §Ÿ ĲåďŸă ęă ŸďńåľńęăőĲł ğęľæńđńĲł ŽăŸ ńę ŻĲçńĲĺę ąĺňğńęğŸąâńę.

Šâćęł, §Ÿ őĺĲăŸľńęçčĲ čĲĺăąęçł ĲăŻăąęçł ęĺăľčęçł ŽăŸ ďŸ ŸďŸŋĲĺæčŸľńĲ ĲçąęćŸ ľńŸ ŻăáŋęĺŸ ąęččáńăŸ ńàď ğŸĺŸğáďà Ÿąęćęň§ăéď.

x_{(j)}

x_{⟨j⟩}

· · · · · · x 1 2 32

ŚőãčŸ 2

· · · · · · x y_{(j)} = x_{[j]}

· · · · · · Ĳ^{−1}_P (x) = y

1 2 32

� � �

Ĳ_P

· · ·

· · · � �

ŚőãčŸ 3

1.1. Őĺăľčæł. ëľńà j = 1; : : : ; 8 ąŸă x čăŸ ŻňŸŻăąã Ÿąęćęň§åŸ. Ăď đ x ĲåďŸă 48-ŕãŋăŸ, ńæńĲ ęĺåİęňčĲ x_{(j)} = x_{j;6}:

Ăď đ x ĲåďŸă 32-ŕãŋăŸ, ńæńĲ ęĺåİęňčĲ

x_{(j)} = x_{j;4} ąŸă x_{⟨j⟩} = Ĳ_E(x)_{(j)} ąŸă x_{[j]} = Ĳ^{−1}_P (x)_{(j)};

æğęň E ąŸă P ńŸ Žďàľńá ŻăŸďçľčŸńŸ Ÿğæ ńęď ęĺăľčæ ńęň DES.

ĆăŸ ńęňł ľňčŹęćăľčęçł čĲ ńđď ğŸĺâď§Ĳľđ, đ ăŻâŸ ĲåďŸă đ Ĳěãł: ŃĲ x_{(j)} ŸďŸŋĲĺæčŸľńĲ ľńę j-ęľńæ ţæŽŻęęű ńđł Ÿąęćęň§åŸł x. Ÿď đ x âőĲă 48 ŕđŋåŸ, ńæńĲ ńę ţæŽŻęæű ńđł ĲåďŸă čăŸ ĲěáŻŸ, Ÿććá Ÿď âőĲă 32 ŕđŋåŸ, ńę ţæŽŻęæű ńđł ĲåďŸă čăŸ ńĲńĺáŻŸ.

Ďěáććęň, æńŸď đ x âőĲă 32 ŕđŋåŸ, čĲ x_{⟨j⟩} ŸďŸŋĲĺæčŸľńĲ ľńđď ĲěáŻŸ ńàď ŕđŋåàď ńđł ğęň ŸğęńĲćęçď ńđ j-ęľńã ĲěáŻŸ ľńđ 48-ŕãŋăŸ E(x). ĹľęŻçďŸčŸ, ğĺæąĲăńŸă ŽăŸ ńđď ĲěáŻŸ ğęň ğĺęąçğńĲă Ÿğæ ńđď j-ęľńã ńĲńĺáŻŸ ńđł x, æńŸď ńđł ğĺę§âľęňčĲ ńę ŻĲěăæńĲĺę ŕđŋåę ńđł ğĺęđŽęçčĲďđł ńĲńĺáŻŸł ąŸă ńđł Ĳğă§âľęňčĲ ńę ŸĺăľńĲĺæńĲĺę ŕđŋåę ńđł ĲğæčĲďđł ńĲńĺáŻŸł (ŚőãčŸ 2, Ĳğåľđł ŚőãčŸ 2-2).

Šâćęł, ŽăŸ Ĳğåľđł 32-ŕãŋăŸ x, ę ľňčŹęćăľčæł x_{[j]} ŸďŸŋâĺĲńŸă ľńŸ ŕđŋåŸ ńđł x ğęň đ čĲńá§Ĳľđ Ĳ^{−1}_P ńŸ ŋâĺďĲă ľńăł §âľĲăł ńàď ŕđŋåàď ńđł j-ęľńãł ńĲńĺáŻŸł (ŚőãčŸ 3).

ĎåďŸă ľđčŸďńăąæ ďŸ §ňčæčŸľńĲ æńă, ŽăŸ ąá§Ĳ j = 1; : : : ; 8, ąŸ§Ĳčăá Ÿğæ ńăł ľňďŸĺńãľĲăł ·_{(j)}, ·_{⟨j⟩} ąŸă ·_{[j]} ğęň čæćăł ęĺåľŸčĲ ŻĲď ĲåďŸă ńåğęńŸ ğĲĺăľľæńĲĺę Ÿğæ čăŸ ĲğăćęŽã (ĎďæńđńŸ 1-3.1.3). ŐğæńĲ, ğ.ő., ĲğăčĲĺåİęďńŸă æćĲł àł ğĺęł ńđ ŻăáİĲňěđ.

2. Ę ńĲőďăąã

Ăł ňğę§âľęňčĲ æńă, àł Ĳő§ĺæł, âőęňčĲ ňğęąćâŕĲă ńŸ ąĺňğńęąĲåčĲďŸ q ąŸă q^∗, ąŸă æńă ěâĺęňčĲ Žă’ Ÿňńá æőă čæďę ńŸ ŸďńåľńęăőŸ ąĲåčĲďŸ, p ąŸă p^∗, Ÿććá ąŸă ńđ ŻăáİĲňěđ z^′_{r−2} = z_{r−2} ⊕ z^∗_{r−2} |ğęň ĲŻé §Ÿ ńđ ćâčĲ ŻăŸŋęĺá| ńàď Ÿďńåľńęăőàď ĲďŻăáčĲľàď ŸğęńĲćĲľčáńàď z_{r−2} ąŸă z^∗_{r−2}. ĞŸ ğĺęľğŸ§ãľęňčĲ, čĲ Ÿňńá ńŸ ŻĲŻęčâďŸ, ďŸ ňğęćęŽåľęňčĲ ńę k. (ŚőãčŸ 4.) ŚđčŸďńăąæ ĲåďŸă æńă ŻĲď ňğę§âńęňčĲ Žďéľđ ńàď åŻăàď ńàď z_{r−2} ąŸă z^∗_{r−2}, ğŸĺá čæďę ńđł ŻăŸŋęĺáł ńęňł.

� F � � � �

� . . � . .

Ĳ_{Rr−1} (k) �

�Ĳ^E A � � B �S �Ĳ^P C D � � q

� � z_{r−2}

z_{r−1}

z_r

� F � � � �

� . . � . .

Ĳ_{Rr−1} (k) �

�Ĳ^E A^∗ � � B^∗ �S �Ĳ^P

C^∗

D^∗ � � q^∗

� � z^∗_{r−2}

z^∗_{r−1}

z^∗_r

C_{(j)}

B_{(j)}

A_{(j)}

R_{⟨j⟩}

L_{(j)} u_{(j)} � u �

D_{[j]}

R_{[j]}

L_{[j]}

R_{[j]}

C^∗_{(j)}

B^∗_{(j)}

A^∗_{(j)}

R_{⟨j⟩}

L_{(j)}

D^∗_{[j]}

R_{[j]}

L_{[j]}

R_{[j]}

ŚőãčŸ 4

2.1. Ăğæ ńę k ľńę u_{(j)}. Ę ğĺéńđ Ĳçąęćđ ğŸĺŸńãĺđľđ ĲåďŸă æńă čŸł ŸĺąĲå ďŸ ňğęćęŽåľęňčĲ ńę ňğęąćĲăŻå u ńęň ńĲćĲňńŸåęň Žçĺęň. ĆăŸńå, Ÿď čá§ęňčĲ ńę u, §Ÿ ěâĺęňčĲ Ÿčâľàł 48 Ÿğæ ńŸ 56 ŕđŋåŸ ńęň ąćĲăŻăęç (ńę ğęăŸ ŸąĺăŹéł ńę ŹĺåľąęňčĲ ĲçąęćŸ Ÿğæ ńę Žďàľńæ ŻăáďňľčŸ R_r). ŐğæńĲ §Ÿ čâďĲă ďŸ ŹĺęçčĲ ńŸ ňğæćęăğŸ 8. ČåďęďńŸł ľĲ Ÿňńá ńăčâł čĲ æćęňł ńęňł 2^8 = 256 ŻăŸŋęĺĲńăąęçł ńĺæğęňł, §Ÿ âőęňčĲ čæďę 256 ŻăŸŋęĺĲńăąá ĲďŻĲőæčĲďŸ ŽăŸ ńę ğęăŸ čğęĺĲå ďŸ ĲåďŸă ńĲćăąá đ ľàľńã ńăčã ńęň ąćĲăŻăęç. ĽŸă §Ÿ čğęĺâľęňčĲ ĲçąęćŸ ďŸ ĲćâŽěęňčĲ ŽăŸ ąŸ§Ĳčăá Ÿğæ Ÿňńâł ńăł ğă§Ÿďâł ńăčâł, Ÿď ğĺáŽčŸńă ąĺňğńęŽĺŸŋĲå ńŸ p ąŸă p^∗ ľńŸ q ąŸă q^∗ ŸďńåľńęăőŸ.

ŔĺęľğŸ§ęçčĲ ćęăğæď ďŸ ňğęćęŽåľęňčĲ ńę u. ĆăŸ ćæŽęňł ğęň §Ÿ ŋŸďęçď ľńđ ľňďâőĲăŸ, ŹęćĲçĲă ďŸ ĲğăąĲďńĺéľęňčĲ ńđď ğĺęľğá§ĲăŸ ľńę ďŸ ňğęćęŽåľęňčĲ čæďę ńđ j-ęľńã ĲěáŻŸ ńęň, u_{(j)}, ŽăŸ ńę ńňőæď j = 1; : : : ; 8. Ăď ńŸ ąŸńŸŋâĺęňčĲ, ńæńĲ čĲ 8 ğŸĺæčęăęňł ňğęćęŽăľčęçł, âďŸď ŽăŸ ąá§Ĳ j, §Ÿ âőęňčĲ ęćæąćđĺę ńę u.

2.2. ĎçĺĲľđ ńęň u_{(j)}. ĽŸń’ Ÿĺőãď, ĲçąęćŸ ğŸĺŸńđĺęçčĲ æńă u_{(j)} = A_{(j)} ⊕ B_{(j)}; (2) ąŸă æńă ńę A_{(j)} ňğęćęŽåİĲńŸă ğęćç ĲçąęćŸ, A_{(j)} = Ĳ_E(z^R_{r−1})_{(j)} = (z^R_{r−1})_{⟨j⟩} = (q^L)_{⟨j⟩}: (3) Ăď čğęĺęçľŸčĲ ďŸ ňğęćęŽåľęňčĲ ąŸă ńę B_{(j)} ńę åŻăę ĲçąęćŸ, ńæńĲ §Ÿ ĲåőŸčĲ ńĲćĲăéľĲă. Ăććá Ÿňńæ ŻĲď ĲåďŸă ŻňďŸńæď.

ëďŸł ńĺæğęł ďŸ ğĺęľğŸ§ãľęňčĲ ĲåďŸă čâľà ńđł ŻăáİĲňěđł ğęň ğĺęđŽĲåńŸă, ęğæńĲ, čĲ Źáľđ ąŸă ńęď ňğęćęŽăľčæ ńęň A_{(j)}, B_{(j)} = A_{(j)} ⊕ u_{(j)} = (q^L)_{⟨j⟩} ⊕ u_{(j)}: (4) Ăććá âńľă ŻĲď ąáďęňčĲ ńåğęńŸ, Ÿŋęç őĺđľăčęğęăęçčĲ ńę u_{(j)}.

Ő áććęł ńĺæğęł ŽăŸ ďŸ ğĺęľğŸ§ãľęňčĲ ĲåďŸă čâľà ńđł ľňďáĺńđľđł ŸďńăąŸńáľńŸľđł Ÿ_{Sj} ğęň âğĲńŸă, ęğæńĲ âőęňčĲ B_{(j)} ∈ Ÿ^{−1}_S′_j (C_{(j)});

æğęň ĲďďęęçčĲ æńă ŽĲďăąá ŽăŸ ąá§Ĳ y ∈ B^4; Ÿ^{−1}_S′_j (y) = {x ∈ B^6 | Ÿ_S′_j (x) = y}:

Ăććá, ąŸă ğáćă, ŻĲď čğęĺęçčĲ ďŸ ŹĺęçčĲ ńđď ńăčã ńęň C_{(j)}, ŽăŸńå (5) C_{(j)} = Ĳ^{−1}_P (D)_{(j)} = D_{[j]} = (z^L_{r−1} ⊕ q^R)_{[j]} = (z^L_{r−1})_{[j]} ⊕ (q^R)_{[j]} = (z^R_{r−2})_{[j]} ⊕ (q^R)_{[j]}:

ąŸă ŻĲď ěâĺęňčĲ ńę (z^R_{r−2})_{[j]}.

Šę ğĺæŹćđčŸ Żăęĺ§éďĲńŸă æńŸď őĺđľăčęğęăãľęňčĲ ąŸă ńđ ŻĲçńĲĺđ ľĲăĺá Ÿğæ ŻĲŻęčâďŸ ğęň âőęňčĲ ľńđ Żăá§Ĳľã čŸł, ŻđćŸŻã ńăł ğęľæńđńĲł ğęň Ÿďńăľńęăőęçď ľńę ŻĲçńĲĺę ąĺňğńęąĲåčĲďę. ŔĺęŋŸďéł, Žă’ Ÿňńâł ăľőçęňď ńŸ ŸďáćęŽŸ ńàď (4) ąŸă (5), ŻđćŸŻã B^∗_{(j)} = (q^{∗L})_{⟨j⟩} ⊕ u_{(j)}; (6) C^∗_{(j)} = (z^{∗R}_{r−2})_{[j]} ⊕ (q^{∗R})_{[j]}: (7) ŃğęĺęçčĲ ćęăğæď ďŸ ňğęćęŽåľęňčĲ ńđ ŻăŸŋęĺá B^′_{(j)} = B_{(j)} ⊕ B^∗_{(j)}. ŔĺáŽčŸńă, Ÿğæ ńăł (4) ąŸă (6), âőęňčĲ æńă

B^′_{(j)} = ( (q^L)_{⟨j⟩} ⊕ u_{(j)} ) ⊕ ( (q^{∗L})_{⟨j⟩} ⊕ u_{(j)} ) = (q^L)_{⟨j⟩} ⊕ (q^{∗L})_{⟨j⟩};

ęğæńĲ, Ÿğæ ńęď ĲğăčĲĺăľčæ ńàď ĲğăćęŽéď àł ğĺęł ńđ ŻăáİĲňěđ, B^′_{(j)} = (q^{′L})_{⟨j⟩} (8) æğęň ŹâŹŸăŸ q^′ = q ⊕ q^∗.

ŔŸĺæčęăŸ, čğęĺęçčĲ ďŸ ňğęćęŽåľęňčĲ ńđ ŻăŸŋęĺá C^′_{(j)} = C_{(j)} ⊕C^∗_{(j)}, Ÿğæ ńăł (5) ąŸă (7), C^′_{(j)} = (z^{′R}_{r−2})_{[j]} ⊕ (q^{′R})_{[j]}; (9) ąŸ§éł ĲåďŸă Žďàľńã đ ŻăŸŋęĺá z^′_{r−2}.

ŐğæńĲ, ńĲćăąá, ěâĺęňčĲ ŽăŸ ńđď ĲěáŻŸ B_{(j)} æńă: Ÿňńã ąŸă đ ąŸńá B^′_{(j)} ŻăŸŋęĺĲńăąã ńđł ŸďŸŽąáİęňď ńđ ľňďáĺńđľđ ŸďńăąŸńáľńŸľđł Ÿ_S′_j ďŸ ĲğăľńĺâŕĲă ńĲńĺáŻĲł ğęň ŻăŸŋâĺęňď ąŸńá C^′_{(j)}. Ę ľňŽąĲąĺăčâďđ ğćđĺęŋęĺåŸ ŸğęŻĲăąďçĲńŸă ğęćç őĺãľăčđ, ąŸ- §éł |čĲ ąáğęăĲł ğĺęèğę§âľĲăł| čğęĺĲå ďŸ ĲćŸńńéľĲă ľđčŸďńăąá ńăł ğă§Ÿďâł ńăčâł ŽăŸ ńđď B_{(j)}.

Ŕăę ńňğăąá, Ÿď ęĺåľęňčĲ ŽăŸ ąá§Ĳ Ÿ ∈ B^6 ąŸă ąá§Ĳ Ź ∈ B^4 ńę ľçďęćę IN_j (Ÿ; Ź) = {x ∈ B^6 | Ÿ_S′_j (x) ⊕ Ÿ_S′_j (x ⊕ Ÿ) = Ź};

ńæńĲ ńę ľňčğâĺŸľčŸ ńđł ğĺęđŽęçčĲďđł ğŸĺŸŽĺáŋęň ĲåďŸă ŸąĺăŹéł æńă B_{(j)} ∈ IN_j (B^′_{(j)}; C^′_{(j)}):

(10)

Ăććá ńę IN_j (B^′_{(j)}; C^′_{(j)}) čğęĺęçčĲ ďŸ ńę ňğęćęŽåľęňčĲ Ÿğæ ńęď ęĺăľčæ ńęň, ĲćâŽőęďńŸł ĲěŸďńćđńăąá ŽăŸ ąŸ§Ĳčăá Ÿğæ ńăł 2^6 = 64 ĲěáŻĲł ńęň B^6 Ÿď ăąŸďęğęăĲå ã æőă ńđ ľőĲńăąã ľňď§ãąđ. ĽŸă ńę ľđčŸďńăąæ ĲåďŸă æńă, čĲ čæďđ ĲěŸåĺĲľđ ńđď ğĲĺåğńàľđ ğęň B^′_{(j)} = 000000 ∧ C^′_{(j)} = 0000, ńę ľçďęćę Ÿňńæ ŻĲď âőĲă ğĲĺăľľæńĲĺŸ Ÿğæ 16 ľńęăőĲåŸ.

Ăňńæ ŸğęŻĲăąďçĲńŸă čĲ ńęď ĲěŸďńćđńăąæ ňğęćęŽăľčæ æćàď ńàď 8×64×16 = 8192 ŻăŸŋęĺĲńăąéď ľňďæćàď IN_j (Ÿ; Ź), ŽăŸ ąá§Ĳ j = 1; : : : ; 8, Ÿ ∈ B^6, Ź ∈ B^4, ąŸă ńđď ğăďŸąęğęåđľđ ńàď čĲŽĲ§éď ńęňł. ŠŸ ŸğęńâćĲľčŸńŸ ğĲĺăâőęďńŸă ľńęňł ŔåďŸąĲł 3{10 ńęň ŔŸĺŸĺńãčŸńęł. ĎåďŸă áčĲľę ďŸ ğŸĺŸńđĺãľĲă ąŸďĲåł æńă ńę čâŽĲ§ęł ąá§Ĳ ľňďæćęň ĲåďŸă áĺńăę ąŸă, čĲ ńđď ĲěŸåĺĲľđ 1 ≤ j ≤ 8∧Ÿ = 000000∧Ź = 0000, ĲåďŸă ńę ğęćç 16.

Ďğęčâďàł, Ÿď ŻĲď ĲåčŸľńĲ ľńđď ĲěŸåĺĲľđ, đ (10) ĲćŸńńéďĲă ńę čâŽĲ§ęł ńęň őéĺęň ŸďŸİãńđľđł ŽăŸ ńę B_{(j)} ľĲ ńę ğęćç 16, ąŸă Ĳğęčâďàł ąŸńá

|B^6| − |IN_j (B^′_{(j)}; C^′_{(j)})|

|B^6| ≥ 64 − 16 64 = 0:75;

ŻđćŸŻã ąŸńá ńęňćáőăľńęď 75%.

ŠéĺŸ čğęĺęçčĲ ďŸ ĲğăľńĺâŕęňčĲ ľńđď ĲěáŻŸ u_{(j)}, ŽăŸ ńđď ęğęåŸ ěĲąåďđľĲ æćđ đ ąęňŹâďńŸ. Ăğæ ńăł (2), (3), (8), (9) ąŸă (10) ğĺęąçğńĲă æńă ńĲćăąá^2

u_{(j)} ∈ (q^L)_{⟨j⟩} ⊞ IN_j ( (q^{′L})_{⟨j⟩}; (z^{′R}_{r−2})_{[j]} ⊕ (q^{′R})_{[j]} ) ; (∗) ąă âńľă ńę čâŽĲ§ęł ńęň őéĺęň ŸďŸİãńđľđł ŽăŸ ńę u_{(j)} ĲåďŸă Ĳğåľđł čĲăàčâďę ľĲ ńę ğęćç 16. ĎåďŸă ľđčŸďńăąæ æńă ę ďâęł őéĺęł ŸďŸİãńđľđł ĲěŸĺńáńŸă čæďę Ÿğæ ňğŸąęćęň§åĲł ńàď ąĺňğńęąĲăčâďàď q, q^∗ ąŸă ńđł ŻăŸŋęĺáł z^′_{r−2} ńàď ĲăľæŻàď ńęň ğĺęńĲćĲňńŸåęň Žçĺęň ńęň Feistel Żăąńçęň. ĆăŸ ďŸ ŋŸďĲå Ÿňńæ, ęĺåİęňčĲ âďŸ ľçčŹęćę ŽăŸ ńę őéĺę

Ż_j (q; q^∗; z^′_{r−2}) = (q^L)_{⟨j⟩} ⊞ IN_j ( (q^{′L})_{⟨j⟩}; (z^{′R}_{r−2})_{[j]} ⊕ (q^{′R})_{[j]} ) : (11)

Ďğåľđł, đ čĲåàľđ ăľőçĲă čæďę æńŸď ŻĲď ĲåčŸľńĲ ľńđď ĲěŸăĺĲńăąã ğĲĺåğńàľđ ğęň ŸďŸŋâĺŸčĲ ğăę ğáďà, ŻđćŸŻã čæďę Ÿď

(q^{′L})_{⟨j⟩} ≠ 000000 ∨ (z^{′R}_{r−2})_{[j]} ≠ (q^{′R})_{[j]}:

Ę Ĳćáńńàľđ ńęň őéĺęň ŸďŸİãńđľđł čğęĺĲå ďŸ ŽåďĲă Ÿąæčđ čĲŽŸćçńĲĺđ, Ÿď âőęňčĲ ľńđ Żăá§Ĳľã čŸł ğĲĺăľľæńĲĺŸ Ÿğæ âďŸ İĲňŽáĺăŸ ąĺňğńęąĲăčâďàď ľŸď ńŸ q ąŸă q^∗. ĆăŸńå ńæńĲ čğęĺęçčĲ ďŸ ňğęćęŽåľęňčĲ ńđď ńęčã æćàď ńàď ľňďæćàď Ż_j (q; q^∗; z^′_{r−2}) ğęň ğĺęąçğńęňď, ąă Ÿňńã

• §Ÿ ğĲĺăâőĲă ńę u_{(j)}, ğĺęŋŸďéł, ąŸă • §Ÿ ĲåďŸă čăąĺæńĲĺđ Ÿğæ ąŸ§âďŸ Ÿğæ ńŸ Ż_j (q; q^∗; z^′_{r−2}).

Śńđď ąŸćçńĲĺđ ğĲĺåğńàľđ, đ ńęčã §Ÿ ĲåďŸă čęďęľçďęćę ąŸă ńę u_{(j)} §Ÿ âőĲă ğĺęľŻăęĺăľńĲå čęďęľãčŸďńŸ. ĽŸă ĲåďŸă ńæľę ğăę ğă§Ÿďæ ďŸ ľňčŹĲå Ÿňńæ, æľę ğăę ğęććá ĲåďŸă ńŸ İĲňŽáĺăŸ ąĺňğńęąĲăčâďàď ğęň âőęňčĲ ľńđ Żăá§Ĳľã čŸł.

Ďğęčâďàł, ę ŸćŽæĺă§čęł ŽăŸ ńęď ňğęćęŽăľčæ ńđł u_{(j)} ĲåďŸă ę Ĳěãł:

ĂćŽæĺă§čęł 1

2ŃĲ ⊞ ľňčŹęćåİęňčĲ ŹĲŹŸåàł ńđď ğĺáěđ ⊞ : B^6 × P(B^6) → P(B^6), ğęň ŽăŸ ąá§Ĳ ĲěáŻŸ x ąŸă ąá§Ĳ ľçďęćę ĲěáŻàď Y ĲğăľńĺâŋĲă ńę ľçďęćę ńàď ĲěáŻàď x ⊞ Y = {x ⊕ y | y ∈ Y }. ĎåďŸă čăŸ Ĳçąęćđ (ąŸă ľđčŸďńăąã) ğŸĺŸńãĺđľđ æńă ńŸ x ⊞ Y ąŸă Y ĲåďŸă ăľęğćđ§ăąá.

ĎåľęŻęł: N ŻăŸŋęĺĲńăąá İĲňŽáĺăŸ ąĺňğńęąĲăčâďàď (q_i; q^∗_i ), ąŸă ęă ŸďńåľńęăőĲł ŻăŸŋęĺâł (z^′_{r−2})_i (1 ≤ i ≤ N).

ëěęŻęł: ëďŸ ľçďęćę U ⊆ B^6 ğęň ğĲĺăâőĲă ńđ ľàľńã ńăčã ńđł u_{(j)}. Ńâ§ęŻęł: 1. ĞĲéĺđľĲ 2^6 = 64 čĲńĺđńâł, c_x (x ∈ B^6), âďŸď ŽăŸ ąá§Ĳ ğă§Ÿďã ńăčã ńđł u_{(j)}, čĲ Ÿĺőăąã ńăčã čđŻâď.

2. ĆăŸ ąá§Ĳ i = 1; : : : ; N:

2Ÿ. ŞğęćæŽăľĲ ńę ľçďęćę Ż_j ( q_i; q^∗_i ; (z^′_{r−2})_i ) . 2Ź. ĂçěđľĲ ąŸńá 1 ąá§Ĳ čĲńĺđńã ğęň ŸďńăľńęăőĲå ľĲ ĲěáŻŸ ğęň ğĲĺăâőĲńŸă ľńę ľçďęćę, Żđć.

x ∈ Ż_j ( q_i; q^∗_i ; (z^′_{r−2})_i ) =⇒ c_x ←− c_x + 1:

3. ĎğâľńĺĲŕĲ ńę ľçďęćę U = {x ∈ B^6 | c_x = N} ńàď ĲěáŻàď ğęň ĲčŋŸďåľńđąŸď ľĲ æćŸ ńŸ ľçďęćŸ.

Šę ľçďęćę U ńęň ŹãčŸńęł 3 ĲåďŸă đ İđńęçčĲďđ ńęčã. ĄĲŹŸåàł, ĲåďŸă Ĳçąęćę ďŸ ľąĲŋńĲå ąŸďĲåł ćăŽæńĲĺę ğęćçğćęąęňł ńĺæğęňł ŽăŸ ďŸ ňğęćęŽåľĲă Ÿňńãď ńđď ńęčã. æčàł Ÿňńæł ğęň ŻăŸćâěŸčĲ ĲåďŸă ę ğăę őĺãľăčęł ŽăŸ ńđ ľňďâőĲăŸ.

Ďğåľđł, ĲåďŸă ľđčŸďńăąæ æńă ę ŸćŽæĺă§čęł ŻęňćĲçĲă ŽăŸ ąá§Ĳ j = 1; : : : ; 8, ąŸă čáćăľńŸ čĲ ńŸ åŻăŸ ąá§Ĳ ŋęĺá ŻĲŻęčâďŸ. ĎåďŸă áčĲľđ đ ńĺęğęğęåđľã ńęň ğęň čĲ ĲåľęŻę ńŸ ąęăďá Ÿňńá ŻĲŻęčâďŸ §Ÿ ŻåďĲă ľńđď âěęŻę 8 ľçďęćŸ ĲěáŻàď, âďŸ ŽăŸ ąá§ĲčăŸ Ÿğæ ńăł u_{(1)}; : : : ; u_{(8)}.

2.3. Ăğæ ńę u_{(j)} ľńę k. Ăğæ ńđď ğĺęđŽęçčĲďđ ĲďæńđńŸ ŋŸåďĲńŸă æńă, čĲ ńŸ ľàľńá ŻĲŻęčâďŸ, čğęĺęçčĲ ďŸ ğĲĺăęĺåľęňčĲ ńăł ğă§Ÿďâł ńăčâł ńęň u_{(j)} Ÿğæ 64 ğęň ãńŸď Ÿĺőăąá ľĲ ńę ğęćç 16 ąŸă čĲńá åľàł ąŸă ľĲ Ÿąæčđ ćăŽæńĲĺĲł.

Ăňńæ ľňďĲğáŽĲńŸă æńă ńĲćăąá §Ÿ ňğáĺőęňď ńę ğęćç 16^8 = 2^{32} ŻăŸŋęĺĲńăąâł ńăčâł ŽăŸ ęćæąćđĺę ńę ňğęąćĲăŻå u. Ăď ćáŹęňčĲ ňğæŕđ čŸł ąŸă ńŸ 8 ŕđŋåŸ ńęň ąćĲăŻăęç k ğęň ŻĲ ľňččĲńâőęňď ľńę u, čâďęňčĲ ńĲćăąá čĲ ńę ğęćç 2^{40} ŻăŸŋęĺĲńăąâł ńăčâł ŽăŸ ńę k, Ÿğæ 2^{56} ğęň ãńŸď Ÿĺőăąá. Ďğęčâďàł, ę őéĺęł ŸďŸİãńđľđł ŽăŸ ęćæąćđĺę ńę ąćĲăŻå âőĲă čĲăà§Ĳå ąŸńá ńęňćáőăľńęď 2^{16} = 65536 ŋęĺâł.

Śńđď ğĺáěđ ğĲĺăčâďęňčĲ ńę ğĺŸŽčŸńăąæ ğćã§ęł ńàď ğă§Ÿďéď ńăčéď ğęň §Ÿ ğĺęąçŕęňď ďŸ ĲåďŸă ğęćç čăąĺæńĲĺę Ÿğæ ńę ŸğŸăľăæŻęěę áďà ŋĺáŽčŸ ńęň 2^{40}. Ăňńæ §Ÿ ğĺęąçŕĲă čæďę ľńđď ğęćç ľğáďăŸ ğĲĺåğńàľđ ğęň ńŸ ĲğăćĲŽčĲďŸ ąĺňğńęąĲåčĲďŸ ĲåďŸă ńâńęăŸ éľńĲ ŽăŸ ąá§Ĳ B_{(j)} ďŸ ňğáĺőęňď ŸąĺăŹéł 16 ğă§Ÿďâł ńăčâł.

2.4. Šę ğĺæŹćđčŸ. Ę æćđ ľňİãńđľđ ŹŸľåİĲńŸă ŹâŹŸăŸ ľńđď ňğæ§Ĳľđ æńă âőęňčĲ ğĺáŽčŸńă ńŸ ŻĲŻęčâďŸ ğęň İđńãľŸčĲ: âďŸ İĲňŽáĺă (ã ğĲĺăľľæńĲĺŸ) ąĺňğńęąĲăčâďàď q ąŸă q^∗, ŽăŸ ńŸ ęğęåŸ

(i) ďŸ ŽďàĺåİęňčĲ ńŸ ŸďńåľńęăőŸ ąĲåčĲďŸ p ąŸă p^∗, ąŸă (ii) ďŸ ŽďàĺåİęňčĲ ńđ ŻăŸŋęĺá z^′_{r−2} ńàď ĲăľæŻàď ńęň ğĺęńĲćĲňńŸåęň Žçĺęň.

Ńâőĺă ąŸă ńę (i), ŻĲď âőęňčĲ ńåğęńĲ ğĲĺăľľæńĲĺę Ÿğæ ńăł ňğę§âľĲăł čăŸł Ĳğå§Ĳľđł čĲ Žďàľńá ąĲåčĲďŸ. Ăććá, Żňľńňőéł, ńę (ii) ŻĲď čğęĺĲå ďŸ ĲěŸľŋŸćăľńĲå čĲ ąŸčăá Ÿğæ ńăł ňğę§âľĲăł ńđł ĎďæńđńŸł 3-1.

ĄĲŹŸåàł, ľńđď ĲăŻăąã ğĲĺåğńàľđ ğęň đ ľňďáĺńđľđ ąĺňğńęŽĺáŋđľđł âőĲă čæďę 2 Feistel Žçĺęňł (r = 2), ńæńĲ ęă ĲåľęŻęă ľńęď ğĺęńĲćĲňńŸåę Žçĺę ĲåďŸă ŸąĺăŹéł ńŸ ąĲåčĲďŸ, áĺŸ z^′_{r−2} = z^′_0 = z_0 ⊕ z^∗_0 = p ⊕ p^∗;

ąŸă đ ňğæ§Ĳľđ ńàď Žďàľńéď ąĲăčâďàď čŸł ąŸćçğńĲă ąŸă ŽăŸ ńę (ii). Ăććá đ ğĺŸŽčŸńăąæńđńŸ ĲåďŸă æńă r = 16.

ĂąæčŸ ąŸă ľńđď ğĲĺåğńàľđ ğęň r = 3, čğęĺęçčĲ ďŸ ąáďęňčĲ ąáńă: ČăŸćâŽęďńŸł ńŸ p ąŸă p^∗ âńľă ğęň ďŸ âőęňď ńę åŻăę ŻĲěå čăľæ, p^R = p^{∗R}, ĲěŸľŋŸćåİęňčĲ æńă

F_{ĲRr−2 (k)}(p^R) = F_{ĲRr−2 (k)}(p^{∗R});

ąŸă Ĳğęčâďàł čğęĺęçčĲ ďŸ ňğęćęŽåľęňčĲ

z^{′R}_{r−2} = z^R_{r−2} ⊕ z^{∗R}_{r−2} = ( z^L_{r−3} ⊕ F_{ĲRr−2 (k)}(z^R_{r−3}) ) ⊕ ( z^{∗L}_{r−3} ⊕ F_{ĲRr−2 (k)}(z^{∗R}_{r−3}) ) = ( p^L ⊕ F_{ĲRr−2 (k)}(p^R) ) ⊕ ( p^{∗L} ⊕ F_{ĲRr−2 (k)}(p^{∗R}) ) = p^L ⊕ p^{∗L}

= p^{′L}:

Ďğåľđł, ńĲńĺăččâďŸ ěâĺęňčĲ æńă

z^{′L}_{r−2} = z^L_{r−2} ⊕ z^{∗L}_{r−2} = z^R_{r−3} ⊕ z^{∗R}_{r−3} = p^R ⊕ p^{∗R} = 00 · · · 00 32 : ŐğæńĲ ńĲćăąá ěâĺęňčĲ ńę z^′_{r−2} = 00 · · · 00 ‖ p^{′L}, ąŸă đ ňğæ§Ĳľđ ńàď Žďàľńéď ąĲăčâďàď čŸł ąŸćçğńĲă ŽăŸ ńę (ii), ąŸă ğáćă. Ăććá đ ğĺŸŽčŸńăąæńđńŸ ĲåďŸă æńă r = 16.

Ę ăŻâŸ ĲåďŸă æńă æľę ğĲĺăľľæńĲĺęă ĲåďŸă ęă Feistel Žçĺęă ľńđ ľňďáĺńđľđ ąĺňğńę- Žĺáŋđľđł, ńæľę ğăę Żçľąęćę ĲåďŸă ďŸ ňğęćęŽåľęňčĲ ńđ ŻăŸŋęĺá z^′_{r−2} Ÿğæ ńŸ ąĲåčĲďŸ p ąŸă p^∗. ĽŸă ãŻđ ŽăŸ r = 4 Ÿňńæ ŽåďĲńŸă ŸŻçďŸńę, æğàł čğęĺĲå ąŸďĲåł ďŸ ĲğăŹĲŹŸăéľĲă ŻęąăčáİęďńŸł. Ę ŸăńåŸ ĲåďŸă ŹĲŹŸåàł ńę ŸğĺæŹćĲğńę ńęň ńĺæğęň čĲ ńęď ęğęåęď ńŸ áŽďàľńŸ ľĲ čŸł ňğęąćĲăŻăá ńàď Žçĺàď 1; 2; : : : ; r − 3 ĲğđĺĲáİęňď ńđď z^′_{r−2}.

2.5. Ę ćçľđ. Ăŋęç ćęăğæď ŻĲď čğęĺęçčĲ ďŸ ňğęćęŽåľęňčĲ ńđ ŻăŸŋęĺá z^′_{r−2}, ńę ĲğæčĲďę ąŸćçńĲĺę ğęň čğęĺęçčĲ ďŸ ąáďęňčĲ ĲåďŸă ďŸ ğĺęľğŸ§ãľęňčĲ ďŸ ńđď ğĺęŹćâŕęňčĲ. Ę ăŻâŸ ğĺęąçğńĲă Ÿğæ ńđ ŻňďŸńæńđńŸ ğęň (§Ÿ ŋŸďĲå ğŸĺŸąáńà æńă) âőęňčĲ ďŸ ŻăŸćâŽęňčĲ âďŸ İĲňŽáĺă ąĲăčâďàď p ąŸă p^∗ ľńđď ĲåľęŻę ńęň ğĺéńęň Feistel Žçĺęň âńľă ğęň ďŸ ěâĺęňčĲ ńđď ğă§ŸďæńđńŸ, âľńà ğ, čĲ ńđď ęğęåŸ đ ŻăŸŋęĺá z^′_{r−2} §Ÿ ğáĺĲă ąáğęăŸ ľňŽąĲąĺăčâďđ ńăčã, âľńà z.

ŠæńĲ ŻęąăčáİęďńŸł N ŻăŸŋęĺĲńăąá İĲňŽáĺăŸ, (p_1; p^∗_1); (p_2; p^∗_2); : : : ; (p_N ; p^∗_N ), čğęĺęçčĲ ďŸ ğĲĺăčâďęňčĲ æńă ęă Nğ Ÿğæ ńăł ŸďńåľńęăőĲł ŻăŸŋęĺâł (z^′_{r−2})_1; (z^′_{r−2})_2; : : : ; (z^′_{r−2})_N §Ÿ âőęňď ğĺáŽčŸńă ńđď ńăčã z, Ĳďé ęă ňğæćęăğĲł §Ÿ âőęňď áććĲł, ńňőŸåĲł ńăčâł. ŠæńĲ ľĲ Nğ Ÿğæ ńăł ğĲĺăğńéľĲăł §Ÿ ăľőçĲă ńę ľňčğâĺŸľčŸ (∗), Ĳďé ľńăł ňğæćęăğĲł N(1 − ğ) ŻĲď §Ÿ ăľőçĲă. ŻđćŸŻã Nğ Ÿğæ ńŸ ľçďęćŸ

Ż_j ( q_i; q^∗_i ; (z^′_{r−2})_i ) (1 ≤ i ≤ N)

ğĺáŽčŸńă §Ÿ ğĲĺăâőęňď ńđ ľàľńã ńăčã ŽăŸ ńę u_{(j)} ąŸă §Ÿ ńŸ ćâčĲ ţâŽąňĺŸű ľçďęćŸ, Ĳďé ńŸ ňğæćęăğŸ N(1−ğ) §Ÿ ğĲĺăâőęňď ńňőŸåĲł ńăčâł ąŸă §Ÿ ńŸ ćâčĲ ţáąňĺŸű ľçďęćŸ.

Ő ĂćŽæĺă§čęł 1 §Ÿ čğęĺęçľĲ ďŸ ŻęňćâŕĲă áčĲľŸ, Ÿď ěâĺŸčĲ ğęăŸ ŸąĺăŹéł Ÿğæ ńŸ ľçďęćŸ ĲåďŸă âŽąňĺŸ ąŸă ğęăŸ ĲåďŸă áąňĺŸ. ŠæńĲ §Ÿ ěĲőàĺåİŸčĲ ńŸ âŽąňĺŸ ąŸă §Ÿ ĲŋŸĺčæİŸčĲ ńęď ŸćŽæĺă§čę čæďę ğáďà ľĲ Ÿňńá. îčàł ŻĲď čğęĺęçčĲ ďŸ ąáďęňčĲ Ÿňńã ńđ Żăáąĺăľđ.

ŔŸĺæć’ Ÿňńá, ę ĂćŽæĺă§čęł 1 ľňďĲőåİĲă ďŸ ĲåďŸă őĺãľăčęł. Ăď ńęď ĲŋŸĺčæľęňčĲ ğáďà ąŸă ľńŸ N İĲňŽáĺăŸ ąĺňğńęąĲăčâďàď, ńæńĲ ąá§Ĳ čĲńĺđńãł c_x (x ∈ B^6) §Ÿ ğáĺĲă čăŸ ńĲćăąã ńăčã ğęň §Ÿ ĲåďŸă ńę á§ĺęăľčŸ Żçę ľňďăľńàľéď, c^′_x ąŸă c^{′′}_x: đ ğĺéńđ Ÿğæ ńđ ľňččĲńęőã ńđł x ľńŸ âŽąňĺŸ ľçďęćŸ ąŸă đ ŻĲçńĲĺđ Ÿğæ ńđ ľňččĲńęőã ńđł x ľńŸ áąňĺŸ ľçďęćŸ. Şğę§âńęďńŸł æńă ńŸ áąňĺŸ ľçďęćŸ ĲåďŸă ŸĺąĲńá ęčęăæčęĺŋŸ ńňőŸåŸ, čğęĺęçčĲ ďŸ ğĲĺăčâďęňčĲ æńă ęă ŻĲçńĲĺĲł ľňďăľńéľĲł ńàď čĲńĺđńéď ŻĲď §Ÿ ŻăŸŋâĺęňď ğęćç čĲńŸěç ńęňł, ŻđćŸŻã c^{′′}_{x1} ≈ c^{′′}_{x2} ;

ŽăŸ ąá§Ĳ Żçę x_1; x_2 ∈ B^6. ŔŸĺæčęăŸ, ňğę§âńęďńŸł æńă ęă ćá§ęł ĲěáŻĲł ğęň ğĲĺăâőęďńŸă ľńŸ âŽąňĺŸ ľçďæćŸ ĲåďŸă Ĳğåľđł ŸĺąĲńá ęčęăæčęĺŋŸ ńňőŸåĲł, čğęĺęçčĲ ďŸ ğĲĺăčâďęňčĲ æńă ąŸă ęă ğĺéńĲł ľňďăľńéľĲł ńàď čĲńĺđńéď ğęň Ÿďńăľńęăőęçď ľĲ Ÿňńâł ńăł ĲěáŻĲł ŻĲď §Ÿ ŻăŸŋâĺęňď ğęćç čĲńŸěç ńęňł, ŻđćŸŻã

c^′_{x1} ≈ c^′_{x2} ;

ŽăŸ ąá§Ĳ x_1; x_2 ∈ B^6 \ {x_0}, čĲ x_0 ńđ ľàľńã ńăčã ŽăŸ ńđ u_{(j)}. îčàł đ ğĺéńđ ľňďăľńéľŸ ńęň čĲńĺđńã c_{x0} ńđł ľàľńãł ńăčãł x_0 ğĲĺăčâďęňčĲ ďŸ ĲåďŸă ąęďńá ľńę Nğ. Ŕăę ŸďŸćňńăąá, Ÿď ňğę§âľęňčĲ æńă ąŸ§âďŸ Ÿğæ ńŸ âŽąňĺŸ ľçďęćŸ âőĲă čâŽĲ§ęł ć, ńæńĲ čăŸ Ĳąńåčđľđ ŽăŸ ńđď ğĺéńđ ľňďăľńéľŸ ąáğęăŸł ćá§ęł ńăčãł x ∈ B^6 \ {x_0}, ĲåďŸă đ

c^′_x ≈

Nğć − Nğ 63 ąă âńľă čăŸ Ĳąńåčđľđ ŽăŸ ńđ ŻăŸŋęĺá ńàď čĲńĺđńéď c_{x0} ąŸă c_x ĲåďŸă đ

c_{x0} − c_x = (c^′_{x0} − c^′_x) + (c^{′′}_{x0} − c^{′′}_x) ≈ ( Nğ −

Nğć − Nğ 63 ) + 0 = Nğ

62 − ć 63 : Ăď ćęăğæď ńę ŽăďæčĲďę Nğ ĲåďŸă ŸĺąĲńá čĲŽáćę, ńæńĲ čğęĺęçčĲ ďŸ ğĲĺăčâďęňčĲ æńă ę čĲńĺđńãł c_{x0} §Ÿ ěĲőàĺåľĲă Ÿğæ ńęňł ňğæćęăğęňł, ŸďŸŻĲăąďçęďńŸł âńľă ńđ ľàľńã ńăčã ŽăŸ ńđ u_{(j)}.

Śńđď ğĺáěđ, ęă ńăčâł ğęň ěĲőàĺåİęňď čĲ Ÿňńæď ńęď ńĺæğę ĲåďŸă ğĲĺăľľæńĲĺĲł Ÿğæ čăŸ, Ÿććá ąŸă ğáćă ńę ğćã§ęł ńęňł ğŸĺŸčâďĲă ğęćç čăąĺæńĲĺę Ÿğæ ńę ğćã§ęł 64 æćàď ńàď ŻňďŸńéď ńăčéď.

ŠĲćăąá, ę ďâęł ŸćŽæĺă§čęł âőĲă àł Ĳěãł:

ĂćŽæĺă§čęł 2

ëěęŻęł: ëďŸ ľçďęćę U ⊆ B^6 ğęň (ğĲĺăčâďęňčĲ ďŸ) ğĲĺăâőĲă ńđ ľàľńã ńăčã ńđł u_{(j)}.

Ńâ§ęŻęł: 0. ČăáćĲěĲ N İĲňŽáĺăŸ ąĲăčâďàď (p_i; p^∗_i ) (1 ≤ i ≤ N), âńľă ğęň ąá§Ĳ ŋęĺá ďŸ ĲåďŸă ğ đ ğă§ŸďæńđńŸ æńă đ Ÿďńåľńęăőđ ŻăŸŋęĺá (z^′_{r−2})_i ĲåďŸă z. Ăł ĲåďŸă (q_i; q^∗_i ) ńŸ ŸďńåľńęăőŸ ąĺňğńęąĲåčĲďŸ.

1. ĞĲéĺđľĲ 2^6 = 64 čĲńĺđńâł, c_x (x ∈ B^6), âďŸď ŽăŸ ąá§Ĳ ğă§Ÿďã ńăčã ńđł u_{(j)}, čĲ Ÿĺőăąã ńăčã čđŻâď.

2. ĆăŸ ąá§Ĳ i = 1; : : : ; N:

2Ÿ. ŞğęćæŽăľĲ ńę ľçďęćę Ż_j (q_i; q^∗_i ; z).

2Ź. ĂçěđľĲ ąŸńá 1 ąá§Ĳ čĲńĺđńã ğęň ŸďńăľńęăőĲå ľĲ ĲěáŻŸ ğęň ğĲĺăâőĲńŸă ľńę ľçďęćę, Żđć.

x ∈ Ż_j (q_i; q^∗_i ; z) =⇒ c_x ←− c_x + 1:

3. ĎğâľńĺĲŕĲ ńę ľçďęćę U ńàď ĲěáŻàď ğęň Ÿďńăľńęăőęçď ľńęňł k ğăę čĲŽáćęňł čĲńĺđńâł, ŽăŸ ąáğęăę k ≥ 1.

ĄĲŹŸåàł, ŻĲď âőęňčĲ Ÿąæčđ ğĲă ğéł ğĺâğĲă ďŸ ŽåďĲńŸă đ ĲğăćęŽã ńàď N ąĲăčâďàď ľńę ŹãčŸ 0, éľńĲ ďŸ ĲěŸľŋŸćåİĲńŸă đ Ĳčŋáďăľđ ńđł ŻăŸŋęĺáł z čĲ ńđ ľňŽąĲąĺăčâďđ Žďàľńã ğă§ŸďæńđńŸ ğ.

ŃăŸ ğĺéńđ ăŻâŸ ĲåďŸă ďŸ ŻăŸćâŽęňčĲ ąá§Ĳ İĲňŽáĺă (p; p^∗) ęčęăæčęĺŋŸ ąŸă ńňőŸåŸ čâľŸ Ÿğæ ńę ľçďęćę æćàď ńàď İĲňŽéď ąĲăčâďàď. ŠæńĲ §Ÿ ĲåďŸă ęčęăæčęĺŋŸ ńňőŸåę ąŸă ńę ąá§Ĳ İĲňŽáĺă (z_i; z^∗_i ) ĲďŻăáčĲľàď ŸğęńĲćĲľčáńàď ľńę Feistel Żåąńňę, ŸąĺăŹéł ĲğĲăŻã ąá§Ĳ Feistel čĲńá§Ĳľđ ĲåďŸă čăŸ čĲńá§Ĳľđ ńęň B^{64}. Ďğęčâďàł, §Ÿ ĲåďŸă ęčęăæčęĺŋŸ ńňőŸåę ąŸă ńę (z_{r−2}; z^∗_{r−2}). Šę ęğęåę ľđčŸåďĲă æńă đ ŻăŸŋęĺá z^′_{r−2} §Ÿ ĲåďŸă Ĳğåľđł ęčęăæčęĺŋŸ ńňőŸåŸ čâľŸ ľńę ľçďęćę B^{64} æćàď ńàď ŻăŸŋęĺéď ğŸąâńàď. êĺŸ, ŽăŸ ńę ńňőæď z ∈ B^{64}, đ ğă§ŸďæńđńŸ æńă z^′_{r−2} = z §Ÿ ĲåďŸă ğ = 1 2^{64} : ŐğæńĲ, ŽăŸ ďŸ ŽåďĲă ńę ŽăďæčĲďę Nğ ŸĺąĲńá čĲŽáćę, §Ÿ ğĺâğĲă ńę ğćã§ęł N ďŸ ŽåďĲă ľđčŸďńăąá čĲŽŸćçńĲĺę Ÿğæ 2^{64}. Ăććá Ÿňńæ Ÿčâľàł ąáďĲă ńę ąæľńęł ńđł Ĳğå§Ĳľđł ľňŽąĺåľăčę čĲ Ÿňńæ ńàď ńĲńĺăččâďàď Ĳğă§âľĲàď (ŹćâğĲ ńđď ĎďæńđńŸ 3-4 ąŸă ńęď Őĺăľčæ 3-5.2), ğęň ľđčŸåďĲă æńă đ Ĳğå§Ĳľđ ąŸ§æćęň ŻĲď ğĺęľŹáććĲă ńđď ŸľŋáćĲăŸ ńęň ąĺňğńęľňľńãčŸńęł.

Ďğęčâďàł, ę őéĺęł ĲğăćęŽãł ńàď İĲňŽéď ąĲăčâďàď ŻĲď čğęĺĲå ďŸ ĲåďŸă æćę ńę B^{64} × B^{64}. îğàł §Ÿ ŋŸďĲå ńĲćăąá, čăŸ ąŸćã ĲğăćęŽã Ÿňńęç ńęň őéĺęň ĲåďŸă ńę ľçďęćę ńàď İĲňŽŸĺăéď ğŸąâńàď ğęň âőęňď ąáğęăŸ ľňŽąĲąĺăčâďđ ŻăŸŋęĺá, ŻđćŸŻã ńę

{(p; p^∗) ∈ B^{64} × B^{64} | p ⊕ p^∗ = p^′};

ŽăŸ ąáğęăę ąŸńáććđćŸ ĲğăćĲŽčâďę p^′ ∈ B^{64}. ŠæńĲ đ ğă§ŸďæńđńŸ ğ ŽåďĲńŸă ŸĺąĲńá čĲŽáćđ, éľńĲ ńę ğćã§ęł N ďŸ čğęĺĲå ďŸ ŻăŸńđĺđ§Ĳå ŸĺąĲńá čăąĺæ, éľńĲ đ Ĳğå§Ĳľđ ğĺáŽčŸńă ďŸ ğĺęľŹáććĲă ńę ąĺňğńęľçľńđčŸ.

3. ČăŸŋęĺăąá ŸăńăęąĺŸńăąęå ńĲćĲľńâł

ŠĲćăąá ŹĺăľąæčŸľńĲ ľńđď ąŸńáľńŸľđ ğęň ğĺâğĲă ďŸ čĲćĲńãľęňčĲ ńęď ńĺæğę čĲ ńęď ęğęåęď ęă ńĲćĲľńâł ğęň ľňďăľńęçď âďŸ ąĺňğńęľçľńđčŸ čĲńŸŻåŻęňď ńăł ŻăŸŋęĺâł Ÿğæ ńăł ĲăľæŻęňł ğĺęł ńăł ĲěæŻęňł ńęňł. Šę ğĺéńę ŹãčŸ ğĺęł Ÿňńã ńđď ąŸńĲç§ňďľđ ĲåďŸă ę ĲğæčĲďęł ęĺăľčæł.

3.1. Őĺăľčæł. ëľńà T : B^{n1} × · · · × B^{nć} → B^n ńňőéď ńĲćĲľńãł ąŸă x = (x_1; : : : ; x_ć); x^∗ = (x^∗_1; : : : ; x^∗_ć) ∈ B^{n1} × · · · × B^{nć} . ŁâčĲ ĲěęŻęŻăŸŋęĺá ńàď x, x^∗ àł ğĺęł ńęď T ńđ ŻăŸŋęĺá T (x) ⊕ T (x^∗) ńàď ĲěæŻàď ńęň T ŽăŸ ĲăľæŻęňł x ąŸă x^∗.

ŠéĺŸ ąŸńđŽęĺăęğęăęçčĲ ńęňł ńĲćĲľńâł àł ğĺęł ńęď ńĺæğę čĲ ńęď ęğęåęď ŸğęŋŸľåİęňď ńăł ĲěęŻęŻăŸŋęĺâł ńàď İĲňŽŸĺăéď ĲăľæŻàď ńęňł.

3.2. Őĺăľčæł. ŁâčĲ æńă ę ńĲćĲľńãł T : B^{n1} × · · · × B^{nć} → B^n ĲåďŸă ŻăŸŋęĺăąá ŸăńăęąĺŸńăąæł Ÿď ňğáĺőĲă ľňďáĺńđľđ ľ_T : B^{n1} × · · · × B^{nć} → B^n ńâńęăŸ ğęň ŽăŸ ąá§Ĳ x = (x_1; : : : ; x_ć); x^∗ = (x^∗_1; : : : ; x^∗_ć) ∈ B^{n1} × · · · × B^{nć} ďŸ ĲåďŸă T (x) ⊕ T (x^∗) = ľ_T (x^′);

æğęň x^′ = x⊕x^∗ = (x_1 ⊕x^∗_1; : : : ; x_ć ⊕x^∗_ć). ŐďęčáİęňčĲ ńđď ľ_T ŻăŸŋęĺăąæ Ÿďńåľńęăőę ńęň T .

ČđćŸŻã ę T ĲåďŸă Ż. ŸăńăęąĺŸńăąæł Ÿď đ ĲěęŻęŻăŸŋęĺá ńàď ńňőæďńàď x, x^∗ àł ğĺęł ńęď T ĲěŸĺńáńŸă čæďę Ÿğæ ńđ ŻăŸŋęĺá ńęňł x ⊕ x^∗ ąŸă æőă Ÿğæ ńŸ åŻăŸ ńŸ x ąŸă x^∗. Şğáĺőęňď ğęććá ğŸĺŸŻĲåŽčŸńŸ ńâńęăàď ńĲćĲľńéď.

3. ČĹĂŤŐŘĹĽĂ ĂĹŠĹŐĽŘĂŠĹĽŐĹ ŠĎŁĎŚŠĎŚ 59

3.3. ŔĺæńŸľđ. ëľńà l; l_1; l_2 ≥ 1.

(i) Ę ŻăŸŋęĺá (ŻăáİĲňěđ) ⊕ : B^l × B^l → B^l ĲåďŸă Ż. ŸăńăęąĺŸńăąã, čĲ Ż. Ÿďńåľńęăőę ńęď ĲŸňńæ ńđł.

(ii) ĆăŸ ąá§Ĳ u ∈ B^l, đ ŻăŸŋęĺá čĲ ńđ u, ⊕_u : B^l → B^l, ĲåďŸă Ż. ŸăńăęąĺŸńăąã, čĲ Ż. Ÿďńåľńęăőę ńđď ńŸňńęńăąã ľňďáĺńđľđ i : B^l → B^l.

(iii) ŐğęăŸŻãğęńĲ ĲğăćęŽã Ĳ : B^{l1} → B^{l2} ĲåďŸă Ż. ŸăńăęąĺŸńăąã, čĲ Ż. Ÿďńåľńęăőę ńęď ĲŸňńæ ńđł.

(iv) Ę ğŸĺá§Ĳľđ ‖ : B^{l1} × B^{l2} → B^{l1 +l2} ĲåďŸă Ż. ŸăńăęąĺŸńăąã, čĲ Ż. Ÿďńåľńęăőę ńęď ĲŸňńæ ńđł.

ĂğæŻĲăěđ. ĎçąęćŸ, ŽăŸ ąŸńáććđćŸ ąá§Ĳ ŋęĺá ęĺåľčŸńŸ, ⊕ (x) ⊕ ⊕(x^∗) = ⊕(x_1; x_2) ⊕ ⊕(x^∗_1; x^∗_2) = (x_1 ⊕ x_2) ⊕ (x^∗_1 ⊕ x^∗_2) = (x_1 ⊕ x^∗_1) ⊕ (x_2 ⊕ x^∗_2) = x^′_1 ⊕ x^′_2 = ⊕(x^′);

⊕_u (x) ⊕ ⊕_u(x^∗) = (x ⊕ u) ⊕ (x^∗ ⊕ u) = x ⊕ x^∗ = x^′;

Ĳ(x) ⊕ Ĳ(x^∗) = Ĳ(x ⊕ x^∗) = Ĳ(x^′);

‖(x) ⊕ ‖(x^∗) = ‖(x_1; x_2) ⊕ ‖(x^∗_1; x^∗_2) = (x_1 ‖ x_2) ⊕ (x^∗_1 ‖ x^∗_2) = (x_1 ⊕ x^∗_1) ‖(x_2 ⊕ x^∗_2) = x^′_1 ‖ x^′_2 = ‖(x^′):

êĺŸ ľ_⊕ = ⊕, ľ_{⊕u} = i, ľ_Ĳ = Ĳ ąŸă ľ_‖ = ‖. ⊣ 3.4. ŔæĺăľčŸ. ĆăŸ ńŸ ąŸńáććđćŸ j; m (ŹćâğĲ ľńđď ĎďæńđńŸ 1-3.1.4 ąŸă ńęď Őĺăľčæ 1.1), ąŸ§Ĳčăá Ÿğæ ńăł ľňďŸĺńãľĲăł ·_{j;m}, ·^L, ·^R, �, ·_{(j)}, ·_{⟨j⟩} ąŸă ·_{[j]} ĲåďŸă Ż. ŸăńăęąĺŸńăąã čĲ Ż. Ÿďńåľńęăőę ńęď ĲŸňńæ ńđł.

ĂğæŻĲăěđ. îćĲł Ÿňńâł ęă ľňďŸĺńãľĲăł ĲåďŸă ĲğăćęŽâł. ⊣ ŠéĺŸ ęďęčŸńåİęňčĲ âďŸ ğęćç ľňőďæ ŋŸăďæčĲďę, ğęň ĲčŋŸďåľńđąĲ ãŻđ. 3.5. Őĺăľčæł. ŁâčĲ æńă ę ŻăŸŋęĺăąá ŸăńăęąĺŸńăąæł ńĲćĲľńãł T ĲåďŸă ŻăŸŋęĺăąá ŸčĲńáŹćđńęł, Ÿď ńŸňńåİĲńŸă čĲ ńę ŻăŸŋęĺăąæ ńęň Ÿďńåľńęăőę, Ÿď ŻđćŸŻã ľ_T = T:

3.6. ŔŸĺŸńãĺđľđ. Ďğęčâďàł, æćęă ęă ğŸĺŸğáďà ńĲćĲľńâł (ŔĺęńŸľđ 3.3 ąŸă ŔæĺăľčŸ 3.4) ĲåďŸă ŻăŸŋęĺăąá ŸčĲńáŹćđńęă, čĲ čæďđ ĲěŸåĺĲľđ ńęď ⊕_u.

Ăććá ŻĲď ĲåďŸă æćęă ęă ńĲćĲľńâł ŻăŸŋęĺăąá ŸăńăęąĺŸńăąęå, ąŸă Żçę ğŸĺŸŻĲåŽčŸńŸ ĲåďŸă ńŸ ĲğæčĲďŸ.

3.7. ŔĺæńŸľđ. Ę ľňďáĺńđľđ ŸďńăąŸńáľńŸľđł Ÿ_{S1} ğęň ęĺåİĲńŸă Ÿğæ ńęď ğĺéńę ğåďŸąŸ ŸďńăąŸńáľńŸľđł S_1 ńęň DES ĲåďŸă ŻăŸŋęĺăąá čđ ŸăńăęąĺŸńăąã.

ĂğæŻĲăěđ. ĎåďŸă Ÿ_{S1} : B^6 → B^4 ąŸă ŸĺąĲå ďŸ ŹĺęçčĲ Żňę İĲňŽáĺăŸ ĲăľæŻàď, âľńà (x_1; x^∗_1) ąŸă (x_2; x^∗_2), ğęň ďŸ âőęňď ńđď åŻăŸ ŻăŸŋęĺá Ÿććá áććđ ĲěęŻęŻăŸŋęĺá àł ğĺęł ńęď Ÿ_{S1} ,

x_1 ⊕ x^∗_1 = x_2 ⊕ x^∗_2 ąŸă Ÿ_{S1} (x_1) ⊕ Ÿ_{S1} (x^∗_1) ≠ Ÿ_{S1} (x_2) ⊕ Ÿ_{S1} (x^∗_2): ŠâńęăŸ ĲåďŸă, ğ.ő., ńŸ (x_1; x^∗_1) = (000000; 001000) ąŸă (x_2; x^∗_2) = (000001; 001001), čĲ ąęăďã ŻăŸŋęĺá 001000, Ÿććá ĲěęŻęŻăŸŋęĺâł 1101 ąŸă 1110 ŸďńåľńęăőŸ. ⊣ 3.8. ŔæĺăľčŸ. Ő ńĲćĲľńãł S ńęň DES ĲåďŸă ŻăŸŋęĺăąá čđ ŸăńăęąĺŸńăąæł.

· · · T �

· · ·

T_1 T_2

· · ·

T_ć

· · · · · ·

· · ·

(x_1; x_2; : : : ; x_ą)

U(x_1; x_2; : : : ; x_ą)

ŚőãčŸ 5

ĂğæŻĲăěđ. îğàł ąŸă ľńđď ğĺęđŽęçčĲďđ ŸğæŻĲăěđ, őĺđľăčęğęăéďńŸł ńŸ (x_1; x^∗_1) = (000000 ‖ y; 001000 ‖ y) ąŸă (x_2; x^∗_2) = (000001 ‖ y; 001001 ‖ y);

ŽăŸ ęğęăęŻãğęńĲ y ∈ B^{42}. ⊣

ĄŸľăąã ăŻăæńđńŸ ńđł ŻăŸŋęĺăąãł ŸăńăęąĺŸńăąæńđńŸł ĲåďŸă æńă ŻăŸńđĺĲåńŸă ąŸńá ńđ ľçď- §Ĳľđ.

3.9. ŔĺæńŸľđ. Ľá§Ĳ ľçď§Ĳľđ ŻăŸŋęĺăąá ŸăńăęąĺŸńăąéď ńĲćĲľńéď ĲåďŸă âďŸł Ĳğåľđł ŻăŸŋęĺăąá ŸăńăęąĺŸńăąæł ńĲćĲľńãł, čĲ ŻăŸŋęĺăąæ Ÿďńåľńęăőę ńđ ľçď§Ĳľđ ńàď ŻăŸŋęĺăąéď Ÿďńăľńęåőàď.

ĂğæŻĲăěđ. ĂĺąĲå ďŸ ŻĲåěęňčĲ æńă Ÿď ęă ńĲćĲľńâł T : B^{n1} × · · · × B^{nć} → B^n; ąŸă T_i : B^{m1} × · · · × B^{mą} → B^{ni} (1 ≤ i ≤ ć) ĲåďŸă Ż. ŸăńăęąĺŸńăąęå, ńæńĲ ńę åŻăę ăľőçĲă ąŸă ŽăŸ ńđ ľçď§Ĳľã ńęňł (ŚőãčŸ 5), U : B^{m1} × · · · × B^{mą} → B^n; čĲ U(x_1; : : : ; x_ą ) = T ( T_1(x_1; : : : ; x_ą); : : : ; T_ć(x_1; : : : ; x_ą ) ) : ŔĺáŽčŸńă, ŽăŸ ńňőæďńŸ x = (x_1; : : : ; x_ą ) ąŸă x^∗ = (x^∗_1; : : : ; x^∗_ą) ĲåďŸă U(x) ⊕ U(x^∗) = T ( T_1(x); : : : ; T_ć(x) ) ⊕ T ( T_1(x^∗); : : : ; T_ć(x^∗) ) = ľ_T ( T_1(x) ⊕ T_1(x^∗); : : : ; T_ć(x) ⊕ T_ć(x^∗) ) = ľ_T ( ľ_{T1} (x ⊕ x^∗); : : : ; ľ_{Tć} (x ⊕ x^∗) ) = ( ľ_T ∘ (ľ_{T1} ; : : : ; ľ_{Tć} ) ) (x ⊕ x^∗):

ðľńĲ ę U ĲåďŸă ąă Ÿňńæł Ż. ŸăńăęąĺŸńăąæł, ąŸă ńę ŻăŸŋęĺăąæ ńęň Ÿďńåľńęăőę ĲåďŸă đ ľňďáĺńđľđ ľ_U = ľ_T ∘ (ľ_{T1} ; : : : ; ľ_{Tć} ). ⊣

3.10. ŔŸĺŸńãĺđľđ. Šę Ÿďńåľńĺęŋę ńđł ğĺæńŸľđł ŻĲď ăľőçĲă: đ ľçď§Ĳľđ ąáğęăàď ńĲćĲľńéď čğęĺĲå ďŸ ĲåďŸă Ż. ŸăńăęąĺŸńăąã ąŸă ąáğęăęł Ÿğæ Ÿňńęçł ďŸ čđď ĲåďŸă. ĆăŸ âďŸ ğĺęŋŸďâł ŸďńăğŸĺáŻĲăŽčŸ, Ÿď ę ńĲćĲľńãł T ńđł ğŸĺŸğáďà ŸğæŻĲăěđł ĲåďŸă ľńŸ§Ĳĺæł (ĲğăľńĺâŋĲă ńđď åŻăŸ ńăčã, ŽăŸ ąá§Ĳ ĲåľęŻę), ńæńĲ ę U ĲåďŸă Ż. ŸăńăęąĺŸńăąæł, ŸďĲěáĺńđńŸ Ÿğæ ńę ńă ĲåďŸă ąŸ§âďŸł Ÿğæ ńęňł T_i (1 ≤ i ≤ ć).

Ăğæ ńđď ŔĺæńŸľđ 3.9 čğęĺęçčĲ ďŸ ŹŽáćęňčĲ ńŸ ĲğæčĲďŸ áčĲľŸ ľňčğĲĺáľčŸńŸ.

3.11. ŔæĺăľčŸ. Ę ľçď§Ĳľđ ŻăŸŋęĺăąá ŸčĲńáŹćđńàď ńĲćĲľńéď ĲåďŸă ŻăŸŋęĺăąá ŸčĲńáŹćđńęł ńĲćĲľńãł.

3.12. ŔæĺăľčŸ. Ľá§Ĳ Feistel čĲńá§Ĳľđ ąŸă ąá§Ĳ Feistel ğęćňčĲńá§Ĳľđ ğáďà Ÿğæ ŻăŸŋęĺăąá ŸăńăęąĺŸńăąã ľňďáĺńđľđ ĲåďŸă âďŸł ŻăŸŋęĺăąá ŸăńăęąĺŸńăąæł ńĲćĲľńãł.

ĂğæŻĲăěđ. Ăď đ ľňďáĺńđľđ F ğáďà Ÿğæ ńđď ęğęåŸ ęĺåİęďńŸă đ Feistel čĲńá§Ĳľđ ąŸă đ Feistel ğęćňčĲńá§Ĳľđ ĲåďŸă Ż. ŸăńăęąĺŸńăąã, ńæńĲ (ĲçąęćŸ) ńę åŻăę ăľőçĲă ąŸă ŽăŸ ńđď ğŸĺŸčĲńĺăąã ĲąŻęőã ńđł, F_u, ŽăŸ ąá§Ĳ ďæčăčę u. ŐğæńĲ, ńę ğĺéńę ľąâćęł âğĲńŸă Ÿğæ ńęď ęĺăľčæ (1-3.4) ńđł Feistel čĲńá§Ĳľđł àł ľçď§Ĳľđł ńàď ‖, ⊕, ·^L, ·^R ąŸă F_u. ĽŸă ńę ŻĲçńĲĺę ğĺęąçğńĲă Ÿğæ ńęď ęĺăľčæ (1-3.5) ńđł Feistel ğęćňčĲńá§Ĳľđł àł ľçď§Ĳľđł Feistel čĲńŸ§âľĲàď ąŸă ńđł �. ⊣

3.13. ŔæĺăľčŸ. Ăď ę ńĲćĲľńãł S ńęň DES ãńŸď ŻăŸŋęĺăąá ŸăńăęąĺŸńăąæł, ńæńĲ ńę DES §Ÿ ğĺęľŹáććęďńŸď áčĲľŸ Ÿğæ ńđď ąĺňğńŸďŸćňńăąã Ĳğå§Ĳľđ ńęň ĂćŽæĺă§- čęň 2.

ĂğæŻĲăěđ. Ăď ę S ãńŸď Ż. ŸăńăęąĺŸńăąæł, ńæńĲ ńę åŻăę §Ÿ åľőňĲ ąŸă ŽăŸ ńđ ľňďáĺńđľđ F ńęň DES, ğęň ęĺåİĲńŸă àł ľçď§Ĳľđ Żçę ĲğăćęŽéď, čăŸł ćĲçąŸďľđł ąŸă ńęň S. ŐğæńĲ, ąá§Ĳ Feistel čĲńá§Ĳľđ ľńđď e_k §Ÿ ãńŸď Ż. ŸăńăęąĺŸńăąã. ĽŸă Ĳğęčâďàł ńę åŻăę §Ÿ åľőňĲ ąŸă ŽăŸ ńđ ľçď§Ĳľđ ńàď ğĺéńàď r −2 Ÿğæ Ÿňńâł. êĺŸ, ŻĲŻęčâďđł ńđł ŻăŸŋęĺáł p^′ = p ⊕ p^∗ ńàď ąĲăčâďàď ľńđď ĲåľęŻę ńđł ľňďáĺńđľđł ąĺňğńęŽĺáŋđľđł, §Ÿ ãńŸď ŻĲŻęčâďđ đ ŻăŸŋęĺá z^′_{r−2} = z_{r−2} ⊕ z^∗_{r−2} ńàď ĲăľæŻàď ńęň ğĺęńĲćĲňńŸåęň Žçĺęň, ŻđćŸŻã ğĺęŹćâŕăčđ čĲ ğă§ŸďæńđńŸ ğ = 1. ŐğæńĲ ńę ŽăďæčĲďę Nğ §Ÿ ãńŸď ńæľę čĲŽáćę æľę ąŸă ńę N. ⊣

Šę ľňčğâĺŸľčŸ ĲåďŸă æńă đ æğęăŸ Ÿďńęőã ńęň DES ľńęď ĂćŽæĺă§čę 2 ęŋĲåćĲńŸă ŸąĺăŹéł ľńęď ńĲćĲľńã S. Śńđď ĲğæčĲďđ ĲďæńđńŸ ľňİđńáčĲ Ÿąæčđ ğăę ŸďŸćňńăąá ńđď ğĺęľŋęĺá ńęň S.

4. ČăŸŋęĺăąã ľňčğĲĺăŋęĺá ńĲćĲľńã

Ďě ęĺăľčęç, ľĲ âďŸď ńĲćĲľńã T ğęň ŻĲď ĲåďŸă ŻăŸŋęĺăąá ŸăńăęąĺŸńăąæł ŻĲď čğęĺęçčĲ ďŸ ňğęćęŽåľęňčĲ ńđď ĲěęŻęŻăŸŋęĺá Żçę ĲăľæŻàď ńęň, x ąŸă x^∗, čæďę Ÿğæ ńđ ŻăŸŋęĺá ńęňł x^′ = x ⊕ x^∗. ğĺâğĲă ďŸ ěâĺęňčĲ ąŸă ńăł åŻăĲł ńăł ĲăľæŻęňł. Ś’ Ÿňńã ńđď ğĲĺåğńàľđ, ńę ĲğæčĲďę ąŸćçńĲĺę ğęň čğęĺęçčĲ ďŸ ąáďęňčĲ ğĺęł ńę ďŸ ŸğęąńãľęňčĲ ąáğęăŸ ğĲĺăľľæńĲĺđ ğćđĺęŋęĺåŸ ŽăŸ ńđď ĲěęŻęŻăŸŋęĺá, ĲåďŸă ďŸ ğĺęľğŸ§ãľęňčĲ ďŸ ńđď ğĺęŹćâŕęňčĲ čĲ ąáğęăŸ ğă§ŸďæńđńŸ.

ĆăŸ ąá§Ĳ ŻňďŸńã ŻăŸŋęĺá Ÿ ŹĺåľąęňčĲ æćŸ ńŸ İĲňŽáĺăŸ ĲăľæŻàď (x; x^∗) ğęň ŻăŸŋâĺęňď ąŸńá ńæľę ąŸă ŽăŸ ąŸ§âďŸ Ÿğæ Ÿňńá ňğęćęŽåİęňčĲ ńđď Ÿďńåľńęăőđ ĲěęŻę- ŻăŸŋęĺá Ź = T (x) ⊕ T (x^∗):

Śńđ ľňďâőĲăŸ ŋńăáőďęňčĲ âďŸď ğåďŸąŸ N_T čĲ ńæľĲł ŽĺŸččâł æľĲł ŻăŸŋęĺâł ąŸă ńæľĲł ľńãćĲł æľĲł ĲěęŻęŻăŸŋęĺâł, ąŸă čĲ ńę ńňőæď ľńęăőĲåę ńęň N_T (Ÿ; Ź) ďŸ ĲåďŸă ńę ğćã§ęł ńàď İĲňŽŸĺăéď ĲăľæŻàď ğęň âőęňď ŻăŸŋęĺá Ÿ ąŸă ĲěęŻęŻăŸŋęĺá Ź. ŠæńĲ, ąá§Ĳ ŋęĺá ğęň ŽďàĺåİęňčĲ ńđ ŻăŸŋęĺá, âľńà Ÿ, Żçę áŽďàľńàď ĲăľæŻàď, čğęĺęçčĲ ďŸ ŸďŸńĺâőęňčĲ ľńđ ŽĺŸččã ńđł Ÿ ľńęď ğŸĺŸğáďà ğåďŸąŸ ąŸă Ÿğæ ńăł ńăčâł ńđł ďŸ ğŸåĺďęňčĲ čăŸ ăŻâŸ ŽăŸ ńę ğęăĲł ĲěęŻęŻăŸŋęĺâł ĲåďŸă ğĲĺăľľæńĲĺę ţğă§Ÿďæű ďŸ ľňčŹęçď.

ŠŸ ğŸĺŸğáďà ŽåďęďńŸă ğăę ľňŽąĲąĺăčâďŸ čĲ ńęňł ęĺăľčęçł ğęň Ÿąęćęň§ęçď.

4.1. Őĺăľčæł. Ăł ĲåďŸă T : B^{n1} × · · · × B^{nć} → B^n ńňőéď ńĲćĲľńãł. ĆăŸ ąá§Ĳ ŻăŸŋęĺá Ÿ ľńęăőĲåàď ńęň B^{n1} × · · · × B^{nć} ąŸă ąá§Ĳ ŻăŸŋęĺá Ź ľńęăőĲåàď ńęň B^n, ęĺåİęňčĲ ńę ľçďęćę Č_T (Ÿ; Ź) = {(x; x^∗) | x ⊕ x^∗ = Ÿ ∧ T (x) ⊕ T (x^∗) = Ź} æćàď ńàď İĲňŽéď ĲăľæŻàď ńęň T čĲ ŻăŸŋęĺá Ÿ ąŸă ĲěęŻęŻăŸŋęĺá Ź. ŐĺåİęňčĲ Ĳğåľđł ńę ľçďęćę IN_T (Ÿ; Ź) = {x | (∃x^∗)[(x; x^∗) ∈ Č_T (Ÿ; Ź)]} æćàď ńàď ğĺéńàď čĲćéď ńàď İĲňŽéď ńęň Č_T (Ÿ; Ź) ąŸă ľňčŹęćåİęňčĲ čĲ N_T (Ÿ; Ź) = |IN_T (Ÿ; Ź)| ńę čâŽĲ§æł ńęň.

4.2. ŔŸĺŸńãĺđľđ. ĎåďŸă čăŸ Ĳçąęćđ ŻăŸğåľńàľđ æńă ńę ľçďęćę IN_T (Ÿ; Ź) ńàď ğĺéńàď čĲćéď ńàď İĲňŽéď ńęň Č_T (Ÿ; Ź) ńŸňńåİĲńŸă čĲ ńę ľçďęćę ńàď ŻĲçńĲĺàď čĲćéď ńęň (Ÿŋęç (x; x^∗) ∈ Č_T (Ÿ; Ź) =⇒ (x^∗; x) ∈ Č_T (Ÿ; Ź)) ąŸă æńă čăŸ ğăę ľçďńęčđ ğĲĺăŽĺŸŋã ąŸă ŽăŸ ńŸ Żçę ľçďęćŸ ĲåďŸă đ IN_T (Ÿ; Ź) = {x | T (x) ⊕ T (x ⊕ Ÿ) = Ź}:

ČđćŸŻã âďŸ x ŸďãąĲă ľńę IN_T (Ÿ; Ź) Ÿď ąŸă čæďę Ÿď Ÿňńæ ąŸă ńę ąŸńá Ÿ ŻăŸŋęĺĲńăąæ ńęň âőęňď ĲěęŻęŻăŸŋęĺá Ź àł ğĺęł ńęď T .

Ďěáććęň, ĲåďŸă Ĳğåľđł áčĲľę æńă ńŸ Č_T (Ÿ; Ź) ąŸă IN_T (Ÿ; Ź) ĲåďŸă ăľęğćđ§ăąá, ąă âńľă N_T (Ÿ; Ź) = |IN_T (Ÿ; Ź)| = |Č_T (Ÿ; Ź)|:

O ğåďŸąŸł ğęň ľňďăľńęçď ęă ğęľæńđńĲł N_T (Ÿ; Ź) ŽăŸ æćŸ ńŸ ŻňďŸńá Ÿ ąŸă Ź ĲåďŸă ŹĲŹŸåàł Ÿňńæł ŽăŸ ńęď ęğęåęď čăćãľŸčĲ ğăę ğáďà, ąŸă ńęď ęğęåęď ęďęčáİęňčĲ ğåďŸąŸ ąŸńŸďęčãł ŻăŸŋęĺéď (di¸erence distribution table) ńęň ńĲćĲľńã T . ĆăŸ ğŸĺáŻĲăŽčŸ, ęă ğåďŸąĲł ąŸńŸďęčãł ŻăŸŋęĺéď ńàď ľňďŸĺńãľĲàď ŸďńăąŸńáľńŸľđł Ÿ_S′_1 ; : : : ; Ÿ_S′_8 ńęň DES ĲåďŸă ęă ŔåďŸąĲł 3{10 ńęň ŔŸĺŸĺńãčŸńęł.

ŠéĺŸ ĲåčŸľńĲ âńęăčęă ďŸ ęĺåľęňčĲ ńđď âďďęăŸ ğęň §Ÿ čŸł ĲğăńĺâğĲă ďŸ ğĺęŹćâğęňčĲ ĲěęŻęŻăŸŋęĺâł.

4.3. Őĺăľčæł. ŐďęčáİęňčĲ ŻăŸŋęĺăąã ľňčğĲĺăŋęĺá ńęň ńňőæďńęł ńĲćĲľńã T : B^{n1} × · · · × B^{nć} → B^n ńđ ľňďáĺńđľđ Ż_T : B^{n1} × · · · × B^{nć} × B^n → [0; 1] ğęň ŽăŸ ąá§Ĳ ŻăŸŋęĺá Ÿ ľńęăőĲåàď Ÿğæ ńę B^{n1} × · · · × B^{nć} ąŸă ąá§Ĳ ŻăŸŋęĺá Ź ľńęăőĲåàď Ÿğæ ńę B^n ĲğăľńĺâŋĲă ńđď ŻĲľčĲňčâďđ ğă§ŸďæńđńŸ Ż_T (Ÿ; Ź) = Prob[T (x) ⊕ T (x^∗) = Ź | x ⊕ x^∗ = Ÿ] æńă Żçę ęčęăæčęĺŋŸ ńňőŸåĲł ĲåľęŻęă ğęň ŻăŸŋâĺęňď ąŸńá Ÿ §Ÿ âőęňď ĲěęŻęŻăŸŋęĺá Ź àł ğĺęł ńęď ńĲćĲľńã Š.

ĎåďŸă ŋŸďĲĺæ æńă ŻĲŻęčâďęň ńęň ğåďŸąŸ ąŸńŸďęčãł ŻăŸŋęĺéď ńęň T , ę ňğęćęŽăľčæł ńđł ŻăŸŋęĺăąãł ńęň ľňčğĲĺăŋęĺáł ĲåďŸă áčĲľęł.

4.4. ŔĺæńŸľđ. Ę ŻăŸŋęĺăąã ľňčğĲĺăŋęĺá ńęň ńĲćĲľńã T ńęň ğĺęđŽęçčĲďęň ęĺăľčęç ŻåďĲńŸă Ÿğæ ńęď ńçğę

Ż_T (Ÿ; Ź) =

N_T (Ÿ; Ź) 2^{n1+···+nć} :

ĂğæŻĲăěđ. Ő ğŸĺęďęčŸľńãł ĲåďŸă ńę ğćã§ęł æćàď ńàď ŻňďŸńéď İĲňŽŸĺăéď ĲăľæŻàď ğęň čğęĺęçď ďŸ âőęňď ŻăŸŋęĺá Ÿ. ĽŸă ę Ÿĺă§čđńãł ńę ğćã§ęł ĲąĲåďàď Ÿğæ Ÿňńá ńŸ İĲňŽáĺăŸ ğęň âőęňď ĲěęŻęŻăŸŋęĺá Ź. Ę ăľæńđńŸ ăľőçĲă ŽăŸńå ňğę§âľŸčĲ æńă ńŸ İĲňŽáĺăŸ ŻăŸćâŽęďńŸă ęčęăæčęĺŋŸ ńňőŸåŸ. ⊣

ĆăŸ ğŸĺáŻĲăŽčŸ, đ ŻăŸŋęĺăąã ľňčğĲĺăŋęĺá ńàď ľňďŸĺńãľĲàď ŸďńăąŸńáľńŸľđł Ÿ_S′_1 ; : : : ; Ÿ_S′_8 ńęň DES ğĺęąçğńęňď Ÿğæ ńęňł ŔåďŸąĲł 3{10 ńęň ŔŸĺŸĺńãčŸńęł, Ÿď ŻăŸăĺâľęňčĲ ąá§Ĳ ńăčã čĲ ńę ğćã§ęł æćàď ńàď İĲňŽŸĺăéď ĲěáŻàď ğęň âőęňď ńđ ŻăŸŋęĺá ğęň ŸďńăľńęăőĲå ľńđ ŽĺŸččã, ŻđćŸŻã 64. ĂďŸćňńăąá, Ż_{ŸS′j} (Ÿ; Ź) =^1_{64} N_{ŸS′j} (Ÿ; Ź);

(12)

ŽăŸ ąá§Ĳ Ÿ ∈ B^6, ąŸă ąá§Ĳ Ź ∈ B^4.

ĎåďŸă ľđčŸďńăąæ ďŸ ğŸĺŸńđĺãľęňčĲ ğàł ľĲ æ,ńă ęĺåľŸčĲ čâőĺă ľńăŽčãł ŽăŸ ńęď ńňőæďńŸ ńĲćĲľńã ŻĲď ğĺęèğę§âľŸčĲ æńă Ÿňńæł ĲåďŸă ŻăŸŋęĺăąá čđ ŸăńăęąĺŸńăąæł. Őă ğęľľæńđńĲł ęĺåİęďńŸă ćęăğæď ąŸă ŽăŸ Ż. ŸăńăęąĺŸńăąęçł ńĲćĲľńâł, čæďę ğęň ğŸåĺďęňď ńĲńĺăččâďĲł ńăčâł.

4.5. ŔĺæńŸľđ. Ăď ę ńĲćĲľńãł T : B^{n1} × · · · × B^{nć} → B^n ĲåďŸă ŻăŸŋęĺăąá ŸăńăęąĺŸńăąæł, ńæńĲ ŽăŸ ąá§Ĳ ŻăŸŋęĺá Ÿ ľńęăőĲåàď Ÿğæ ńę B^{n1} × · · · × B^{nć} ąŸă ąá§Ĳ ŻăŸŋęĺá Ź ľńęăőĲåàď Ÿğæ ńę B^n ĲåďŸă

N_T (Ÿ; Ź) = { 2^{n1+···+nć} Ÿď Ź = ľ_T (Ÿ); 0 Ÿććăéł,

æğęň ľ_T ńę ŻăŸŋęĺăąæ Ÿďńåľńęăőę ńęň T . ŐğæńĲ ąŸă

Ż_T (Ÿ; Ź) = { 1 Ÿď Ź = ľ_T (Ÿ); 0 Ÿććăéł.

ĂğæŻĲăěđ. êčĲľđ Ÿğæ ńęňł ęĺăľčęçł. ⊣

ŠéĺŸ ĲěĲńáİęňčĲ ğéł ľňčğĲĺăŋâĺĲńŸă ŻăŸŋęĺăąá đ ľçď§Ĳľđ ńĲćĲľńéď.

4.6. ŔĺæńŸľđ. Ăł ĲåďŸă T : B^{n1} × · · · × B^{nć} → B^n; ąŸă T_i : B^{m1} × · · · × B^{mą} → B^{ni} (1 ≤ i ≤ ć) ńňőæďńĲł ńĲćĲľńâł. ŃĲ ąáğęăŸ čđ ńĲńĺăččâďđ ğŸĺŸŻęőã, đ ŻăŸŋęĺăąã ľňčğĲĺăŋęĺá ńđł ľçď§Ĳľãł ńęňł U : B^{m1} × · · · × B^{mą} → B^n; čĲ U(x_1; : : : ; x_ą) = T ( T_1(x_1; : : : ; x_ą); : : : ; T_ć(x_1; : : : ; x_ą) ) ĲåďŸă đ ľňďáĺńđľđ Ż_U : B^{m1} × · · · × B^{mą} × B^n → [0; 1] ğęň ŽăŸ ąá§Ĳ ŻăŸŋęĺá Ÿ ľńęăőĲåàď ńęň B^{m1} × · · · × B^{mą} ąŸă ąá§Ĳ ŻăŸŋęĺá Ź ľńęăőĲåàď ńęň B^n ĲğăľńĺâŋĲă ńđď ńăčã

Ż_U (Ÿ; Ź) = ∑ Ž_1∈B^{n1}

· · · ∑ Ž_ć∈B^{nć}

Ż_{T1} (Ÿ; Ž_1) · · · Ż_{Tć} (Ÿ; Ž_ć)Ż_T ( (Ž_1; : : : ; Ž_ć); Ź ) : (13)

ĂğæŻĲăěđ. ĽŸń’ Ÿĺőãď §ĲàĺęçčĲ ńŸ ĲďŻĲőæčĲďŸ

Ă ⇐⇒ x ⊕ x^∗ = Ÿ;

Ą ⇐⇒ U(x) ⊕ U(x^∗) = Ź;

Ć_i(Ž_i) ⇐⇒ T_i(x) ⊕ T_i(x^∗) = Ž_i (i = 1; : : : ; ć ąŸă Ž_i ∈ B^{ni} ): ðľńĲ, Ż_U (Ÿ; Ź) = Prob[Ą | Ă]. (ĄćâğĲ ąŸă ŚőãčŸ 5.)

Ăğæ ńđ ŻăŸčâĺăľđ {Ć_1(Ž_1) | Ž_1 ∈ B^{n1} } ńęň ŻĲăŽčŸńęőéĺęň ąŸă ńę §ĲéĺđčŸ ęćăąãł ğă§ŸďæńđńŸł âőęňčĲ

Ż_U (Ÿ; Ź) = Prob[Ą | Ă] = ∑ Ž_1∈B^{n1}

Prob[Ć_1(Ž_1) | Ă] · Prob[Ą | Ć_1(Ž_1) ∧ Ă]:

Ăććá ę ğĺéńęł ğŸĺáŽęďńŸł ľĲ ąá§Ĳ ŽăďæčĲďę ĲåďŸă đ ńăčã Ż_{T1} (Ÿ; Ž_1), áĺŸ Ż_U (Ÿ; Ź) = ∑ Ž_1∈B^{n1}

Ż_{T1} (Ÿ; Ž_1)Prob[Ą | Ć_1(Ž_1) ∧ Ă]:

ŠéĺŸ ąáďęňčĲ ńę åŻăę čĲ ńđď ğă§ŸďæńđńŸ ğęň ĲčŋŸďåİĲńŸă àł ŻĲçńĲĺęł æĺęł ľĲ ąá§Ĳ ŽăďæčĲďę ąŸă čĲ ńđ ŻăŸčâĺăľđ {Ć_2(Ž_2) | Ž_2 ∈ B^{n2} }. ŔĺęąçğńĲă æńă Prob[Ą | Ć_1(Ž_1) ∧ Ă] = ∑ Ž_2∈B^{n2}

Ż_{T2} (Ÿ; Ž_2)Prob[Ą | Ć_1(Ž_1) ∧ Ć_2(Ž_2) ∧ Ă];

Ĳğęčâďàł ąŸă æńă

Ż_U (Ÿ; Ź) = ∑ Ž_1∈B^{n1} ∑ Ž_2∈B^{n2}

Ż_{T1} (Ÿ; Ž_1)Ż_{T2} (Ÿ; Ž_2)Prob[Ą | Ć_1(Ž_1) ∧ Ć_2(Ž_2) ∧ Ă]:

ŚňďĲőåİęďńŸł čĲ ńęď åŻăę ńĺæğę ąŸă Ÿŋęç âőęňčĲ őĺđľăčęğęăãľĲă æćĲł ńăł ŻăŸčĲĺåľĲăł, ąŸńŸćãŽęňčĲ ľńę æńă

(14) Ż_U (Ÿ; Ź) = ∑ Ž_1 ∈B^{n1}

· · · ∑ Ž_ć∈B^{nć}

Ż_{T1} (Ÿ; Ž_1) · · · Ż_{Tć} (Ÿ; Ž_ć)

· Prob[Ą | Ć_1(Ž_1) ∧ · · · ∧ Ć_ć(Ž_ć) ∧ Ă];

æğęň ę ńĲćĲňńŸåęł ğŸĺáŽęďńŸł ąá§Ĳ Žăďęčâďęň ŽĺáŋĲńŸă ŸğćęçľńĲĺŸ àł Prob[Ą | Ć_1(Ž_1) ∧ · · · ∧ Ć_ć(Ž_ć)]:

(15)

ŠéĺŸ ňğę§âńęňčĲ æńă ąŸ§éł ńŸ İĲňŽáĺăŸ (x; x^∗) ĲğăćâŽęďńŸă ęčęăæčęĺŋŸ ńňőŸåŸ čâľŸ Ÿğæ ńę ľçďęćę æćàď ńàď İĲňŽŸĺăéď čĲ ŻăŸŋęĺá Ÿ, ńę İĲňŽáĺă (( Š_1(x); : : : ; T_ć(x) ) ; ( Š_1(x^∗); : : : ; T_ć(x^∗) )) ńàď ĲăľæŻàď ńęň ńĲćĲľńã T ąăďĲåńŸă Ĳğåľđł ęčęăæčęĺŋŸ ńňőŸåŸ čâľŸ ľńę ľçďęćę ńàď İĲňŽŸĺăéď ğęň âőęňď ŻăŸŋęĺá (Ž_1; : : : ; Ž_ć). Ăď ğĺáŽčŸńă ľňčŹŸåďĲă Ÿňńæ, ńæńĲ đ ğă§ŸďæńđńŸ (15) ĲåďŸă ŸąĺăŹéł đ Ż_T ( (Ž_1; : : : ; Ž_ć); Ź ) . ŐğæńĲ đ (14) ŻåďĲă áčĲľŸ ńđď (13). ⊣ 4.7. ŔŸĺŸńãĺđľđ. ĎěđŽęçčĲ ğĲĺăľľæńĲĺę ńđď čđ ńĲńĺăččâďđ ğŸĺŸŻęőã ğęň İđńáĲă đ Ĳąŋéďđľđ ńđł ğĺęđŽęçčĲďđł ğĺæńŸľđł.

Śńđď ńĲćĲňńŸåŸ ğŸĺáŽĺŸŋę ńđł ŸğæŻĲăěđł, §âćęňčĲ ďŸ ăľőçĲă æńă Ż_T ( (Ž_1; : : : ; Ž_ć); Ź ) = Prob[Ą | Ć_1(Ž_1) ∧ · · · ∧ Ć_ć(Ž_ć)]:

ĎçąęćŸ, ąŸă ńŸ Żçę čâćđ ŸďŸŋâĺęďńŸă ľńę åŻăę ŸąĺăŹéł ĲďŻĲőæčĲďę: ęă âěęŻęă ńęň ńĲćĲľńã T (ŚőãčŸ 5) ďŸ âőęňď ŻăŸŋęĺá Ź, æńŸď ęă ĲåľęŻęå ńęň âőęňď ŻăŸŋęĺá

5. ČĹĂŤŐŘĹĽĘ ŚŞŃŔĎŘĹŤŐŘĂ ŠŐŞ DES 65

(Ž_1; : : : ; Ž_ć). îčàł, ńę ŻĲçńĲĺę čâćęł ĲåďŸă đ ğă§ŸďæńđńŸ Ÿňńęç ńęň ĲďŻĲőęčâďęň ğáďà Ÿğæ ńđď ęčęăæčęĺŋŸ ńňőŸåŸ ĲğăćęŽã ńàď İĲňŽéď ĲăľæŻàď ńęň U čâľŸ Ÿğæ ńę ľçďęćę {(x; x^∗) | x ⊕ x^∗ = Ÿ} æćàď ńàď İĲňŽéď čĲ ŻăŸŋęĺá Ÿ. Ăďńå§ĲńŸ, ńę ğĺéńę čâćęł ĲåďŸă đ ğă§ŸďæńđńŸ ńęň ĲďŻĲőęčâďęň ğáďà Ÿğæ ńđď ęčęăæčęĺŋŸ ńňőŸåŸ ĲğăćęŽã ńàď İĲňŽéď ĲăľæŻàď ńęň ńĲćĲľńã T čâľŸ Ÿğæ ńę ľçďęćę

{(y; y^∗) | y ⊕ y^∗ = (Ž_1; : : : ; Ž_ć)}

æćàď ńàď İĲňŽéď ğęň âőęňď ŻăŸŋęĺá (Ž_1; : : : ; Ž_ć). ĆăŸ ďŸ ăľőçĲă đ ăľæńđńŸ, ŸĺąĲå ę ńĺæğęł ĲğăćęŽãł ńàď ĲăľæŻàď ńęň U ğęň ŸğŸăńĲå ńę ŻĲçńĲĺę čâćęł ďŸ ľňďĲğáŽĲńŸă æńă ęă ĲåľęŻęă ńęň T (âěęŻęă ńàď T_1; : : : ; T_ć) ğĺáŽčŸńă ğŸĺáŽęďńŸă æğàł ŸğŸăńĲå ńę ğĺéńę čâćęł. Ăććá Ÿňńæ ŻĲď ăľőçĲă ğáďńŸ. âďŸ Ĳçąęćę ŸďńăğŸĺáŻĲăŽčŸ ĲåďŸă đ ğĲĺåğńàľđ ğęň ąáğęăęł Ÿğæ ńęňł T_1; : : : ; T_ć ĲåďŸă ľńŸ§Ĳĺæł.

Ďğęčâďàł, đ ňğæ§Ĳľđ ğęň ŽåďĲńŸă ľńđď ńĲćĲňńŸåŸ ğŸĺáŽĺŸŋę ńđł ŸğæŻĲăěđł ĲåďŸă ęňľăŸľńăąã. ĽŸă §Ÿ ăľőçĲă (ğĺęľĲŽŽăľńăąá, ńęňćáőăľńęď) ľĲ æćĲł ńăł ğĲĺăğńéľĲăł ğęň ğĺæąĲăńŸă ďŸ ĲŋŸĺčæľęňčĲ ńđď ŔĺæńŸľđ 4.6.

ŁŸčŹáďęďńŸł ňğæŕđ ńđď ŔĺæńŸľđ 4.5, ğŸåĺďęňčĲ Żçę ĲçąęćŸ ğęĺåľčŸńŸ ŽăŸ ŸďńåľńęăőĲł ľňőďâł ĲăŻăąâł ğĲĺăğńéľĲăł ľçď§Ĳľđł.

4.8. ŔæĺăľčŸ. Ăď ľńđď ŔĺæńŸľđ 4.6 ęă ńĲćĲľńâł T_1; : : : ; T_ć ĲåďŸă æćęă ńęňł ŻăŸŋęĺăąá ŸăńăęąĺŸńăąęå, ńæńĲ

Ż_U (Ÿ; Ź) = Ż_T (( ľ_{T1} (Ÿ); : : : ; ľ_{Tć} (Ÿ) ) ; Ź ) : 4.9. ŔæĺăľčŸ. Ăď ľńđď ŔĺæńŸľđ 4.6 ę ńĲćĲľńãł T ĲåďŸă ŻăŸŋęĺăąá ŸăńăęąĺŸńăąæł, ńæńĲ

Ż_U (Ÿ; Ź) = ∑ Ž_1∈B^{n1} ;:::;Ž_ć∈B^{nć} ąŸă ľ_T (Ž_1;:::;Ž_ć)=Ź

Ż_{T1} (Ÿ; Ž_1) · · · Ż_{Tć} (Ÿ; Ž_ć):

5. ČăŸŋęĺăąã ľňčğĲĺăŋęĺá ńęň DES

ŠéĺŸ §Ÿ ňğęćęŽåľęňčĲ ńđ ŻăŸŋęĺăąã ľňčğĲĺăŋęĺá ńđł ľňďáĺńđľđł ąĺňğńęŽĺáŋđľđł e_k (Ďěåľàľđ (1)).

ŊĲąăďáčĲ čĲ ńęď ńĲćĲľńã S. Ăğæ ńđď Ďěåľàľđ (2) ńđł ľĲćåŻŸł 21 ěâĺęňčĲ æńă

S = ‖ ∘(h_1; : : : ; h_8); čĲ h_j = Ÿ_{Sj} ∘ Ĳ_Z ∘ ·_{(j)} = Ÿ_S′_j ∘ ·_{(j)};

ŽăŸ ąá§Ĳ j = 1; : : : ; 8. ŢĺđľăčęğęăéďńŸł ńę ŔæĺăľčŸ 4.8 ąŸă ńđď Ďěåľàľđ (12), ğŸåĺďęňčĲ ŽăŸ ąá§Ĳ j = 1; : : : ; 8, ąá§Ĳ Ÿ ∈ B^{48} ąŸă ąá§Ĳ Ź ∈ B^{32} æńă

Ż_{hj} (Ÿ; Ź) = Ż_{ŸS′j} (Ÿ_{(j)}; Ź) =^1_{64} N_{ŸS′j} (Ÿ_{(j)}; Ź):

ŠéĺŸ, čĲ ńę ŔæĺăľčŸ 4.9, ğŸåĺďęňčĲ æńă

Ż_S (Ÿ; Ź) = ∑ Ž_1∈B^6 ;:::;Ž_8∈B^6 Ž_1 ‖··· ‖ Ž_8=Ź

Ż_{h1} (Ÿ; Ž_1) · · · Ż_{h8} (Ÿ; Ž_8) = Ż_{h1} (Ÿ; Ź_{(1)}) · · · Ż_{h8} (Ÿ; Ź_{(8)})

ąă âńľă æńă ńĲćăąá

Ż_S (Ÿ; Ź) = 1 2^{48} 8∏ j=1 N_{ŸS′j} (Ÿ_{(j)}; Ź_{(j)}); ŽăŸ ąá§Ĳ Ÿ ∈ B^{48}; Ź ∈ B^{32}:

(16)

ŠéĺŸ ľňďĲőåİęňčĲ ŽăŸ ńęď ňğęćęŽăľčæ ńđł ľňčğĲĺăŋęĺáł ńđł ğŸĺŸčĲńĺăąãł Ĳą- Żęőãł F_v ńđł ľňďáĺńđľđł F , ŽăŸ ńę ńňőæď ňğęąćĲăŻå v ∈ B^{48}. ŊâĺęňčĲ (Ďěåľàľđ (1), ľĲćåŻŸ 19) æńă F_v = Ĳ_P ∘ S ∘ h; æğęň h = ⊕_v ∘ Ĳ_E :

ŔĺęŋŸďéł, ę ńĲćĲľńãł h ĲåďŸă Ż. ŸăńăęąĺŸńăąæł ąŸă ľ_h = ľ_{⊕v} ∘ ľ_{ĲE} = i ∘ Ĳ_E = Ĳ_E. Ďğęčâďàł, Ÿğæ ńę ŔæĺăľčŸ 4.8, ĲåďŸă

Ż_{S ∘ h}(Ÿ; Ź) = Ż_S ( ľ_h(Ÿ); Ź ) = Ż_S ( Ĳ_E (Ÿ); Ź ) ; ŽăŸ ąá§Ĳ Ÿ; Ź ∈ B^{32}. Ľă âńľă, Ÿğæ ńę ŔæĺăľčŸ 4.9 ąă ĲğĲăŻã ľ_{ĲP} = Ĳ_P , âőęňčĲ, ğáćă ŽăŸ ąá§Ĳ Ÿ; Ź ∈ B^{32},

Ż_{Fv} (Ÿ; Ź) = ∑ Ž∈B^{32} ;ĲP (Ž)=Ź

Ż_{S ∘ h}(Ÿ; Ž) = Ż_{S ∘ h} ( Ÿ; Ĳ^{−1}_P (Ź) )

= Ż_S ( Ĳ_E (Ÿ); Ĳ^{−1}_P (Ź) ) = 1 2^{48} 8∏ j=1 N_{ŸS′j} ( Ĳ_E (Ÿ)_{(j)}; Ĳ^{−1}_P (Ź)_{(j)} ) : ŠĲćăąá, őĺđľăčęğęăéďńŸł ńăł ľňďńęčęŽĺŸŋåĲł ńęň Őĺăľčęç 1.1, ğŸåĺďęňčĲ æńă

Ż_{Fv} (Ÿ; Ź) = 1 2^{48} 8∏ j=1 N_{ŸS′j} (Ÿ_{⟨j⟩}; Ź_{[j]}); ŽăŸ ąá§Ĳ Ÿ; Ź ∈ B^{32}:

(17)

ĆăŸ ďŸ ňğęćęŽåľęňčĲ ńđ ŻăŸŋęĺăąã ľňčğĲĺăŋęĺá čăŸł Feistel čĲńá§Ĳľđł ńđł e_k, âľńà f_v ŽăŸ ńę ńňőæď ňğęąćĲăŻå v ∈ B^{48}, ğĺéńŸ §ňčæčŸľńĲ (Őĺăľčæł 1-3.4) æńă

f_v = ‖ ∘ ( ·^R; g_v ) ; æğęň g_v = ⊕ ∘(·^L; F_v ∘ ·^R):

ŔĺęŋŸďéł, ŽăŸ ąá§Ĳ Ÿ ∈ B^{64} ąŸă Ź ∈ B^{32}, ĲåďŸă Ż_{Fv ∘ ·}R (Ÿ; Ź) = Ż_{Fv} (Ÿ^R; Ź), Ĳğęčâďàł §Ÿ ĲåďŸă

Ż_{gv} (Ÿ; Ź) = ∑ Ž_1;Ž_2∈B^{32} Ž_1⊕Ž_2=Ź

Ż_·L (Ÿ; Ž_1)Ż_{Fv ∘ ·}R (Ÿ; Ž_2) = ∑ Ž_1∈B^{32}

Ż_·L (Ÿ; Ž_1)Ż_{Fv} (Ÿ^R; Ž_1 ⊕ Ź):

Ăććá (ŔĺæńŸľđ 4.5) ę ğĺéńęł ğŸĺáŽęďńŸł ąá§Ĳ Žăďęčâďęň ĲåďŸă ľńŸ§Ĳĺá 0, čĲ čæďđ ĲěŸåĺĲľđ ńđď ğĲĺåğńàľđ ğęň Ž_1 = Ÿ^L, ęğæńĲ ĲåďŸă 1. êĺŸ

Ż_{gv} (Ÿ; Ź) = Ż_{Fv} (Ÿ^R; Ÿ^L ⊕ Ź):

ŠéĺŸ ňğęćęŽåİęňčĲ

Ż_{fv} (Ÿ; Ź) = ∑ Ž_1;Ž_2∈B^3 2 Ž_1 ‖ Ž_2=Ź

Ż_·R (Ÿ; Ž_1)Ż_{gv} (Ÿ; Ž_2) = Ż_·R (Ÿ; Ź^L)Ż_{gv} (Ÿ; Ź^R)

= Ż_·R (Ÿ; Ź^L)Ż_{Fv} (Ÿ^R; Ÿ^L ⊕ Ź^R);

æğęň ę ğĺéńęł ğŸĺáŽęďńŸł ĲåďŸă ğáďńŸ 0, Ĳąńæł Ÿğæ ńđď ğĲĺåğńàľđ Ÿ^R = Ź^L, ęğæńĲ ąŸă ŽåďĲńŸă 1. ŠĲćăąá,

Ż_{fv} (Ÿ; Ź) = { 0 Ÿď Ÿ^R ≠ Ź^L; 1 2^{48}

∏_8

j=1 N_{ŸS′j} ( (Ÿ^R)_{⟨j⟩}; (Ÿ^L ⊕ Ź^R)_{[j]} ) Ÿď Ÿ^R = Ź^L;

(18)

ŽăŸ ąá§Ĳ Ÿ; Ź ∈ B^{64}.

Šę ĲğæčĲďę ŹãčŸ ĲåďŸă ďŸ ňğęćęŽåľęňčĲ ńđ ŻăŸŋęĺăąã ľňčğĲĺăŋęĺá čăŸł Feistel ŻăčĲńá§Ĳľđł, a_{v;w} = f_w ∘ f_v, ŽăŸ ńňőæďńŸ ňğęąćĲăŻăá v; w ∈ B^{48}. ĽŸ§éł ąŸďâďŸł

6. Ę ŠĎŢŇĹĽĘ (ŚŞŇĎŢĎĹĂ) 67

Ÿğæ ńęňł Żçę ľňďńă§âčĲďęňł ńĲćĲľńâł ŻĲď ĲåďŸă Ż. ŸăńăęąĺŸńăąæł, őĺđľăčęğęăęçčĲ Ÿğ’ Ĳň§ĲåŸł ńđď ŔĺæńŸľđ 4.6 ąŸă ğŸåĺďęňčĲ

Ż_{av;w} = ∑ Ž∈B^{64}

Ż_{fv} (Ÿ; Ž)Ż_{fw} (Ž; Ź):

Ăććá ę ğĺéńęł ğŸĺáŽęďńŸł ąá§Ĳ Žăďęčâďęň ĲåďŸă čđ čđŻĲďăąæł čæďę æńŸď Ÿ^R = Ž^L. ŔŸĺæčęăŸ, ę ŻĲçńĲĺęł ğŸĺáŽęďńŸł ąá§Ĳ Žăďęčâďęň ĲåďŸă čđ čđŻĲďăąæł čæďę æńŸď Ž^R = Ź^L. Ďğęčâďàł, ńę čæďę čđ čđŻĲďăąæ ŽăďæčĲďę ĲåďŸă Ÿňńæ ğęň ŸďńăľńęăőĲå ľńđď ğĲĺåğńàľđ Ÿ^R = Ž^L ∧ Ž^R = Ź^L, ŻđćŸŻã ľńđď Ž = Ÿ^R ‖ Ź^L. êĺŸ

Ż_{av;w} = Ż_{fv} (Ÿ; Ÿ^R ‖ Ź^L)Ż_{fw} (Ÿ^R ‖ Ź^L; Ź);

ąŸă čĲńá Ÿğæ ćåŽĲł ğĺáěĲăł

Ż_1(Ÿ; Ź) = 1 2^{96} 8∏ j=1 N_{ŸS′j} ( (Ÿ^R)_{⟨j⟩}; (Ÿ^L ⊕ Ź^L)_{[j]} ) · N_{ŸS′j} ( (Ź^L)_{⟨j⟩}; (Ÿ^R ⊕ Ź^L)_{[j]} ) ; (19)

ŽăŸ ąá§Ĳ Ÿ; Ź ∈ B^{64}.

5.1. ŔŸĺŸńãĺđľđ. îğàł ŋŸåďĲńŸă Ÿğæ ńđď (19), đ ŻăŸŋęĺăąã ľňčğĲĺăŋęĺá čăŸł Feistel ŻăčĲńá§Ĳľđł ńęň DES ŻĲď ĲěŸĺńáńŸă Ÿğæ ńŸ ňğęąćĲăŻăá ğęň őĺđľăčęğęăęçďńŸă ľńăł Żçę ľňďńă§âčĲďĲł Feistel čĲńŸ§âľĲăł, ąă Ĳğęčâďàł ŻĲď ĲěŸĺńáńŸă ąŸ§æćęň Ÿğæ ńę ąćĲăŻå. Ăňńæ ŋáďđąĲ ãŻđ Ÿğæ ńđď (17) ąŸă čĲńá Ÿğæ ńđď (18), æğęň Ĳğåľđł ńę ňğęąćĲăŻå ŻĲď ĲåőĲ ąŸčăá Ĳğăĺĺęã.

ŠéĺŸ ĲåďŸă âďŸ ńĲńĺăččâďę ĲğŸŽàŽăąæ ĲğăőĲåĺđčŸ ďŸ ŻĲåěęňčĲ æńă đ ŻăŸŋęĺăąã ľňčğĲĺăŋęĺá Ż_s ńđł ľçď§Ĳľđł s Feistel ŻăčĲńŸ§âľĲàď ŻåďĲńŸă Ÿğæ ńęď ńçğę

Ż_s(Ÿ; Ź) = ∑ Ž_1∈B^{64}

· · · ∑ Ž_{s−1}∈B^{64}

Ż_1(Ÿ; Ž_1)Ż_1(Ž_1; Ž_2) · · · Ż_1(Ž_{s−1}; Ź);

(20)

ŽăŸ ąá§Ĳ Ÿ; Ź ∈ B^{64}. Ăď ćęăğæď ňğę§âľęňčĲ æńă ńę ğćã§ęł r ńàď Feistel Žçĺàď ńđł ľňďáĺńđľđł ąĺňğńęŽĺáŋđľđł e_k ĲåďŸă áĺńăę, ńæńĲ ňğáĺőęňď^r_2 Feistel ŻăčĲńŸ§âľĲăł ąă âńľă đ ľňčğĲĺăŋęĺá ńđł e_k ŻåďĲńŸă Ÿğæ ńęď ğŸĺŸğáďà ńçğę ŽăŸ s =^r_2 .

6. Ę ńĲőďăąã (ľňďâőĲăŸ)

ŠéĺŸ čğęĺęçčĲ ďŸ ľňďĲőåľęňčĲ ńđď ğĲĺăŽĺŸŋã ńđł ŹŸľăąãł ăŻâŸł Ÿğæ ńę ľđčĲåę ľńę ęğęåę ńđď ŸŋãľŸčĲ ľńę ńâćęł ńđł ĎďæńđńŸł 2. ĎåőŸčĲ ŸğęŋŸľåľĲă æńă §Ÿ ğĺâğĲă ďŸ ŹĺęçčĲ ąáğęăĲł ŻăŸŋęĺâł ğŸąâńàď Ÿ; Ź ∈ B^{64} ńâńęăĲł ğęň, æńŸď ŻăŸćâŽęňčĲ ľńđď ĲåľęŻę İĲňŽáĺăŸ ąĲăčâďàď (p; p^∗) ęčęăæčęĺŋŸ ąŸă ńňőŸåŸ čâľŸ Ÿğæ ńę ľçďęćę

{(p; p^∗) | p ⊕ p^∗ = Ÿ};

đ ŻăŸŋęĺá ńàď Ÿďńåľńęăőàď ĲăľæŻàď (z_{r−2}; z^∗_{r−2}) ńęň ğĺęńĲćĲňńŸåęň Feistel Žçĺęň ńđł ľňďáĺńđľđł ąĺňğńęŽĺáŋđľđł ďŸ ŽåďĲńŸă Ź, čĲ ąáğęăŸ ğă§ŸďæńđńŸ ğ.

îčàł đ ŻăŸŋęĺá z_{r−2} ⊕z^∗_{r−2} ŻĲď ĲåďŸă ğŸĺá đ ĲěęŻęŻăŸŋęĺá ńàď p ąŸă p^∗ àł ğĺęł ńđ ľçď§Ĳľđ 7 Feistel ŻăčĲńŸ§âľĲàď (14 Feistel čĲńŸ§âľĲàď). ŐğæńĲ, đ ğă§ŸďæńđńŸ ğ ŻĲď ĲåďŸă ğŸĺá đ ńăčã ńđł ŻăŸŋęĺăąãł ľňčğĲĺăŋęĺáł Ÿňńãł ńđł ľçď§Ĳľđł ŽăŸ ńę İĲňŽáĺă ŻăŸŋęĺéď (Ÿ; Ź). ČđćŸŻã, ľçčŋàďŸ ąŸă čĲ ńđď Ďěåľàľđ (20) ŽăŸ s = 7,

ğ = Ż_7(Ÿ; Ź) = ∑ Ž_1∈B^{64}

· · · ∑ Ž_6∈B^{64}

Ż_1(Ÿ; Ž_1)Ż_1(Ž_1; Ž_2) · · · Ż_1(Ž_6; Ź);

čĲ Ż_1 ŹĲŹŸåàł ńđ ŻăŸŋęĺăąã ľňčğĲĺăŋęĺá ńđł čåŸł Feistel ŻăčĲńá§Ĳľđł, Ÿğæ ńđď Ďěåľàľđ (19).

îğàł ãŻđ âőęňčĲ ĲěđŽãľĲă, ŽăŸ ďŸ ąŸńŸľńãľęňčĲ ńęď ĂćŽæĺă§čę 2 (ľĲćåŻŸ 57) ăąŸďæ ďŸ ğĺęľŹáććĲă ńę DES, ĲåďŸă ąĺåľăčę ďŸ ąáďęňčĲ ńđď ğ æľę ńę ŻňďŸńæď čĲŽŸćçńĲĺđ. ăľęŻçďŸčŸ, ďŸ ŹĺęçčĲ Ÿ; Ź ∈ B^{64} ńâńęăŸ ğęň ďŸ čĲŽăľńęğęăęçď ńđď ńăčã Ż_7(Ÿ; Ź). îčàł Ÿňńæ ŻĲď ĲåďŸă Ĳçąęćę, ąŸ§éł đ Ż_7 ŻĲď âőĲă ŸďŸćňńăąæ ńçğę ğęň ďŸ ĲğăńĺâğĲă ńđ čĲćâńđ Ÿąĺęńáńàď, Ĳďé đ ĲěŸďńćđńăąã ĲçĺĲľđ ńęň čĲŽåľńęň ŸğŸăńĲå ńę ŸğŸŽęĺĲňńăąæ ğćã§ęł ńàď |B^{64} × B^{64}| = 2^{128} ľňŽąĺåľĲàď. ĽŸă ńę őĲăĺæńĲĺę: Ÿąæčđ ąŸă ę ňğęćęŽăľčæł ńđł ńăčãł Ż_7(Ÿ; Ź) ŽăŸ čæďę âďŸ İĲňŽáĺă (Ÿ; Ź) ĲåďŸă Ĳğåľđł ŸğŸŽęĺĲňńăąá ŸąĺăŹæł, Ÿŋęç ŸğŸăńĲå ńđď á§ĺęăľđ |B^{64}|^6 = 2^{384} Žăďęčâďàď.

Ćă’ Ÿňńæ ńę ŻĲçńĲĺę ğĺæŹćđčŸ, ńęň ňğęćęŽăľčęç ńđł ńăčãł Ż_7(Ÿ; Ź) ŽăŸ ąáğęăŸ ľňŽąĲąĺăčâďŸ Ÿ ąŸă Ź, ŻĲď âőęňčĲ ćçľđ. ĞĲàĺęçčĲ ćęăğæď ĲğăńňőåŸ Ÿąæčđ ąŸă ńę ďŸ ŹĺęçčĲ âďŸ ąŸćæ ąáńà ŋĺáŽčŸ Ÿňńãł ńđł ńăčãł. ĄĲŹŸåàł, àł á§ĺęăľčŸ §Ĳńăąéď æĺàď ńđł čęĺŋãł Ż_1(Ÿ; Ž_1)Ż_1(Ž_1; Ž_2) · · · Ż_1(Ž_6; Ź);

(21)

đ ńăčã Ż_7(Ÿ; Ź) ąáńà ŋĺáľľĲńŸă Ÿğæ ąŸ§âďŸ Ÿğæ Ÿňńęçł ńęňł æĺęňł. ĽŸă ąá§Ĳ ńâńęăęł æĺęł ąŸ§ęĺåİĲńŸă ğćãĺàł Ÿğæ ńăł ńăčâł Ž_1; : : : ; Ž_6. Ďğęčâďàł, ňğęőàĺęçčĲ ńĲćăąá ľńę ďŸ ğĺęľğŸ§ęçčĲ ďŸ ŹĺęçčĲ čĲ Ĳňĺăľńăąæ ńĺæğę čăŸ ĲěáŻŸ ńăčéď Ž_1; : : : ; Ž_6 ğęň ďŸ ąáďĲă ńę ŽăďæčĲďę (21) æľę ńę ŻňďŸńæď čĲŽŸćçńĲĺę.

ëńľă, ńę ğĺéńę ğĺæŹćđčŸ, ńđł ĲçĺĲľđł ńęň čâŽăľńęň ńđł Ż_7, ğĺęľğŸ§ęçčĲ ďŸ ńę ćçľęňčĲ čĲ ŻĲŻęčâďŸ æőă ńăł åŻăĲł ńăł ńăčâł Ż_7(Ÿ; Ź) ŽăŸ æćŸ ńŸ Ÿ; Ź ∈ B^{64}, Ÿććá ńŸ ŸďńåľńęăőŸ ňğęćęŽăľčâďŸ ąáńà ŋĺáŽčŸńŸ. îčàł ąŸă ńæńĲ, ńę ğćã§ęł ńàď ńăčéď ğęň ğĺâğĲă ďŸ ľňŽąĺåďęňčĲ ĲěŸąęćęň§Ĳå ďŸ ĲåďŸă ŸğŸŽęĺĲňńăąá čĲŽáćę. ŞğęőàĺęçčĲ ćęăğæď ąŸă ğáćă čæďę ľńę ďŸ ğĺęľğŸ§ęçčĲ ďŸ ŹĺęçčĲ čĲ Ĳňĺăľńăąæ ńĺæğę âďŸ İĲňŽáĺă ŽăŸ ńę ęğęåę ďŸ ĲåďŸă æľę ńę ŻňďŸńæď čĲŽŸćçńĲĺę ńę Ÿďńåľńęăőę ąáńà ŋĺáŽčŸ.

Śňďęćăąá, Ÿğæ ńę ďŸ ěâĺęňčĲ æćĲł ńăł ńăčâł ńđł Ż_7 ąŸă ďŸ ŹĺęçčĲ ńđ čâŽăľńđ, âőęňčĲ ńĲćăąá ňğęőàĺãľĲă ľńę ďŸ ŹĺęçčĲ čăŸ Ÿąęćęň§åŸ ńăčéď Ÿ = Ž_0; Ž_1; : : : ; Ž_6; Ž_7 = Ź ğęň ďŸ čĲŽăľńęğęăĲå ńę ŽăďæčĲďę (21). Ľá§Ĳ ńâńęăŸ Ÿąęćęň§åŸ ńđ ćâčĲ őŸĺŸąńđĺăľńăąã (characteristic). Ę ĲçĺĲľđ őŸĺŸąńđĺăľńăąéď čĲ æľę ńę ŻňďŸńæď čĲŽŸćçńĲĺđ ğă§ŸďæńđńŸ ŻĲď ĲåďŸă ńĲńĺăččâďę ğĺæŹćđčŸ. Őă ńĲőďăąâł ğęň őĺđľăčęğęăęçďńŸă ŽăŸ ńđ ćçľđ ńęň ĲěŸĺńéďńŸă ľđčŸďńăąá Ÿğæ ńę ňğę ĲěâńŸľđ ąĺňğńęľçľńđčŸ.

ĽĎŤĂŁĂĹŐ 5

ĆĺŸččăąã ąĺňğńŸďáćňľđ

Ę ŽĺŸččăąã ąĺňğńŸďáćňľđ (linear cryptanalysis) ĲåďŸă čăŸ čâ§ęŻęł Ĳğå§Ĳľđł čĲ Žďàľńá ąĲåčĲďŸ ğęň âőĲă ĲŋŸĺčęľńĲå čĲ ĲğăńňőåŸ ľńę DES [17, 16], Ÿććá ąŸă ľĲ áććŸ ąĺňğńęľňľńãčŸńŸ čĲ ŸďáćęŽŸ ŸğęńĲćâľčŸńŸ.

1. ŚňčŹáľĲăł{ľňčŹęćăľčęå Ę ğŸĺęňľåŸľđ ńđł ńĲőďăąãł ŽåďĲńŸă ğáďà ľńę DES. ĆăŸ ŸğćæńđńŸ, őĺđľăčęğęăęçčĲ ńăł ľňčŹáľĲăł ąŸă ńęňł ľňčŹęćăľčęçł ńđł ĎďæńđńŸł 4-1. ĎăľáŽęňčĲ ąŸă čĲĺăąâł ďâĲł âďďęăĲł.

1.1. Őĺăľčæł. ĆăŸ ńę ńňőæď n ≥ 1 ąŸă ąá§Ĳ x; Ÿ ∈ B^n ľňčŹęćåİęňčĲ čĲ x · Ÿ ńđ ŻňŸŻăąã ľçİĲňěđ (bitwise and) ńàď x ąŸă Ÿ. ĆĲďăąá, ŽăŸ ąá§Ĳ ć; n_1; : : : ; n_ć ≥ 1 ąŸă ąá§Ĳ Żçę x = (x_1; : : : ; x_ć); Ÿ = (Ÿ_1; : : : ; Ÿ_ć) ∈ B^{n1} × · · · × B^{nć} , §âńęňčĲ x · Ÿ = (x_1 · Ÿ_1; : : : ; x_ć · Ÿ_ć):

Ďğåľđł, ęďęčáİęňčĲ ăľęńăčåŸ (parity) ńđł x ńo ŕđŋåę

par(x) = { 0 Ÿď đ x âőĲă áĺńăę ğćã§ęł Ÿğæ 1 1 Ÿď đ x âőĲă ğĲĺăńńæ ğćã§ęł Ÿğæ 1, ąŸă ęĺåİęňčĲ ńŸ ŕđŋåŸ x[Ÿ] ąŸă x[Ÿ] ďŸ ĲåďŸă ńŸ

x[Ÿ] = par(x · Ÿ); x[Ÿ] = ć⨁ i=1 par(x_i · Ÿ_i):

Ő ľňčŹęćăľčæł x[Ÿ] ĲåďŸă őĺãľăčęł ŽăŸ ńęď ňğęćęŽăľčæ ńđł ăľęńăčåŸł ąáğęăŸł ňğŸąęćęň§åŸł x^′ ńđł x. Ăď ŻăŸćâěęňčĲ ńđď Ÿ ďŸ ĲåďŸă đ čęďŸŻăąã Ÿąęćęň§åŸ čĲ áľęňł ŸąĺăŹéł ľńăł §âľĲăł ńàď ŕđŋåàď ńđł x^′ čâľŸ ľńđ x, ńæńĲ par(x^′) = x[Ÿ]. ŚĲ ńâńęăĲł ğĲĺăğńéľĲăł ćâčĲ æńă đ Ÿ ĲåďŸă čăŸ čáľąŸ ŽăŸ ńđď ĲğăćęŽã ńàď ŕđŋåàď ńđł x^′. Ŕ.ő., ŽăŸ ńęď ňğęćęŽăľčæ ńđł ăľęńăčåŸł ńàď ŕđŋåàď ńàď ğĲĺăńńéď §âľĲàď čăŸł 8-ŕãŋăŸł Ÿąęćęň§åŸł őĺđľăčęğęăęçčĲ ńđ čáľąŸ 10101010 àł Ĳěãł: 00110101[10101010] = par(0100) = 1.

2. Ę ńĲőďăąã Ăł ňğę§âľęňčĲ æńă âőęňčĲ ŹĺĲă ąáğęăŸ Ÿ; Ź ∈ B^{64} ąŸă Ž ∈ B^{56} \ {00 · · · 0} ńâńęăŸ éľńĲ, æńŸď ńę ąĲåčĲďę p ĲğăćâŽĲńŸă ęčęăæčęĺŋŸ ńňőŸåŸ čâľŸ Ÿğæ ńę ľçďęćę B^{56} æćàď ńàď ąĲăčâďàď ąŸă q ∈ B^{64} ĲåďŸă ąá§Ĳ ŋęĺá ńę Ÿďńåľńęăőę ąĺňğńęąĲåčĲďę, đ Ĳěåľàľđ p[Ÿ] ⊕ q[Ź] = k[Ž] (1) ăľőçĲă čĲ ğă§ŸďæńđńŸ ğ. ČđćŸŻã, čĲ ğă§ŸďæńđńŸ ğ ğáďà Ÿğæ ńđď ęčęăæčęĺŋŸ ńňőŸåŸ ĲğăćęŽã ńęň p, ľńŸ ŕđŋåŸ ńęň ąćĲăŻăęç ğęň ŻăŸćâŽęďńŸă čĲ ńđ čáľąŸ Ž ŹĺåľąęňčĲ ńæľęňł áľęňł (modulo 2) æľęňł ąŸă ľńŸ ŕđŋåŸ ğęň ŻăŸćâŽęďńŸă Ÿğæ ńę ąĲåčĲďę ąŸă ńę ąĺňğńęąĲåčĲďę čĲ ńăł čáľąĲł Ÿ ąŸă Ź.

Šę ľđčŸďńăąæ ĲåďŸă æńă đ (1) ľňďŻâĲă ńę áŽďàľńę ŕđŋåę k[Ž] čĲ ńę Žďàľńæ ŕđŋåę p[Ÿ] ⊕ q[Ź] |âőęňčĲ ňğę§âľĲă Ĳğå§Ĳľđ čĲ Žďàľńá ąĲåčĲďŸ, ęğæńĲ §ĲàĺęçčĲ æńă ąá§Ĳ ŋęĺá ńŸ p ąŸă q ĲåďŸă Žďàľńá. ĽŸă Ÿď čğęĺâľęňčĲ ďŸ čá§ęňčĲ Ÿňńæ ńę áŽďàľńę ŕđŋåę, ńæńĲ ĲåďŸă ğĺęŋŸďâł æńă âőęňčĲ čĲăéľĲă ľńę čăľæ ńę őéĺę ŸďŸİãńđľđł ŽăŸ ńę k.

ĞâćęňčĲ ćęăğæď ďŸ őĺđľăčęğęăãľęňčĲ ńđď Ĳěåľàľđ (1) ŽăŸ ďŸ ŹĺęçčĲ ńę ŕđŋåę k[Ž]. Ę ăŻâŸ ŽăŸ ďŸ ńę ąáďęňčĲ Ÿňńæ ŹŸľåİĲńŸă ľńđ Žďéľđ ńđł ğă§ŸďæńđńŸł ğ: Ăď ěâĺęňčĲ æńă ğ >^1_2 , ńæńĲ čğęĺęçčĲ ďŸ ŻăŸćâěęňčĲ N ęčęăæčęĺŋŸ ńňőŸåŸ ąĲåčĲďŸ p_1; : : : ; p_N , ďŸ ňğęćęŽåľęňčĲ ńŸ ŕđŋåŸ

p_i[Ÿ] ⊕ q_i[Ź] (i = 1; : : : ; N)

ąŸă ďŸ ğĲĺăčâďęňčĲ æńă ńŸ ğĲĺăľľæńĲĺŸ Ÿğæ Ÿňńá (Nğ >^N_2 ) §Ÿ ĲåďŸă åľŸ čĲ ńę k[Ž] |Ÿŋęç ľńăł ğĲĺăľľæńĲĺĲł Ÿğæ ńăł ğĲĺăğńéľĲăł §Ÿ ăľőçĲă đ (1). ČđćŸŻã ŹĺåľąęňčĲ ńę k[Ž] čĲ ńęď ğŸĺŸąáńà ŸćŽæĺă§čę.

ĂćŽæĺă§čęł 3

ĎåľęŻęł: Őă čáľąĲł Ÿ; Ź ∈ B^{64} âńľă ğęň đ Ďěåľàľđ (1) ďŸ ăľőçĲă čĲ ğ >^1_2 . ëěęŻęł: Šę ŕđŋåę k[Ž].

Ńâ§ęŻęł: 0. ČăáćĲěĲ N ąĲåčĲďŸ p_1; : : : ; p_N ęčęăæčęĺŋŸ ńňőŸåŸ čâľŸ Ÿğæ ńę B^{64}. Ăł ĲåďŸă q_1; : : : ; q_N ńŸ ŸďńåľńęăőŸ ąĺňğńęąĲåčĲďŸ.

1. ĞĲéĺđľĲ 2 čĲńĺđńâł, c_0 ąŸă c_1, čĲ Ÿĺőăąã ńăčã čđŻâď. 2. ĆăŸ ąá§Ĳ i = 1; : : : ; N:

2Ÿ. ŞğęćæŽăľĲ ńę ŕđŋåę ŕ = p_i[Ÿ] ⊕ q_i[Ź].

2Ź. ĂçěđľĲ ąŸńá 1 ńęď Ÿďńåľńęăőę čĲńĺđńã, c_ŕ ←− c_ŕ + 1. 3. Ăď c_0 > c_1, ĲğâľńĺĲŕĲ 0. Ăććăéł, ĲğâľńĺĲŕĲ 1.

ĽŸă čğęĺęçčĲ ďŸ ňğęćęŽåľęňčĲ ńđď ğă§ŸďæńđńŸ æńă ę ŸćŽæĺă§čęł §Ÿ ĲğăľńĺâŕĲă ğĺáŽčŸńă ńđ ľàľńã ńăčã.

2.1. ŔĺæńŸľđ. Ăď ğ >^1_2 ĲåďŸă đ ğă§ŸďæńđńŸ ďŸ ăľőçĲă đ Ďěåľàľđ (1) ąŸă N ĲåďŸă ńę ğćã§ęł ńàď ąĲăčâďàď ğęň ŻăŸćâŽĲă ę ĂćŽæĺă§čęł 3, ńæńĲ đ ĲğăľńĺĲŋæčĲďđ ńăčã ńęň ŸćŽęĺå§čęň ĲåďŸă ęĺ§ã čĲ ğă§ŸďæńđńŸ Ť ( 2 √ N(ğ −^1_2 ) ) ; æğęň Ť đ ľňďáĺńđľđ ąŸńŸďęčãł ńđł ńňğęğęăđčâďđł ąŸďęďăąãł čĲńŸŹćđńãł.

ĂğæŻĲăěđ. Ő ŸćŽæĺă§čęł ĲąńĲćĲå N ŸďĲěáĺńđńĲł Żęąăčâł Bernoulli (ńňőŸåŸ ĲğăćęŽã Ĳďæł ąĲăčâďęň p ąŸă âćĲŽőęł ńęň Ÿď Ÿňńæ ăąŸďęğęăĲå ńđď (1)), čĲ ğă§ŸďæńđńŸ ĲğăńňőåŸł ğ ąá§Ĳ ŋęĺá. Ăď X ĲåďŸă đ ńňőŸåŸ čĲńŸŹćđńã ğęň čĲńĺáĲă ńę ğćã§ęł ńàď Ĳğăńňőăéď, ńæńĲ đ ńăčã ğęň ĲğăľńĺâŋĲă ę ŸćŽæĺă§čęł ĲåďŸă đ ľàľńã Ÿď ąŸă čæďę Ÿď X > N 2 : ŔĺęŋŸďéł, đ X âőĲă ńđ Żăàďňčăąã ąŸńŸďęčã, čĲ ğŸĺŸčâńĺęňł N ąŸă ğ. Ăď ńę N ĲåďŸă ŸĺąĲńá čĲŽáćę, ńæńĲ čğęĺęçčĲ ďŸ ğĺęľĲŽŽåľęňčĲ ńđ ľňďáĺńđľđ ąŸńŸďęčãł ńđł

N^1_4 (ğ −^1_2 )^{−2 1}_2 (ğ −^1_2 )^{−2} (ğ −^1_2 )^{−2} 2(ğ −^1_2 )^{−2} Ŕ 0:841 0:921 0:977 0:998 ŔåďŸąŸł 1. Ę ğă§ŸďæńđńŸ Ŕ æńă ę ĂćŽæĺă§čęł 3 §Ÿ ĲğăľńĺâŕĲă ńđ ľàľńã ńăčã, àł ľňďáĺńđľđ ńđł ľőâľđł ńęň ğćã§ęňł N čĲ ńđď ğă§ŸďæńđńŸ ğ.

X čĲ Ÿňńãď ńđł ńňğęğęăđčâďđł ąŸďęďăąãł čĲńŸŹćđńãł, éľńĲ âőęňčĲ

Prob [ X >^N_2 ] = 1 − Prob [ X ≤^N_2 ]

≈ 1 − Ť

( N_2 − Nğ + 1_2 √ N √ ğ(1 − ğ) )

≈ 1 − Ť ( −2 √ N(ğ −^1_2 ) ) = Ť ( 2 √ N(ğ −^1_2 ) ) ; ńę İđńęçčĲďę. ⊣

Ďğęčâďàł, đ ğă§ŸďæńđńŸ ďŸ ğáĺęňčĲ ńđ ľàľńã ńăčã čĲŽŸćéďĲă æľę ğĲĺăľľæńĲĺę čĲŽŸćéďęňď ńŸ N ąŸă ğ ∈ (^1_2 ; 1]. Ăććá ľňďã§àł đ ńăčã ńęň ğ ĲåďŸă ŻĲŻęčâďđ. ąŸ§ęĺåİĲńŸă Ÿğæ ńę ąĺňğńęľçľńđčŸ ąŸă Ÿğæ ńę ğæľę ąŸćá âőęňčĲ ŕáěĲă ŽăŸ ďŸ ŹĺęçčĲ ĲěăľéľĲăł ľŸď ńđď (1). ŐğæńĲ, ŽăŸ ďŸ ĲćâŽěęňčĲ ńđď ğŸĺŸğáďà ğă§ŸďæńđńŸ čŸł čâďĲă ďŸ čĲńŸŹáćęňčĲ ńę ğćã§ęł N. Ő ŔåďŸąŸł 1 ŻĲåőďĲă ńă ğĲĺåğęň ľňčŹŸåďĲă ąŸ§éł ńę ğćã§ęł N ŸććáİĲă ńđ ľőâľđ ńęň àł ğĺęł ńđď ğă§ŸďæńđńŸ ğ. ĆăŸ N =^2_{(ğ−1=2)2} ę ŸćŽæĺă§čęł ĲåďŸă ľőĲŻæď ŹâŹŸăŸ ęĺ§æł.

Ăğæ Ÿňńæ ŋŸåďĲńŸă æńă ŽĲďăąá §âćęňčĲ ďŸ âőęňčĲ ŹĺĲă ńâńęăĲł čáľąĲł Ÿ; Ź ∈ B^{64} ąŸă Ž ∈ B^{56}, éľńĲ đ ğă§ŸďæńđńŸ ğ >^1_2 čĲ ńđď ęğęåŸ ăľőçĲă đ Ďěåľàľđ (1) ďŸ ĲåďŸă æľę ńę ŻňďŸńæď ğăę ąęďńá ľńę 1, ŽăŸ ďŸ ĲåďŸă ąŸă ńę ŸďŸŽąŸåę ğćã§ęł N æľę ńę ŻňďŸńæď čăąĺæńĲĺę. Ăććá čăŸ Ĳěåľàľđ ľŸď ńđď (1) čğęĺęçčĲ ďŸ ńđď ĲąčĲńŸććĲňńęçčĲ Ÿąæčđ ąŸă æńŸď ğ <^1_2 .

ŔĺáŽčŸńă, Ÿď đ (1) ăľőçĲă čĲ ğă§ŸďæńđńŸ ğ <^1_2 , ńæńĲ đ Ĳěåľàľđ

p[Ÿ] ⊕ q[Ź] = k[Ž] (2) ĲąŋĺáİĲă ńę ŸąĺăŹéł ľňčğćđĺàčŸńăąæ ŽĲŽęďæł ąŸă Ĳğęčâďàł ăľőçĲă čĲ ğă§ŸďæńđńŸ 1 − ğ >^1_2 . ŐğæńĲ, čğęĺęçčĲ ąŸă ğáćă ďŸ ĲŋŸĺčæľęňčĲ ńęď ĂćŽæĺă§čę 3, ńĺęğęğęăéďńŸł čæďę ńę ĄãčŸ 2Ÿ, ľńę 2Ÿ^′.

ĂćŽæĺă§čęł 3^′

: : :

2Ÿ^′. ŞğęćæŽăľĲ ńę ŕđŋåę ŕ = p[Ÿ] ⊕ q[Ź]. : : :

ĽŸă, ľ’ Ÿňńãď ńđď ğĲĺåğńàľđ, ńę ğćã§ęł N ŽåďĲńŸă ńæľę čăąĺæńĲĺę æľę ğăę ğęćç ğćđľăáİĲă ńę ğ ľńę 0.

Ăğæ ńŸ ğŸĺŸğáďà ŽåďĲńŸă ľŸŋâł æńă đ őĺđľăčæńđńŸ čăŸł Ĳěåľàľđł ľŸď ńđď (1) ĲåďŸă ńæľę čĲŽŸćçńĲĺđ æľę ğăę čŸąĺăá Ÿğæ ńę^1_2 ĲåďŸă đ ğă§ŸďæńđńŸ ğ čĲ ńđď ęğęåŸ ăľőçĲă, ŻđćŸŻã æľę ğăę čĲŽáćę ĲåďŸă ńę |ğ −^1_2 |.

ŚňďęŕåİęňčĲ ńŸ ğŸĺŸğáďà ľńęď ęĺăľčæ ğęň Ÿąęćęň§Ĳå.

2.2. Őĺăľčæł. ĆăŸ ąá§Ĳ Ÿ; Ź ∈ B^{64} ąŸă ąá§Ĳ Ž ∈ B^{56} ćâčĲ æńă đ Ďěåľàľđ (1) ĲåďŸă čăŸ ŽĺŸččăąã ğĺęľâŽŽăľđ (linear approximation) ńęň DES. Ăď Ÿňńã ăľőçĲă čĲ ğă§ŸďæńđńŸ ğ ğáďà Ÿğæ ńđď ęčęăæčęĺŋŸ ńňőŸåŸ ĲğăćęŽã ńęň p, ńæńĲ ńę › = |ğ −^1_2 | ćâŽĲńŸă ŸğęńĲćĲľčŸńăąæńđńŸ (e¸ectiveness) ńđł Ĳěåľàľđł.

ŃâďĲă ćęăğæď ďŸ ŹĺęçčĲ čăŸ ŽĺŸččăąã ğĺęľâŽŽăľđ ńęň DES čĲ æľę ńę ŻňďŸńæď čĲŽŸćçńĲĺđ ŸğęńĲćĲľčŸńăąæńđńŸ.

3. ĆĺŸččăąã ľňčğĲĺăŋęĺá ńĲćĲľńã ŔĺęąĲăčâďęň ďŸ ľňľńđčŸńęğęăãľęňčĲ ńđď ŸďŸİãńđľđ ńđł ğăę ŸğęńĲćĲľčŸńăąãł ŽĺŸččăąãł ğĺęľâŽŽăľđł ńęň DES, ŽĲďăąĲçęňčĲ ńę İãńđčŸ, ŸďáćęŽŸ ğĺęł ńđď ĎďæńđńŸ 4 ńęň ĽĲŋŸćŸåęň 4. Šę ğĺéńę ŹãčŸ ĲåďŸă ę ĲğæčĲďęł ęĺăľčæł.

3.1. Őĺăľčæł. Ăł ĲåďŸă T : B^{n1} × · · · × B^{nć} → B^n ńňőéď ńĲćĲľńãł. ĆăŸ ąá§Ĳ čáľąŸ Ÿ ľńę B^{n1} × · · · × B^{nć} ąŸă ąá§Ĳ čáľąŸ Ź ľńę B^n, ęĺåİęňčĲ ńę ľçďęćę IM_T (Ÿ; Ź) = {x | x[Ÿ] = T (x)[Ź]} æćàď ńàď ĲăľæŻàď ńęň T ğęň, ňğę ńăł ĲğăćęŽâł ŕđŋåàď ğęň ęĺåİęňď ęă čáľąĲł Ÿ ąŸă Ź, ğŸĺáŽęňď âěęŻę čĲ ńđď åŻăŸ ăľęńăčåŸ. ŚňčŹęćåİęňčĲ čĲ M_T (Ÿ; Ź) = |IM_T (Ÿ; Ź)| ńę čâŽĲ§ęł Ÿňńęç ńęň ľňďæćęň.

Šęď ğåďŸąŸ ğęň ľňďăľńęçď ęă ğęľæńđńĲł M_T (Ÿ; Ź) ŽăŸ æćŸ ńŸ Ÿ ąŸă Ź §Ÿ ńęď ğęçčĲ ğåďŸąŸ ŻăŸńãĺđľđł ăľęńăčăéď. ŔŸĺŸŻĲåŽčŸńŸ ĲåďŸă ęă ŔåďŸąĲł 11{18 ńęň ŔŸĺŸĺńãčŸńęł.

3.2. Őĺăľčæł. ŐďęčáİęňčĲ ŽĺŸččăąã ľňčğĲĺăŋęĺá ńęň ńňőæďńęł ńĲćĲľńã T : B^{n1} × · · · × B^{nć} → B^n ńđ ľňďáĺńđľđ Ž_T : B^{n1} × · · · × B^{nć} × B^n → [0; 1] ğęň ŽăŸ ąá§Ĳ čáľąŸ Ÿ ľńę B^{n1} × · · · × B^{nć} ąŸă ąá§Ĳ čáľąŸ Ź ľńę B^n, ĲğăľńĺâŋĲă ńđď ğă§ŸďæńđńŸ Ž_T (Ÿ; Ź) = Prob [ x[Ÿ] = T (x)[Ź] ] æńă čăŸ ęčęăæčęĺŋŸ ńňőŸåŸ ĲåľęŻęł ğŸĺáŽĲă ľńđď âěęŻę ńđď åŻăŸ ăľęńăčåŸ, ňğæ ńăł ĲğăćęŽâł ŕđŋåàď ğęň ęĺåİęňď ęă Ÿ ąŸă Ź.

ĎåďŸă ğĺęŋŸďâł æńă ŻĲŻęčâďęň ńęň ğåďŸąŸ ŻăŸńãĺđľđł ăľęńăčăéď ńęň T , ę ňğęćę- Žăľčæł ńđł ŽĺŸččăąãł ńęň ľňčğĲĺăŋęĺáł ĲåďŸă áčĲľęł.

3.3. ŔĺæńŸľđ. Ę ŽĺŸččăąã ľňčğĲĺăŋęĺá ńęň ńĲćĲľńã T ńęň ğĺęđŽęçčĲďęň ęĺăľčęç ŻåďĲńŸă Ÿğæ ńęď ńçğę

Ž_T (Ÿ; Ź) =

M_T (Ÿ; Ź) 2^{n1+···+nć} : ĂğæŻĲăěđ. Ő ğŸĺęďęčŸľńãł ĲåďŸă ńę ğćã§ęł æćàď ńàď ŻňďŸńéď ĲăľæŻàď ľńęď T . Ő Ÿĺă§čđńãł ĲåďŸă ńę ğćã§ęł ńàď ĲăľæŻàď ğęň ğĺęąŸćęçď âěęŻę čĲ ńđď åŻăŸ ăľęńăčåŸ, ňğæ ńăł ĲğăćęŽâł ŕđŋåàď ğęň ęĺåİęňď ęă čáľąĲł Ÿ ąŸă Ź. Ę ăľæńđńŸ ăľőçĲă ŽăŸńå ňğę§âľŸčĲ æńă ęă ĲåľęŻęă ĲğăćâŽęďńŸă ęčęăæčęĺŋŸ ńňőŸåŸ. ⊣

ĆăŸ ğŸĺáŻĲăŽčŸ, đ ŽĺŸččăąã ľňčğĲĺăŋęĺá ńàď ľňďŸĺńãľĲàď ŸďńăąŸńáľńŸľđł Ÿ_S′_1 ; : : : ; Ÿ_S′_8 ńęň DES ğĺęąçğńęňď Ÿğæ ńęňł ŔåďŸąĲł 11{18 ńęň ŔŸĺŸĺńãčŸńęł, Ÿď ŻăŸăĺâľęňčĲ ąá§Ĳ ńăčã čĲ ńę ğćã§ęł æćàď ńàď ŻňďŸńéď ĲăľæŻàď, ŻđćŸŻã čĲ ńę 64. ĂďŸćňńăąá,

Ž_{ŸS′j} (Ÿ; Ź) =^1_{64} M_{ŸS′j} (Ÿ; Ź); (3) ŽăŸ ąá§Ĳ Ÿ ∈ B^6, ąŸă ąá§Ĳ Ź ∈ B^4.

ĄĲŹŸåàł, æğàł §Ÿ ŋŸďĲå ğăę ąáńà, Ÿňńæ ğęň čŸł ĲďŻăŸŋâĺĲă ŽăŸ ńăł ńăčâł ńđł ŽĺŸččăąãł ľňčğĲĺăŋęĺáł Ĳďæł ńĲćĲľńã ŻĲď ĲåďŸă ńę ğæľę čĲŽáćĲł čğęĺęçď ďŸ Žåďęňď, Ÿććá ńę ğæľę čŸąĺăá Ÿğæ ńę^1_2 čğęĺęçď ďŸ ŹĺĲ§ęçď. ĆăŸ ďŸ ąáďęňčĲ ńâńęăęňł ĲåŻęňł ğŸĺŸńđĺãľĲăł, ĲăľáŽęňčĲ ńđď ĲğæčĲďđ âďďęăŸ.

3.4. Őĺăľčæł. ŐďęčáİęňčĲ ŸğęńĲćĲľčŸńăąæńđńŸ (e¸ectiveness) ńęň ńňőæďńęł ńĲćĲľńã T : B^{n1} × · · · × B^{nć} → B^n ńđ ľňďáĺńđľđ

›_T : B^{n1} × · · · × B^{nć} × B^n → [ 0;^1_2 ] ğęň ŽăŸ ąá§Ĳ čáľąŸ Ÿ ľńę B^{n1} × · · · × B^{nć} ąŸă ąá§Ĳ čáľąŸ Ź ľńę B^n, ĲğăľńĺâŋĲă ńđď ŸğæľńŸľđ ›_T (Ÿ; Ź) = | Ž_T (Ÿ; Ź) −^1_2 | ńđł ńăčãł ńđł ŽĺŸččăąãł ľňğĲĺăŋęĺáł Ÿğæ ńę^1_2 .

ŠéĺŸ čğęĺęçčĲ Ÿğæ ńđ ŽĺŸččăąã ľňčğĲĺăŋęĺá Żçę ã ğĲĺăľľæńĲĺàď ńĲćĲľńéď ďŸ ňğęćęŽåľęňčĲ ńđ ŽĺŸččăąã ľňčğĲĺăŋęĺá ńđł ľçď§Ĳľãł ńęňł. Čňľńňőéł, æğàł §Ÿ ľőęćăáľęňčĲ ąŸă ğŸĺŸąáńà, Ÿňńæ čğęĺĲå ďŸ ŽåďĲă ĲçąęćŸ čæďę ľńđď ğĲĺåğńàľđ ğęň ęă ńĲćĲľńâł ĲåďŸă Ÿğćâł čĲńŸ§âľĲăł.

3.5. ŔĺæńŸľđ. ëľńà T_1 : B^n ↣→ B^n ąŸă T_2 : B^n ↣→ B^n Żçę čĲńŸ§âľĲăł ńęň B^n ąŸă T = T_2 ∘ T_1 đ ľçď§Ĳľã ńęňł. Ę ŽĺŸččăąã ľňčğĲĺăŋęĺá ńęň T ĲåďŸă đ ľňďáĺńđľđ Ž_T : B^n × B^n → [0; 1] ğęň ŽăŸ ąá§Ĳ Żçę čáľąĲł Ÿ; Ź ∈ B^n ĲğăľńĺâŋĲă ńđď ńăčã Ž_T (Ÿ; Ź) = 2§Ž_{T1} (Ÿ; Ž) + 1 − Ž_{T1} (Ÿ; Ž) − Ž_{T2} (Ž; Ź):

Ůł Ž čğęĺęçčĲ ďŸ ŻăŸćâěęňčĲ ęğęăŸŻãğęńĲ čáľąŸ ľńę B^n ąŸă ńæńĲ ńę § ĲåďŸă đ ŻĲľčĲňčâďđ ğă§ŸďæńđńŸ

§ = Prob [ T_1(x)[Ž] = T_2 ( T_1(x) ) [Ź] | | | x[Ÿ] = T1(x)[Ž] ] ; (4) æńŸď ńę x ŻăŸćâŽĲńŸă ęčęăæčęĺŋŸ ńňőŸåŸ čâľŸ Ÿğæ ńę B^n. (ŚőãčŸ 1.)

ĂğæŻĲăěđ. Ăł ĲåďŸă Ÿ ąŸă Ź Żçę ęğęăĲľŻãğęńĲ čáľąĲł ľńę B^n. ĆăŸ ďŸ ňğęćę- ŽåľęňčĲ ńđď ńăčã

Ž_T (Ÿ; Ź) = Prob [ x[Ÿ] = T (x)[Ź] ] = Prob [ x[Ÿ] = T_2 ( T_1(x) ) [Ź] ] ; (čĲ ńđď ğă§ŸďæńđńŸ ďŸ ňğęćęŽåİĲńŸă æńŸď ńę x ŻăŸćâŽĲńŸă ęčęăæčęĺŋŸ ńňőŸåŸ čâľŸ Ÿğæ ńę B^n) ĲğăćâŽęňčĲ čăŸ ęğęăŸŻãğęńĲ čáľąŸ Ž Ÿğæ ńę B^n ąŸă ğŸĺŸńđĺęçčĲ æńă • æńŸď ńę x ĲğăćâŽĲńŸă ęčęăæčęĺŋŸ ńňőŸåŸ čâľŸ Ÿğæ ńę B^n, đ Ĳěåľàľđ

x[Ÿ] = T_1(x)[Ž]

ăľőçĲă čĲ ğă§ŸďæńđńŸ Ž_{T1} (Ÿ; Ž).

T_1

T_2 x¸

z ‚

y˛

ŚőãčŸ 1

• æńŸď ńę z ĲğăćâŽĲńŸă ęčęăæčęĺŋŸ ńňőŸåŸ čâľŸ Ÿğæ ńę B^n, đ Ĳěåľàľđ

z[Ž] = T_2(z)[Ź]

ăľőçĲă čĲ ğă§ŸďæńđńŸ Ž_{T2} (Ž; Ź). • ńę ĲďŻĲőæčĲďę x[Ÿ] = T_2 ( T_1(x) ) [Ź] ŽĺáŋĲńŸă ąŸă àł ( x[Ÿ] = T_1(x)[Ž] ∧ T_1(x)[Ž] = T_2 ( T_1(x) ) [Ź] )

∨ ( x[Ÿ] ≠ T_1(x)[Ž] ∧ T_1(x)[Ž] ≠ T_2 ( T_1(x) ) [Ź] ) ; ęğæńĲ đ İđńęçčĲďđ ğă§ŸďæńđńŸ ĲåďŸă đ

(5) Prob [ x[Ÿ] = T_1(x)[Ž] ∧ T_1(x)[Ž] = T_2 ( T_1(x) ) [Ź] ]

+ Prob [ x[Ÿ] ≠ T_1(x)[Ž] ∧ T_1(x)[Ž] ≠ T_2 ( T_1(x) ) [Ź] ] ; ŽăŸ ńę x ŻăŸćĲŽčâďę (ąŸă ğáćă) ęčęăæčęĺŋŸ ńňőŸåŸ čâľŸ Ÿğæ ńę B^n.

îčàł ę ğĺéńęł æĺęł ńđł (5) ĲåďŸă ńę ŽăďæčĲďę

Prob [ x[Ÿ] = T_1(x)[Ž] ] · Prob [ T_1(x)[Ž] = T_2 ( T_1(x) ) [Ź] | | | x[Ÿ] = T1(x)[Ž] ] = Ž_{T1} (Ÿ; Ž) · §:

ĽŸă ę ŻĲçńĲĺęł æĺęł ĲåďŸă ę

1 − Prob [ x[Ÿ] = T_1(x)[Ž] ∨ T_1(x)[Ž] = T_2 ( T_1(x) ) [Ź] ] ã 1 − Prob [ x[Ÿ] = T_1(x)[Ž] ] − Prob [ T_1(x)[Ž] = T_2 ( T_1(x) ) [Ź] ]

+ Prob [ x[Ÿ] = T_1(x)[Ž] ∧ T_1(x)[Ž] = T_2 ( T_1(x) ) [Ź] ] : îčàł ę ŻĲçńĲĺęł æĺęł Ÿňńęç ńęň ńĲćĲňńŸåęň Ÿ§ĺęåľčŸńęł ĲåďŸă ğĺęŋŸďéł đ ńăčã Ž_{T1} (Ÿ; Ž). ĽŸă ę ńĲćĲňńŸåęł ĲåďŸă |æğàł ąŸă ğăę ğáďà| đ ńăčã Ž_{T1} (Ÿ; Ž) · §. Ďěáććęň, æńŸď ńę x ąăďĲåńŸă ęčęăæčęĺŋŸ ńňőŸåŸ ľńę B^n, ńę T_1(x) ąăďĲåńŸă (ŹĲŹŸåàł æőă ŸďĲěáĺńđńŸ ğĺęł ńę x, Ÿććá àľńæľę) Ĳğåľđł ęčęăæčęĺŋŸ ńňőŸåŸ ľńę B^n, ŽăŸńå ę ńĲćĲľńãł T_1 ĲåďŸă čăŸ čĲńá§Ĳľđ. áĺŸ ę ńĺåńęł æĺęł ńęň Ÿ§ĺęåľčŸńęł ĲåďŸă đ ğă§ŸďæńđńŸ

Prob [ z[Ž] = T_2(z)[Ź] ] ;

1 2 + 2(ğ_1 −^1_2 )(ğ_2 −^1_2 ) ğ

ğ_2 max(^1_2 −^{1−ğ2}_{2ğ1} ; 0) max ( 0; (1 − ğ_2) − ğ_1 ) min ( 1; (1 − ğ_2) + ğ_1 )

min(^1_2 +^{ğ2}_{2ğ1} ; 1) 1 2

1 − ğ_2 �

§ ŚőãčŸ 2. Ő ńĺæğęł čĲ ńęď ęğęåę čĲńŸŹáććĲńŸă đ ğă§ŸďæńđńŸ ğ = Ž_T (Ÿ; Ź) ľňďŸĺńãľĲă ńđł §, čĲ ńăł ğ_1 = Ž_{T1} (Ÿ; Ž) ąŸă ğ_2 = Ž_{T2} (Ž; Ź) àł ğŸĺŸčâńĺęňł. Ę ňğæ§Ĳľđ æńă § = ğ_2 ŋŸåďĲńŸă ŽăŸ ńđď ğĲĺåğńàľđ ğęň ğ_2 >^1_2 . Ăğæ ńę ľőãčŸ, đ ľňŽąĲąĺăčâďđ ńăčã ŻĲď ŋŸåďĲńŸă ďŸ ĲğăćâŽĲă ąáğęăę ăŻăŸåńĲĺę ľđčĲåę ğáďà ľńđď ąŸčğçćđ ńđł čĲńŸŹęćãł ńđł ğ àł ğĺęł ńđ §. ŐçńĲ ŋŸåďĲńŸă ďŸ Ĳąńăčá ńđď ğĺŸŽčŸńăąã ńăčã ńęň § ąŸćçńĲĺŸ Ÿğæ ęğęăŸŻãğęńĲ áććđ ńăčã. ĎåďŸă Ÿğćéł čăŸ Ÿğæ ńăł ĲğăńĺĲğńâł ńăčâł ńđł §.

æńŸď ńę z ĲğăćâŽĲńŸă ęčęăæčęĺŋŸ ńňőŸåŸ čâľŸ Ÿğæ ľńę B^n, ąŸă ăľęçńŸă Ĳğęčâďàł čĲ ńđď ńăčã Ž_{T2} (Ž; Ź). ŠĲćăąá, ę ŻĲçńĲĺęł æĺęł ńđł (5) ĲåďŸă ńę á§ĺęăľčŸ 1 − Ž_{T1} (Ÿ; Ž) − Ž_{T2} (Ž; Ź) + Ž_{T1} (Ÿ; Ž) · §:

ĽŸă đ ğă§ŸďæńđńŸ Ž_T (Ÿ; Ź) ĲåďŸă Ÿňńã ğęň ăľőňĺåİĲńŸă đ Ĳąŋéďđľđ. ⊣

Śńăł ğĺŸąńăąâł ğĲĺăğńéľĲăł, đ ŔĺæńŸľđ 3.5 ĲåďŸă Żçľąęćę ďŸ őĺđľăčęğęăđ§Ĳå ŽăŸ ńęď ňğęćęŽăľčæ ńđł ŽĺŸččăąãł ľňčğĲĺăŋęĺáł ńđł ľçď§Ĳľđł Żçę ńĲćĲľńéď Ÿğæ ńđ ŽĺŸččăąã ľňčğĲĺăŋęĺá ńàď ńĲćĲľńéď. Ę ŸăńåŸ Žă’ Ÿňńæ ĲåďŸă đ ŻňľąęćåŸ ďŸ ňğęćę- ŽåľęňčĲ ńđď ğă§ŸďæńđńŸ §. ĆăŸ ďŸ ěĲğĲĺáľęňčĲ ńę ľąæğĲćę, ňğę§âńęňčĲ Ÿň§ŸåĺĲńŸ æńă § = Ž_{T2} (Ž; Ź). Ăňńæ ăľęŻňďŸčĲå (æğàł ĲçąęćŸ čğęĺĲå ąŸďĲåł ďŸ ĲğăŹĲŹŸăéľĲă) čĲ ńđď ňğæ§Ĳľđ æńă đ ĲåľęŻęł ľńęď ńĲćĲľńã T_2 ŻĲď ĲěŸĺńáńŸă Ÿğæ ńđď âěęŻę ńęň ńĲćĲľńã T_1. (ČđćŸŻã æńă ęă ńňőŸåĲł čĲńŸŹćđńâł ğęň ğĲĺăŽĺáŋęňď ńăł ĲăľæŻęňł ľńęňł Żçę ńĲćĲľńâł ĲåďŸă ľńęőŸľńăąá ŸďĲěáĺńđńĲł.) Ăňńæ ŹâŹŸăŸ ĲåďŸă ćá§ęł, æğàł ĲěđŽĲåńŸă ąŸă ľńę ŚőãčŸ 2. ŔŸĺæć’ Ÿňńá, čĲ ńđ ľňŽąĲąĺăčâďđ ňğæ§Ĳľđ, ę ňğęćęŽăľčæł ńđł ŽĺŸččăąãł ľňčğĲĺăŋęĺáł ńđł ľçď§Ĳľđł ŽåďĲńŸă ğęćç ŸğćęçľńĲĺęł.

3.6. ŔæĺăľčŸ. Śńđď ĲăŻăąã ğĲĺåğńàľđ ğęň § = Ž_{T2} (Ž; Ź) ľńđď ŔĺæńŸľđ 3.5, đ ŽĺŸččăąã ľňčğĲĺăŋęĺá ńđł ľçď§Ĳľđł T ŻåďĲńŸă Ÿğæ ńęď ńçğę Ž_T (Ÿ; Ź) =^1_2 + 2 ( Ž_{T1} (Ÿ; Ž) −^1_2 )( Ž_{T2} (Ž; Ź) −^1_2 ) : 3.7. ŔæĺăľčŸ. Ę ŸğęńĲćĲľčŸńăąæńđńŸ ńđł ľçď§Ĳľđł T ńđł ğĺęđŽęçčĲďđł ğĺæńŸľđł ĲåďŸă đ ľňďáĺńđľđ › : B^n × B^n → [0;^1_2 ] ğęň ŽăŸ ąá§Ĳ Żçę čáľąĲł Ÿ, Ź ľńę B^n ĲğăľńĺâŋĲă ńđď ńăčã ›_T (Ÿ; Ź) = | |2Ž_{T1} (Ÿ; Ž)(§ −^1_2 ) − (Ž_{T2} (Ž; Ź) −^1_2 ) | |:

ĽŸă ğáćă, Ž ĲåďŸă čăŸ ęğęăŸŻãğęńĲ čáľąŸ ľńę B^n ąŸă ńæńĲ ńę § ŻåďĲńŸă Ÿğæ ńđď (4).

Śńđď ĲăŻăąã ğĲĺåğńàľđ ğęň § = Ž_{T2} (Ž; Ź),

›_T (Ÿ; Ź) = 2›_T (Ÿ; Ž)›_T (Ž; Ź):

ŠéĺŸ ĲåďŸă čăŸ Ĳçąęćđ ĲğŸŽàŽã ďŸ ŽĲďăąĲçľęňčĲ ńę ğŸĺŸğáďà ŸğęńâćĲľčŸ ŽăŸ ńđď ğĲĺåğńàľđ ğęň ľňď§âńęňčĲ ğĲĺăľľæńĲĺęňł Ÿğæ âďŸď ńĲćĲľńâł.

3.8. ŔĺæńŸľđ. Ăł ĲåďŸă T_1; : : : ; T_ć ńňőęçľĲł čĲńŸ§âľĲăł ńęň B^n ąŸă Š = T_ć ∘ T_{ć−1} ∘ · · · ∘ T_1 đ ľçď§Ĳľã ńęňł. Ę ŽĺŸččăąã ľňčğĲĺăŋęĺá ńđł T ĲåďŸă đ ľňďáĺńđľđ Ž_T : B^n × B^n → [0; 1] ğęň ŽăŸ ąá§Ĳ Żçę čáľąĲł Ÿ ąŸă Ź ľńę B^n ĲğăľńĺâŋĲă ńđď ńăčã

Ž_T (Ÿ; Ź) = ć−1∑ i=1 (−1)^{i+1}2Ž_{Ti} (Ž_{i−1}; Ž_i) ( §_i −^1_2 ) + { Ž_{Tć} (Ž_{ć−1}; Ž_ć) Ÿď ć =ğĲĺăńńæ 1 − Ž_{Tć} (Ž_{ć−1}; Ž_ć) Ÿď ć =áĺńăę.

ŃĲ Ž_0 ąŸă Ž_ć ęďęčáľŸčĲ ńŸ Ÿ ąŸă Ź ŸďńåľńęăőŸ. ŠŸ Ž_1; : : : ; Ž_{ć−1} čğęĺęçď ďŸ ĲåďŸă ęğęăĲľŻãğęńĲ čáľąĲł čâľŸ Ÿğæ ńę B^n ąŸă ńæńĲ

§_i = Prob [ T_i(x)[Ž_i] = (T_ć ∘ · · · ∘ T_{i+1})(x)[Ź] | | | x[Ži−1] = Ti(x)[Ži] ] ; ŽăŸ ąá§Ĳ i = 1; : : : ; ć − 1.

Śńđď ĲăŻăąã ğĲĺåğńàľđ ğęň §_i = Ž_{Tć ∘··· ∘ Ti+1} (Ž_i; Ź), ę ńçğęł ńđł ŽĺŸččăąãł ľňčğĲĺăŋęĺáł ńđł ľçď§Ĳľđł ĲåďŸă ę

Ž_T (Ÿ; Ź) =^1_2 + 2^{ć−1} ć∏ i=1 ( Ž_{Ti} (Ž_{i−1}; Ž_i) −^1_2 )

ĂğæŻĲăěđ. ŃĲ ĲğŸŽàŽã ľńę ğćã§ęł ć ńàď ńĲćĲľńéď ąŸă ĲğŸďŸćđğńăąã őĺãľđ ńđł ŔĺæńŸľđł 3.5 ąŸă ńęň ŔęĺåľčŸńęł 3.6. ⊣

3.9. ŔæĺăľčŸ. Ę ŸğęńĲćĲľčŸńăąæńđńŸ ńđł ľçď§Ĳľđł T ńđł ğĺęđŽęçčĲďđł ğĺæńŸľđł ĲåďŸă đ ľňďáĺńđľđ › : B^n × B^n → [0;^1_2 ] ğęň ŽăŸ ąá§Ĳ Żçę čáľąĲł Ÿ, Ź ľńę B^n ĲğăľńĺâŋĲă ńđď ńăčã

›(Ÿ; Ź) = | | | ć−1∑ i=1 (−1)^{i+1}2Ž_{Ti} (Ž_{i−1}; Ž_i) ( §_i −^1_2 ) + (−1)^{ć+1} ( Ž_{Tć} (Ž_{ć−1}; Ž_ć) −^1_2 )| |: ŠŸ Ž_0; : : : ; Ž_ć ąŸă §_1; : : : ; §_{ć−1} æğàł ąŸă ğĺăď.

Śńđď ĲăŻăąã ğĲĺåğńàľđ ğęň §_i = Ž_{Tć ∘··· ∘ Ti+1} (Ž_i; Ź), ę ńçğęł ńđł ŸğęńĲćĲľčŸńăąæńđńŸł ńđł ľçď§Ĳľđł ĲåďŸă ę

›_T (Ÿ; Ź) = 2^{ć−1} ć∏ i=1 ›_{Ti} (Ž_{i−1}; Ž_i):

4. ĆĺŸččăąã ľňčğĲĺăŋęĺá ńęň DES

ŠéĺŸ §Ÿ ğĺęľğŸ§ãľęňčĲ ďŸ ňğęćęŽåľęňčĲ ńđ ŽĺŸččăąã ľňčğĲĺăŋęĺá ńđł ľňďáĺńđľđł ąĺňğńęŽĺáŋđľđł e_k ńęň DES.

Šę ğĺéńę ğęň őĺđľăčęğęăęçčĲ ĲåďŸă đ ŽĺŸččăąã ľňčğĲĺăŋęĺá ńàď ľňďŸĺńãľĲàď ŸďńăąŸńáľńŸľđł, Ÿğæ æğęň §Ÿ čğęĺâľęňčĲ ďŸ ňğęćęŽåľęňčĲ čĲĺăąéł ńđď ŸğęńĲćĲľčŸńăąæńđńŸ ąŸ§Ĳďæł Ÿğæ ńęňł Žçĺęňł ńđł ľňďáĺńđľđł ąĺňğńęŽĺáŋđľđł. Śńđ ľňďâőĲăŸ, őĺđľăčęğęăéďńŸł ńŸ ŸğęńĲćâľčŸńŸ ńđł ğĺęđŽęçčĲďđł ĲďæńđńŸł ŽăŸ ńđ ľçď§Ĳľđ, §Ÿ čğęĺâľęňčĲ ďŸ ňğęćęŽåľęňčĲ (ğáćă čĲĺăąéł) ńđď ŸğęńĲćĲľčŸńăąæńđńŸ æćđł ńđł e_k. Šę ĲğæčĲďę ćãččŸ ąŸă ńŸ ğęĺåľčŸńá ńęň ĲěđŽęçď ńă ŸąĺăŹéł ĲďďęęçčĲ.

4. ĆŘĂŃŃĹĽĘ ŚŞŃŔĎŘĹŤŐŘĂ ŠŐŞ DES 77

4.1. ŁãččŸ. ëľńà p; q ∈ B^{64} đ ĲåľęŻęł ąŸă đ âěęŻęł ŸďńåľńęăőŸ ńęň i-ęľńęç

Žçĺęň ńđł ľňďáĺńđľđł ąĺňğńęŽĺáŋđľđł e_k ńęň DES, ŽăŸ ąáğęăę ąćĲăŻå k ∈ B^{56}.

Ăď ńę p ŻăŸćâŽĲńŸă ęčęăæčęĺŋŸ ńňőŸåŸ, ńæńĲ ŽăŸ ąá§Ĳ j ∈ {1; : : : ; 8}, ąá§Ĳ Ÿ ∈ B^6

ąŸă ąá§Ĳ Ź ∈ B^4, đ Ĳěåľàľđ^1

(6) p [ Ĳ_P ( Ź ≪_{32} (32 − 4j) ) ≪_{64} 32 + Ÿ ≪_{32} (31 − 4j) ] ⊕ q [ Ĳ_P ( Ź ≪_{32} (32 − 4j) )] = k [ Ĳ^{−1}_{Ri} ( Ÿ ≪_{48} (48 − 6j) )] ăľőçĲă čĲ ğă§ŸďæńđńŸ

Ž_{ŸS′j} (Ÿ; Ź):

ĂğæŻĲăěđ. ëľńà æńă ńę p ŻăŸćâŽĲńŸă ęčęăæčęĺŋŸ ńňőŸåŸ ľńę B^{64}. ŠæńĲ ńę

(p^R)_{⟨j⟩} ŻăŸćâŽĲńŸă Ĳğåľđł ęčęăæčęĺŋŸ ńňőŸåŸ, ľńę B^6. êĺŸ ńę åŻăę ăľőçĲă ąŸă ŽăŸ

ńđď ğęľæńđńŸ

B_{(j)} = (p^R)_{⟨j⟩} ⊕ Ĳ_{Ri} (k)_{(j)};

ğęň ĲåďŸă ŸąĺăŹéł đ ĲåľęŻęł ľńđď ľňďáĺńđľđ Ÿ_S′_j = Ÿ_{Sj} ∘ Ĳ_Z . Ďğęčâďàł, đ Ĳěåľàľđ

B_{(j)}[Ÿ] = Ÿ_S′_j (B_{(j)})[Ź] (7) ăľőçĲă čĲ ğă§ŸďæńđńŸ Ž_{ŸS′j} (Ÿ; Ź). Ăććá Ÿňńã đ Ĳěåľàľđ ĲåďŸă ŸąĺăŹéł đ (6).

ŔĺáŽčŸńă, ĲçąęćŸ ňğęćęŽåİęňčĲ æńă

B_{(j)}[Ÿ] = ( (p^R)_{⟨j⟩} ⊕ Ĳ_{Ri} (k)_{(j)} ) [Ÿ] = (p^R)_{⟨j⟩}[Ÿ] ⊕ Ĳ_{Ri} (k)_{(j)}[Ÿ];

(p^R)_{⟨j⟩}[Ÿ] = Ĳ_E (p^R)_{(j)}[Ÿ] = p^R[Ÿ ≪_{32} (31 − 4j)] = p[Ÿ ≪_{32} (31 − 4j)];

Ĳ_{Ri} (k)_{(j)}[Ÿ] = Ĳ_{Ri} (k)[Ÿ ≪_{48} (48 − 6j)] = k [ Ĳ^{−1}_{Ri} ( Ÿ ≪_{48} (48 − 6j) )] ; Ÿ_S′_j (B_{(j)})[Ź] = C_{(j)}[Ź] = Ĳ^{−1}_P (D)_{(j)}[Ź] = Ĳ^{−1}_P (D)[Ź ≪_{32} (32 − 4j)] = D [ Ĳ_P ( Ź ≪_{32} (32 − 4j) )] = (p^L ⊕ q^R) [ Ĳ_P ( Ź ≪_{32} (32 − 4j) )] = p^L [ Ĳ_P ( Ź ≪_{32} (32 − 4j) )] ⊕ q^R [ Ĳ_P ( Ź ≪_{32} (32 − 4j) )] = p [ Ĳ_P ( Ź ≪_{32} (32 − 4j) ) ≪_{64} 32 ] ⊕ q [ Ĳ_P ( Ź ≪_{32} (32 − 4j) )] : ŠĲćăąá, đ (7) ŽĺáŋĲńŸă àł

p[Ÿ ≪_{32} (31 − 4j)] ⊕ k [ Ĳ^{−1}_{Ri} ( Ÿ ≪_{48} (48 − 6j) )] = p [ Ĳ_P ( Ź ≪_{32} (32 − 4j) ) ≪_{64} 32 ] ⊕ q [ Ĳ_P ( Ź ≪_{32} (32 − 4j) )] ; Ÿğæ ńđď ęğęåŸ áčĲľŸ ğĺęąçğńĲă đ (6). ⊣

4.2. ŔæĺăľčŸ. ĆăŸ ąá§Ĳ i = 1; : : : ; 16, Ÿł ĲåďŸă f_i ę i-ęľńæł Žçĺęł ńđł ľň-

ďáĺńđľđł ąĺňğńęŽĺáŋđľđł e_k ńęň DES, ŽăŸ ąáğęăę k ∈ B^{56}. Ďğåľđł, ŽăŸ ąá§Ĳ

j ∈ {1; : : : ; 8}, ąá§Ĳ Ÿ ∈ B^6 ąŸă ąá§Ĳ Ź ∈ B^4, Ÿł ĲåďŸă

Ă(j; Ÿ; Ź) = Ĳ_P ( Ź ≪_{32} (32 − 4j) ) ≪_{64} 32 + Ÿ ≪_{32} (31 − 4j);

Ą(j; Ÿ; Ź) = Ĳ_P ( Ź ≪_{32} (32 − 4j) ) ; Ć(j; Ÿ; Ź) = Ĳ^{−1}_{Ri} ( Ÿ ≪_{48} (48 − 6j) ) : 1ŢĺđľăčęğęăęçčĲ ńę ľňčŹęćăľčæ Ĳ^{−1}_{Ri} ĲďďęéďńŸł ńđ ľňďáĺńđľđ ğęň, ŻĲŻęčâďđł čăŸł 48-ŕãŋăŸł

Ÿąęćęň§åŸł y ĲğăľńĺâŋĲă ńđď 56-ŕãŋăŸ Ÿąęćęň§åŸ x ğęň âőĲă æľę ńę ŻňďŸńæď ğĲĺăľľæńĲĺŸ čđŻĲďăąá

ąŸă Ĳğăğćâęď ăąŸďęğęăĲå ńđď Ĳ_{Ri} (x) = y. (Šă ĲåďŸă;)

ŠæńĲ, ŽăŸ æćŸ ńŸ ďæčăčŸ i; j; Ÿ; Ź, ĲåďŸă

Ž_{fi} ( A(j; Ÿ; Ź); B(j; Ÿ; Ź) ) = Ž_{ŸS′j} (Ÿ; Ź) Ÿď k [ Ć(j; Ÿ; Ź) ] = 0 1 − Ž_{ŸS′j} (Ÿ; Ź) Ÿď k [ Ć(j; Ÿ; Ź) ] = 1:

4.3. ŔæĺăľčŸ. ĆăŸ æćŸ ńŸ ďæčăčŸ (æğàł ľńę ŔæĺăľčŸ 4.2) i; j; Ÿ; Ź, ĲåďŸă

›_{fi} ( A(j; Ÿ; Ź); B(j; Ÿ; Ź) ) = ›_{ŸS′j} (Ÿ; Ź):

ČđćŸŻã, ńŸ ŔęĺåľčŸńŸ 4.2 ąŸă 4.3 čŸł ćâďĲ ğéł ďŸ ňğęćęŽåľęňčĲ (ńę ğęćç) 8×2^6 ×2^4 = 2^{13} Ÿğæ ńăł ľňďęćăąá 2^{64} ×2^{64} = 2^{128} ŻăŸŋęĺĲńăąâł ńăčâł ńđł ŽĺŸččăąãł ľňčğĲĺăŋęĺáł ąŸă ńđł ŸğęńĲćĲľčŸńăąæńđńŸł ńęň ńňőæďńęł Žçĺęň ńđł ľňďáĺńđľđł ąĺňğńęŽĺáŋđľđł ńęň DES.

Ăğæ Ÿňńâł ńăł ńăčâł čğęĺęçčĲ, ľçčŋàďŸ čĲ ńđď ŔĺæńŸľđ 3.8, ďŸ ňğęćęŽåľęňčĲ ęĺăľčâďĲł ńăčâł ńđł ŽĺŸččăąãł ľňčğĲĺăŋęĺáł æćđł ńđł ľňďáĺńđľđł ąĺňğńęŽĺáŋđľđł, àł ľçď§Ĳľđł ńàď Žçĺàď ńđł: ĆăŸ ąá§Ĳ i = 1; : : : ; 16 ŻăŸćâŽęňčĲ čăŸ ďæčăčđ (æğàł ľńę ŔæĺăľčŸ 4.2) ńĺăáŻŸ (j_i; Ÿ_i; Ź_i), ąă âńľă ąŸ§ęĺåİęňčĲ čăŸ ńĺăáŻŸ 64-ŕãŋăàď čŸľąéď

A_i = A(j_i; Ÿ_i; Ź_i); B_i = B(j_i; Ÿ_i; Ź_i); Ć_i = Ć(j_i; Ÿ_i; Ź_i):

Ăď ęă ĲğăćęŽâł čŸł ĲåďŸă ńâńęăĲł éľńĲ ďŸ ăľőçĲă Ą_i = Ă_{i+1}, ŽăŸ ąá§Ĳ i = 1; : : : ; 15, ńæńĲ đ Ÿąęćęň§åŸ čŸľąéď

Ž_0 = Ă_1; Ž_1 = Ą_1 = Ă_2; Ž_2 = Ą_2 = Ă_3; : : : ; Ž_{15} = Ą_{15} = Ă_{16}; Ž_{16} = Ą_{16}

ĲåďŸă ŽăŸ ńęňł ńĲćĲľńâł T_1 = f_1; : : : ; T_{16} = f_{16} đ Ÿąęćęň§åŸ ğęň ğĲĺăŽĺáŋĲă đ ŔĺæńŸľđ 3.8. Ďğęčâďàł, čŸł ĲğăńĺâğĲă ďŸ ňğęćęŽåľęňčĲ ńđď ńăčã ńđł ŽĺŸččăąãł ľňčğĲĺăŋęĺáł ńđł ľçď§Ĳľđł f_{16} ∘ · · · ∘ f_1 = e_k ŽăŸ ńę İĲňŽáĺă čŸľąéď (Ž_0; Ž_{16}), ŸĺąĲå ďŸ ěâĺęňčĲ ńăł ğă§ŸďæńđńĲł

Ž_{f1} (Ž_0; Ž_1); : : : ; Ž_{f16} (Ž_{15}; Ž_{16}); ąŸă §_1; : : : ; §_{15};

čĲ ńăł §_i æğàł ęĺåİęďńŸă ľńđď ŔĺæńŸľđ 3.8.

Ăććá ęă §_i ŻĲď ĲåďŸă Žďàľńâł ąŸă ĲåďŸă čáććęď ğęćç Żçľąęćę ďŸ ňğęćęŽăľńęçď. ĆăŸ ńę ćæŽę Ÿňńæ ńăł ğŸĺŸąáčğńęňčĲ, ňğę§âńęďńŸł (Ÿň§ŸåĺĲńŸ, æğàł ĲěđŽãľŸčĲ ğăę ğáďà) æńă ŹĺăľąæčŸľńĲ ľńđď ĲăŻăąã ğĲĺåğńàľđ ńđł ŔĺæńŸľđł 3.8.

Őă ňğæćęăğĲł ğă§ŸďæńđńĲł Ž_{f1} (Ž_0; Ž_1); : : : ĲåďŸă Žďàľńâł, Ÿğæ ńđď ĲğăćęŽã ńàď Ž_0; : : : ; Ž_{16} ąŸă ńę ŔæĺăľčŸ 4.2, ŸĺąĲå ďŸ ěâĺęňčĲ ńŸ ŕđŋåŸ

k[Ć_1]; k[Ć_2]; : : : ; k[Ć_{16}]:

ŠæńĲ §Ÿ ěâĺęňčĲ, Ÿğæ ńđď ŔĺæńŸľđ 3.8, æńă

Ž_{ek} (Ž_0; Ž_{16}) =^1_2 + 2^{15} 16∏ i=1 ( Ž_{fi} (Ž_{i−1}; Ž_i) −^1_2 ) ; ąŸă áĺŸ, Ÿğæ ńę ŔæĺăľčŸ 4.2, æńă

Ž_{ek} (Ž_0; Ž_{16}) =^1_2 + (−1)^ĺ2^{15} 16∏ i=1 | |Ž_{fi} (Ž_{i−1}; Ž_i) −^1_2 | |; æğęň

ĺ = k[Ć_1] ⊕ · · · ⊕ k[Ć_{16}] = k[Ć_1 ⊕ · · · ⊕ Ć_{16}]: (8)

5. Ę ŠĎŢŇĹĽĘ (ŚŞŇĎŢĎĹĂ) 79

ČđćŸŻã,

Ž_{ek} (Ž_0; Ž_{16}) =^1_2 + (−1)^ĺ2^{15} 16∏ i=1 ›_{fi} (Ž_{i−1}; Ž_i); (9) æğęň ›_{fi} đ ŸğęńĲćĲľčŸńăąæńđńŸ ńęň i-ęľńęç Žçĺęň, ğęň ĲåďŸă Žďàľńã ŽăŸ ąá§Ĳ i = 1; : : : ; 16 (ŔæĺăľčŸ 4.3). ĄĲŹŸåàł, ńę ŋđŋåę ĺ ŻĲď ĲåďŸă Žďàľńæ, ąă âńľă đ Ďěåľàľđ (9) čğęĺĲå ďŸ čŸł ŻéľĲă čæďę ńđď ŸğæľńŸľđ ńđł ŽĺŸččăąãł ľňčğĲĺăŋęĺáł Ÿğæ ńę^1_2 , ąŸă æőă ńđď ŸąĺăŹã ńăčã ńđł. ĹľęŻçďŸčŸ, ĲåďŸă Žďàľńã čæďę đ ŸğęńĲćĲľčŸńăąæńđńŸ ńđł ľňďáĺńđľđł ąĺňğńęŽĺáŋđľđł,

›_{ek} (Ž_0; Ž_{16}) = 2^{15} 16∏ i=1 ›_{fi} (Ž_{i−1}; Ž_i):

(10)

ĽŸă ĲåďŸă, ńâćęł, őĺãľăčę ďŸ ľđčĲăéľęňčĲ ńăł ĲğæčĲďĲł ğĺęŋŸďĲåł ľňďĲğŸŽàŽâł:

ĺ = 0 =⇒ Ž_{ek} (Ž_0; Ž_{16}) ≥^1_2 ; ĺ = 1 =⇒ Ž_{ek} (Ž_0; Ž_{16}) ≤^1_2 :

(11)

5. Ę ńĲőďăąã (ľňďâőĲăŸ)

ŠéĺŸ ĲğăľńĺâŋęňčĲ ľńę ľđčĲåę ğęň ľńŸčŸńãľŸčĲ ľńę ńâćęł ńđł ĎďæńđńŸł 2: ŸďŸİđńáčĲ čăŸ ŽĺŸččăąã ğĺęľâŽŽăľđ ńęň DES čĲ æľę ńę ŻňďŸńæď čĲŽŸćçńĲĺđ ŸğęńĲćĲľčŸńăąæńđńŸ. ČđćŸŻã ŕáőďęňčĲ čáľąĲł Ÿ; Ź ∈ B^{64} ąŸă Ž ∈ B^{56} éľńĲ, æńŸď ńę p ąăďĲåńŸă ęčęăæčęĺŋŸ ńňőŸåŸ ľńę B^{64}, đ Ďěåľàľđ (1) ďŸ ăľőçĲă čĲ ğă§ŸďæńđńŸ ğ æľę ńę ŻňďŸńæď ğăę ŸğęčŸąĺňľčâďđ Ÿğæ ńę^1_2 .

Ăł ňğę§âľęňčĲ æńă âőęňčĲ ąáďĲă æćđ ńđ ŻăŸŻăąŸľåŸ ńđł ğĺęđŽęçčĲďđł ĲďæńđńŸł ąŸă âőęňčĲ ąŸńŸćãěĲă ľĲ čåŸ ńăčã › = ›_{ek} (Ž_0; Ž_{16}). ŠæńĲ, Ÿğæ ńęď ęĺăľčæ ńđł ľňďáĺńđľđł ›_{ek} , ěâĺęňčĲ ŸąĺăŹéł æńă ĲåďŸă › đ ŸğęńĲćĲľčŸńăąæńđńŸ ńđł Ĳěåľàľđł

p[Ž_0] = e_k(p)[Ž_{16}]; ã, ăľęŻçďŸčŸ, ńđł p[Ž_0] = q[Ž_{16}]:

Ăććá Ÿňńã đ Ĳěåľàľđ ŽĺáŋĲńŸă ąŸă àł

p[Ž_0] ⊕ q[Ž_{16}] = 0:

(12)

ĽŸă ěâĺęňčĲ æńă ńæńĲ ĲåďŸă Ĳğåľđł › đ ŸğęńĲćĲľčŸńăąæńđńŸ ńđł Ĳěåľàľđł ğęň ćâĲă ńę ŸąĺăŹéł ŸďáğęŻę, ŻđćŸŻã ńđł Ĳěåľàľđł

p[Ž_0] ⊕ q[Ž_{16}] = 1:

(13)

ĂąĺăŹâľńĲĺŸ, Ÿňńæ ğęň ěâĺęňčĲ ĲåďŸă æńă đ čåŸ Ÿğæ ńăł (12) ąŸă (13) ăľőçĲă čĲ ğă§ŸďæńđńŸ^1_2 + › ≥^1_2 , Ĳďé đ áććđ ăľőçĲă čĲ ğă§ŸďæńđńŸ^1_2 − › ≤^1_2 . Ăď čáćăľńŸ ćáŹęňčĲ ňğæŕđ čŸł ńđď Ďěåľàľđ (11), ńæńĲ đ Ĳěåľàľđ ğęň ăľőçĲă čĲ ğă§ŸďæńđńŸ čĲŽŸćçńĲĺđ Ÿğæ ńę^1_2 ĲåďŸă ŸąĺăŹéł đ

p[Ž_0] ⊕ q[Ž_{16}] = ĺ;

ŻđćŸŻã đ

p[Ž_0] ⊕ q[Ž_{16}] = k[Ć_1 ⊕ · · · ⊕ Ć_{16}]:

(14)

ĽŸă âńľă đ (14) ĲåďŸă čăŸ Ĳěåľàľđ ľńđď ęğęåŸ čğęĺęçčĲ ďŸ ĲŋŸĺčæľęňčĲ ńęď ĂćŽæĺă§čę 3.

Ăňńæ ćęăğæď ğęň ŸğęčâďĲă ĲåďŸă ďŸ ŕáěęňčĲ čâľŸ ľĲ æćĲł ńăł Žďàľńâł ńăčâł ńđł ŸğęńĲćĲľčŸńăąæńđńŸł ńđł ľňďáĺńđľđł ąĺňğńęŽĺáŋđľđł ńęň DES, ŽăŸ ďŸ ŹĺęçčĲ ńđ čĲŽŸćçńĲĺđ ŻňďŸńã. Ăňńæ ŽåďĲńŸă ĲěŸďńćđńăąá, Ÿććá ŹĲŹŸåàł čæďę ŽăŸ ńăł ńę ğęćç 2^{13} Žďàľńâł ńăčâł ńđł ŸğęńĲćĲľčŸńăąæńđńŸł.

ĽĎŤĂŁĂĹŐ 6

Advanced Encryption Standard

ŔŸĺæćę ğęň âőęňď ğĺęľŋâĺĲă ğęććá ľńđď ğĺęľğá§ĲăŸ ďŸ ąŸńŸďęãľęňčĲ ąŸă ďŸ ğĲĺăŽĺáŕęňčĲ ğæľę ăľőňĺæ ĲåďŸă ńĲćăąá ńę DES, ęă ąĺňğńŸďŸćňńăąâł Ĳğă§âľĲăł ńàď ĽĲŋŸćŸåàď 4 ąŸă 5 ŻĲď ŋŸåďĲńŸă ďŸ ŸğęńĲćęçď ńĲćăąá ąŸă ğáĺŸ ğęćç čĲŽáćđ ŸğĲăćã ŽăŸ æğęăęňł ńę őĺđľăčęğęăęçď ŽăŸ ďŸ Ĳğăąęăďàďãľęňď. Ę ŸăńåŸ ĲåďŸă æńă ąŸă ęă Żçę Ĳğă§âľĲăł ğĺęèğę§âńęňď æńă ěâĺęňčĲ ğáĺŸ ğęććá Žďàľńá (ã, Ÿąæčđ őĲăĺæńĲĺŸ, ĲğăćĲŽčâďŸ) ąĲåčĲďŸ, ąáńă ğęň ľńđď ğĺáěđ ĲåďŸă ńăł ğăę ğęććâł ŋęĺâł Żçľąęćę ďŸ ŽåďĲă.

Ŕęćç čĲŽŸćçńĲĺđ âőĲă ŸğęŻĲăő§Ĳå đ ŸğĲăćã Ÿğæ ńę ľőĲńăąá čăąĺæ čãąęł ńęň ąćĲăŻăęç. Ăňńæ ęŻãŽđľĲ ğęććęçł ąŸă Ÿğæ ğęćç ďàĺåł ďŸ ľąâŋńęďńŸă ľęŹŸĺá ńđď ğĲĺåğńàľđ ńđł ńĲńĺăččâďđł Ĳğå§Ĳľđł ğęň ŹŸľåİĲńŸă ľńđď ĲěŸďńćđńăąã ŸďŸİãńđľđ (ĎďæńđńŸ 3-4.4) |ğŸĺæćę ğęň Ÿňńæ ĲåďŸă ğĲĺåğęň ăľęŻçďŸčę čĲ ńę ďŸ ŕáőďĲă ąŸďĲåł ŕçććę ľń’ áőňĺŸ, æńŸď ńŸ áőňĺŸ ŋńăáőďęňď čăŸ ľńęåŹŸ čĲ Źáľđ 470 ľńĺâččŸńŸ ąŸă çŕęł 150 čâńĺŸ!^1

ìŻđ Ÿğæ ńę 1977 áĺőăľŸď ďŸ ĲčŋŸďåİęďńŸă ĲąńăčãľĲăł ŽăŸ ńę ąæľńęł ğęň §Ÿ ĲåőĲ čăŸ čđőŸďã ĲăŻăąá ąŸńŸľąĲňŸľčâďđ ŽăŸ ďŸ ŹĺåľąĲă ąćĲăŻăá ńęň DES čĲ Ÿňńã ńđ čâ§ęŻę. ŚçčŋàďŸ čĲ ńęňł ńæńĲ ňğęćęŽăľčęçł [34, ľĲć. 82] čăŸ čđőŸďã Ÿňńęç ńęň ĲåŻęňł §Ÿ ąæľńăİĲ 20 ĲąŸńęččçĺăŸ ŻęćáĺăŸ ąŸă §Ÿ čğęĺęçľĲ ďŸ ŕáőďĲă æćę ńę őéĺę ńàď 2^{56} ąćĲăŻăéď čâľŸ ľĲ čăŸ čâĺŸ. Ăď ęă ľňŽąĲąĺăčâďęă ňğęćęŽăľčęå ãńŸď ľàľńęå, ńę čæďę ğęň âćĲăğĲ ğćâęď ãńŸď đ ŸğæŋŸľđ ąáğęăęň ďŸ ąáďĲă ńđď ğŸĺŸğáďà ĲğâďŻňľđ čĲ ľąęğæ ďŸ ŹĺåľąĲă ąŸă ďŸ ğęňćáĲă ąćĲăŻăá ńęň DES. ĽŸă ãńŸď §âčŸ čăŸł ŻăŸåĺĲľđł ŽăŸ ďŸ ňğęćęŽåľĲă ğæľę ğĺâğĲă ďŸ ğęňćáĲă ńę ąá§Ĳ ąćĲăŻå éľńĲ ďŸ ŸğęľŹâľĲă ńđď ĲğâďŻňľã ńęň čâľŸ ľńę Ĳğă§ňčđńæ őĺęďăąæ ŻăáľńđčŸ.

Šę 1980 ę Hellman [11] ğŸĺęňľåŸľĲ čăŸ čâ§ęŻę ŸďŸİãńđľđł ńęň ąćĲăŻăęç ğęň čĲńŸŋâĺĲă âďŸ čâĺęł ńęň ąæľńęňł 2^{56} Ÿğæ ńę őĺæďę ľńę őéĺę ąŸă ĲåďŸă Ĳğăńňőãł čĲ ăąŸďęğęăđńăąá čĲŽáćđ ğă§ŸďæńđńŸ. ŞğęćæŽăľĲ čáćăľńŸ æńă čăŸ čđőŸďã ğęň §Ÿ ĲŋŸĺčæİĲă ńđ čâ§ęŻæ ńęň čğęĺęçľĲ ďŸ ąŸńŸľąĲňŸľńĲå čĲ ğĲĺåğęň 4 ĲąŸńęččçĺăŸ ŻęćáĺăŸ ąŸă ńæńĲ ďŸ ŹĺåľąĲă 100 ąćĲăŻăá ńđ čâĺŸ, čĲ čæďę čăŸ čâĺŸ ąŸ§ňľńâĺđľđ ŽăŸ ńđď ĲçĺĲľđ ąá§Ĳ ąćĲăŻăęç. Ăď ćęăğæď ąŸńŸľąĲçŸİĲ ąáğęăęł Ÿňńã ńđ čđőŸďã, ńæńĲ, čĲ ńđď ňğæ§Ĳľđ æńă đ ğĲćŸńĲåŸ §Ÿ ãńŸď ŸĺąĲńã ŽăŸ ďŸ ąáďĲă ńđ čđőŸďã ďŸ ŻęňćĲçĲă ľňďâőĲăŸ, đ ŸğæľŹĲľđ ńđł Ÿĺőăąãł ńęň ĲğâďŻňľđł §Ÿ čğęĺęçľĲ ďŸ ŽåďĲă čâľŸ ľĲ ğâďńĲ őĺæďăŸ ąŸă čĲ ńăčã ğéćđľđł ńŸ čæćăł 25 ŻęćáĺăŸ ŽăŸ ńę ąá§Ĳ ąćĲăŻå.

ŃĲńá ńę 1980, ğŸĺæčęăĲł ĲąńăčãľĲăł ŹŸľăľčâďĲł ľńđď ĲěŸďńćđńăąã ŸďŸİãńđľđ ĲčŋŸďåľńđąŸď ąă áććĲł, čĲ æćę ąŸă čăąĺæńĲĺę ąæľńęł ŽăŸ ńđ čđőŸďã ąŸă æćę ąŸă čăąĺæńĲĺđ ąŸ§ňľńâĺđľđ ŽăŸ ńđď ĲçĺĲľđ Ĳďæł ąćĲăŻăęç. Šę 1993, ę Wiener ňğęćæŽăľĲ ńę ąæľńęł ľĲ 1 ĲąŸńęččçĺăę ŻęćáĺăŸ, Ÿď §âćęňčĲ ąá§Ĳ ąćĲăŻå ďŸ ĲďńęğåİĲńŸă ąŸńá čâľę æĺę ľĲ 3.5 éĺĲł. ã ľĲ čæďę 100 őăćăáŻĲł ŻęćáĺăŸ, Ÿď čğęĺęçčĲ ďŸ ğĲĺăčâďęňčĲ čăáčăľđ čâĺŸ ŽăŸ ąá§Ĳ Ĳďńęğăľčæ [34, ľĲć. 82].

1Şğę§âńęňčĲ æńă ę ŕçććęł âőĲă æŽąę 1 ąňŹăąæ ĲąŸńęľńæ ąŸă æńă đ ľńęåŹŸ ĲåďŸă ğŸĺŸŹęćęĲăŻãł.

ŠĲćăąá, đ ŸğĲăćã Ÿğæ ńđď ĲěŸďńćđńăąã ŸďŸİãńđľđ ŸğęŻĲåő§đąĲ ąŸă ľńđď ğĺáěđ. Šę 1997 ąŸă čĲ Ÿňńæď ŸąĺăŹéł ńę ľąęğæ, đ ĲńŸăĺĲåŸ RSA Data Security, Inc., ŸďŸąęåďàľĲ ńđ ŻăęĺŽáďàľđ čăŸ ľĲăĺá ŻăŸŽàďăľčéď, ğęň ęďęčáľńđąŸď DES Challenges, ąŸă ĲåőŸď ŸďńăąĲåčĲďę (ęňľăŸľńăąá) ńđď ĲçĺĲľđ DES ąćĲăŻăéď čĲ Žďàľńá ąĲåčĲďŸ.

Ő ğĺéńęł Ÿğæ ńęňł ŻăŸŽàďăľčęçł (DES Challenge-I) ğĺęąđĺçő§đąĲ ńęď ĹŸďęňáĺăę ńęň 1997 čĲ âğŸ§ćę ŽăŸ ńę ďăąđńã 10 őăćăáŻĲł ŻęćáĺăŸ. ŃăŸ ęčáŻŸ ňğæ ńđď ąŸ§ęŻãŽđľđ ńęň ğĺęŽĺŸččŸńăľńã Rocke Verser ĲńęåčŸľĲ ńę ŸğŸĺŸåńđńę ćęŽăľčăąæ ąŸă ęĺŽáďàľĲ őăćăáŻĲł őĺãľńĲł ńęň ČăŸŻăąńçęň, éľńĲ ąŸ§âďŸł Ÿğæ Ÿňńęçł ďŸ ŕáőďĲă ľńęď ňğęćęŽăľńã ńęň âďŸ ŻăŸŋęĺĲńăąæ ńčãčŸ ńęň őéĺęň æćàď ńàď ąćĲăŻăéď. Ę ŸďŸİãńđľđ áĺőăľĲ ńę Ńáĺńăę ńęň åŻăęň őĺæďęň, čĲ ĺň§čæ ğęň âŋ§ŸľĲ čâőĺă ąŸă ńŸ 7 ŻăľĲąŸńęččçĺăŸ ąćĲăŻăá ńę ŻĲňńĲĺæćĲğńę. ŠĲćăąá, ąŸă Ÿŋęç ĲåőĲ ŻęąăčŸľńĲå ńę 25% ńęň ľňďæćęň æćàď ńàď ąćĲăŻăéď, ńę ľàľńæ ąćĲăŻå Źĺâ§đąĲ ńęď Ĺęçďăę, 96 čâĺĲł čĲńá ńđď âďŸĺěđ ńđł ŸďŸİãńđľđł.

Ő ŻĲçńĲĺęł Ÿğæ ńęňł ŻăŸŽàďăľčęçł (DES Challenge II-1) ěĲąåďđľĲ ľńăł 13 ĹŸďęňŸĺåęň ńęň 1998 čĲ âğŸ§ćę Ÿğæ 0 čâőĺă ąŸă 10 őăćăáŻĲł ŻęćáĺăŸ, ŸďáćęŽŸ čĲ ńę ğæľę ğăę ŽĺãŽęĺŸ Ÿğæ ńęď ğĺęđŽęçčĲďę ŻăŸŽàďăľčæ §Ÿ ĲďńęğåİęďńŸď ńę ąćĲăŻå. Ő ďăąđńãł ãńŸď ąŸă ğáćă čăŸ ęčáŻŸ ğĺęŽĺŸččŸńăľńéď, čĲ ńę æďęčŸ distributed.net, ğęň ŻăŸľçďŻĲľĲ 22 őăćăáŻĲł őĺãľńĲł ńęň ČăŸŻăąńçęň ąŸă ľňďęćăąá 50 őăćăáŻĲł ĲğĲěĲĺŽŸľńâł, čĲ ŸğęńâćĲľčŸ ďŸ ŻęąăčáİĲă čâőĺă ąŸă 26 ńĺăľĲąŸńęččçĺăŸ ąćĲăŻăá ńę ŻĲňńĲĺæćĲğńę. ŠĲćăąá ńę ąćĲăŻå Źĺâ§đąĲ čĲńá Ÿğæ 39 čâĺĲł, ľĲ ćăŽæńĲĺę Ÿğæ ńę čăľæ ńęň őĺæďęň ğęň őĺđľăčęğęåđľĲ ę ďăąđńãł ńęň ğĺęđŽęçčĲďęň ŻăŸŽàďăľčęç ąŸă ğŸĺæćę ğęň Ÿňńã ńđ ŋęĺá őĺĲăáľńđąĲ ďŸ ĲćĲŽő§Ĳå ňğĲĺńĺăğćáľăę ąęččáńă (85%) ńęň őéĺęň æćàď ńàď ąćĲăŻăéď.

Šęď Ĺęçćăę ńęň 1998 ğĺęąđĺçő§đąĲ ąŸă ńĺåńęł ŻăŸŽàďăľčæł (DES Challenge II- 2). ĆăŸ ğĺéńđ ŋęĺá ę ďăąđńãł ãńŸď čæďę čåŸ čđőŸďã, ľŸď Ÿňńâł ğęň čâőĺă ńæńĲ ğęććęå ĲåőŸď ğĲĺăŽĺáŕĲă Ÿććá ąŸďâďŸł ŻĲď ąŸńŸľąĲçŸİĲ (ŻđčæľăŸ ńęňćáőăľńęď), ę Deep Crack. Őă ľňİđńãľĲăł ŽăŸ ńę ľőĲŻăŸľčæ ńđł ĲåőŸď ŸĺőåľĲă ãŻđ Ÿğæ ńę 1997 ŸďáčĲľŸ ľńęď Paul Kocher ńđł Cryptography Research, Inc., ąŸă ńęď John Gilmore ńđł Electronic Frontier Foundation, ąŸă ąŸńâćđěŸď ľńđď ąŸńŸľąĲňã ńđł čĲńá Ÿğæ âďŸ ğĲĺåğęň őĺæďę ąŸă čĲ ćăŽæńĲĺŸ Ÿğæ 250 őăćăáŻĲł ŻęćáĺăŸ. Ę čđőŸďã čğæĺĲľĲ ďŸ ŹĺĲă ńę ąćĲăŻå ńęň ŻăŸŽàďăľčęç ľĲ čæćăł 56 éĺĲł, âőęďńŸł ŕáěĲă ńę 25% ńęň őéĺęň ńàď ąćĲăŻăéď čĲ ńę ĺň§čæ ńàď 92 ŻăľĲąŸńęččňĺåàď ąćĲăŻăéď ńę ŻĲňńĲĺæćĲğńę.

Śńę ńâńŸĺńę ŻăŸŽàďăľčæ (DES Challenge III), ńęď ĹŸďęňáĺăę ńęň 1999, ę Deep Crack ľňďĲĺŽáľńđąĲ čĲ 100 őăćăáŻĲł ňğęćęŽăľńâł ńđł distributed.net, ąă âńľă ńę ľàľńæ ąćĲăŻå ĲďńęğåľńđąĲ ľĲ čæćăł 22 éĺĲł ąŸă 15 ćĲğńá.

ìńŸď ğćâęď ğĺęŋŸďâł æńă ńę DES ŻĲď ŸďńâőĲă ńđď ńĲńĺăččâďđ Ĳğå§Ĳľđ, ŸąĺăŹéł ćæŽà ńęň čăąĺęç čãąęňł ńęň ąćĲăŻăęç. îčàł ęă ľňİđńãľĲăł ŽăŸ ńđď ŸďńăąŸńáľńŸľđ ńęň DES ĲåőŸď ŸĺőåľĲă ğęćç ďàĺåńĲĺŸ, ãŻđ Ÿğæ ńę 1993, ęğæńĲ ąŸă ĲğŸďĲğăąňĺé§đąĲ àł ğĺæńňğę ŽăŸ ńĺåńđ ľňďĲőã ŋęĺá čĲńá ńę 1977. ŠæńĲ ĲåőĲ ğĺęńŸ§Ĳå ďŸ ŸďńăąŸńŸľńŸ§Ĳå ğĺęľàĺăďá Ÿğæ ńę Triple-DES,^2 čâőĺăł æńęň ęĺăľńĲå ąáğęăę ďâę ğĺæńňğę.

Ę ľňİãńđľđ ŽăŸ Ÿňńæ ńę ďâę ğĺæńňğę áĺőăľĲ ńęď ĹŸďęňáĺăę ńęň 1997 Ÿğæ ńo National Institute of Standards and Technology (NIST) ńęň ŸčĲĺăąŸďăąęç ŞğęňĺŽĲåęň Ďčğęĺåęň, ńęď ŻăáŻęőę ńęň National Bureau of Standards (NBS) ńęň åŻăęň ňğęňĺ- ŽĲåęň, ğęň ĲåőĲă ęĺåľĲă ńę DES ńę 1977. Ę ŻăŸŋęĺá ľńđ ŻăŸŻăąŸľåŸ ãńŸď Ÿğæ ńđď Ÿĺőã

2Ăďńå ŽăŸ âďŸ DES ąćĲăŻå, őĺđľăčęğęăęçčĲ ńĺåŸ ąŸă ąĺňğńęŽĺŸŋęçčĲ ńę ąá§Ĳ ğŸąâńę ńĺĲăł ŋęĺâł, čåŸ čĲ ąá§Ĳ ąćĲăŻå. đ ŸğęąĺňğńęŽĺáŋđľđ ŽåďĲńŸă čĲ ńĺĲăł Ÿğćâł ŸğęąĺňğńęŽĺŸŋãľĲăł ąŸă ńŸ ąćĲăŻăá čĲ ńđď Ÿďńåľńĺęŋđ ľĲăĺá. ŃĲ Ÿňńæ ńęď ńĺæğę ńę čãąęł ńęň ąćĲăŻăęç ńĺăğćŸľăáİĲńŸă ąŸă ę őéĺęł ŸďŸİãńđľãł ńęň ŽåďĲńŸă ŸğŸŽęĺĲňńăąá čĲŽáćęł. îčàł ňğęńĺăğćŸľăáİĲńŸă đ ńŸőçńđńŸ ąĺňğńęŽĺáŋđľđł ąŸă ŸğęąĺňğńęŽĺáŋđľđł.

ŢéĺŸ ĽĺňğńęľçľńđčŸ ŚőĲŻăŸľńãł ĂňľńĺŸćåŸ LOKI97 Lawrie Brown, Josef Pieprzyk, Jennifer Seberry (∗) ĄâćŽăę RIJNDAEL John Daemen, Vincent Rijmen ĽŸďŸŻáł CAST-256 Entrust Technologies, Inc. ĽŸďŸŻáł DEAL Richard Outerbridge, Lars Knudsen ĽæľńŸ ŘåąŸ FROG TecApro International S.A. ĆŸććåŸ DFC Centre National pour la Recherche Scienti˛que (CNRS) ĆĲĺčŸďåŸ MAGENTA Deutsche Telekom AG ĹŸğàďåŸ E2 Nippon Telegraph and Telephone Corporation (NTT) ĽęĺâŸ CRYPTON Future Systems, Inc. ĘŔĂ HPC Rich Schroeppel (∗) ĘŔĂ MARS IBM (∗) ĘŔĂ RC6 RSA Laboratories ĘŔĂ SAFER+ Cylink Corporation (∗) ĘŔĂ TWOFISH Bruce Schneier, John Kelsey, Doug Whiting, David Wagner, Chris Hall, Niels Ferguson (∗) Ń. ĄĺĲńŸďåŸ,

ĹľĺŸãć, ŇęĺŹđŽåŸ

SERPENT Ross Anderson, Eli Biham, Lars Knudsen

ŔåďŸąŸł 1. Őă 15 ňğęŕđŋăæńđńĲł ŽăŸ ńę AES. ŃĲ (∗) Ÿňńâł ğęň ğĺęąĺå§đąŸď ľńę ŻĲçńĲĺę Žçĺę.

ğĺęŋŸďãł: ńę ďâę ğĺæńňğę §Ÿ ŻăŸćâŽęďńŸď čĲńá Ÿğæ âďŸď Ÿďęăőńæ ąŸă Żđčæľăę ŻăŸŽàďăľčæ, éľńĲ ďŸ čđď ňğáĺěęňď ěŸďá ňğęŕåĲł ğŸĺæčęăĲł čĲ Ÿňńâł ğęň ĲåőĲ ğĺęąŸćâľĲă đ čňľńăąæńđńŸ ńęň ľőĲŻăŸľčęç ńęň DES Ÿğæ ńo National Security Agency (NSA) ąŸă ńđď IBM.

Šę ŚĲğńâčŹĺăę ńęň 1997 ğĺęľąćã§đąŸď ęă ňğęŕđŋăæńđńĲł ŽăŸ ńę ďâę ğĺæńňğę, ğęň ęďęčáľńđąĲ Advanced Encryption Standard (AES) ąŸă ĲåőĲ Ÿğæ ńđď Ÿĺőã ńăł Ĳěãł ŹŸľăąâł ğĺęŻăŸŽĺŸŋâł:

• ďŸ ĲåďŸă ąĺňğńęľçľńđčŸ ğŸąâńęň, • ďŸ ňğęľńđĺåİĲă ğŸąâńŸ ńàď 128 ŕđŋåàď, ąŸă • ďŸ ňğęľńđĺåİĲă ąćĲăŻăá ńàď 128, 192 ąŸă 256 ŕđŋåàď.

Ńâőĺă ńđ ćãěđ ńđł ğĺę§ĲľčåŸł, ńęď Ĺęçďăę ńęň 1998, ŸďńŸğęąĺå§đąŸď ľńđď ğĺæľąćđľđ 15 ňğęŕđŋăæńđńĲł, Ÿğæ ĲńŸăĺĲåĲł ąŸă ŋňľăąá ğĺæľàğŸ Ÿğæ ŻăáŋęĺĲł őéĺĲł (ŔåďŸąŸł 1). Śńęď ğĺéńę Žçĺę ńđł ŻăŸŻăąŸľåŸł, ğęň ąĺáńđľĲ čâőĺă ńęď ĂçŽęňľńę ńęň 1999, ŻăęĺŽŸďé§đąŸď ľňďâŻĺăŸ čĲ §âčŸ ńŸ őŸĺŸąńđĺăľńăąá ńàď ňğęŕãŋăàď ąĺňğńęľňľńđčáńàď. Ăğæ ńŸ ľňčğĲĺáľčŸńŸ Ÿňńéď ńàď ľňďĲŻĺåàď ąŸă ńđ Żăąã ńęň Ÿďáćňľđ, ńę NIST ĲğâćĲěĲ ńĲćăąá ğâďńĲ Ÿğæ ńŸ ąĺňğńęľňľńãčŸńŸ ŽăŸ ńę ŻĲçńĲĺę Žçĺę: ńŸ RC6, Mars, Two˛sh, Serpent ąŸă Rijndael.

ĆĲďăąâł ğĲĺăŽĺŸŋâł æćàď ńàď ğŸĺŸğáďàď ąĺňğńęľňľńđčáńàď ąŸă ćĲğńęčĲĺĲåł ğĲĺăŽĺŸŋâł ńàď ğâďńĲ ğęň ğĺęőéĺđľŸď ľńę ŻĲçńĲĺę Žçĺę čğęĺęçď ďŸ ŹĺĲ§ęçď ľńŸ [30, 29, 37, 32, 1, 6]. ĎŻé §Ÿ ğĲĺăŽĺáŕęňčĲ čæďę âďŸ Ÿğæ ľňľńãčŸńŸ, ńę RC6. ŤŸåďĲńŸă ďŸ ğĺæąĲăńŸă ŽăŸ ńđď ąŸćçńĲĺđ Ÿğæ ńăł ğĺęńáľĲăł, ąŸ§éł ľňďŻňáİĲă ğęćç ąŸćá ńđď ŸľŋáćĲăŸ æőă čæďę čĲ ńđď ńŸőçńđńŸ, Ÿććá ąŸă čĲ ńđď ŸğćæńđńŸ, ńđď ĲňĲćăěåŸ ąŸă ńđď ąŸăďęńęčåŸ.

Ę ňğĲĺęőã ńęň ŸğâďŸďńă ľńŸ ňğæćęăğŸ ąĺňğńęľňľńãčŸńŸ ęŋĲåćĲńŸă ąŸńá ąçĺăę ćæŽę ľńđ őĺãľđ ğĲĺăľńĺęŋéď ğęň ĲěŸĺńéďńŸă Ÿğæ ńŸ ŻĲŻęčâďŸ (ĎďæńđńŸ 1-3.1.1).^3 ŔĺæąĲăńŸă ŽăŸ ğĺáěĲăł ğęň ĲěŸľŋŸćåİęňď æćđ ńđ čđ ŽĺŸččăąæńđńŸ ğęň ĲåďŸă ŸğŸĺŸåńđńđ ŽăŸ ńđď ŸľŋáćĲăŸ ąă âńľă Ÿąňĺéďęňď ńđď ŸďŸŽąŸăæńđńŸ ńàď ğăďáąàď ŸďńăąŸńáľńŸľđł (ĎďæńđńŸ 1-3.1.7), ğęň ĲåďŸă ĲěŸăĺĲńăąá Żçľąęćę ďŸ ľőĲŻăŸľńęçď. ŠŸňńæőĺęďŸ, ęă ĲěŸĺńéčĲďĲł Ÿğæ ńŸ ŻĲŻęčâďŸ ğĲĺăľńĺęŋâł čğęĺęçď ďŸ ňćęğęăđ§ęçď ğęćç ĲçąęćŸ ąŸă čĲ ğęćç čăąĺæ ąæľńęł ľĲ őĺæďę (ąŸă čáćăľńŸ ľńŸ§Ĳĺæ, ŸďĲěáĺńđńę Ÿğæ ńę ąá§Ĳ ŋęĺá ğęľæ ńđł ğĲĺăľńĺęŋãł). Šę ŹŸľăąæ ńęňł čĲăęďâąńđčŸ ĲåďŸă æńă, ąŸ§éł ğĺàńęőĺđľăčęğęăã§đąŸď ğęćç ğĺæľŋŸńŸ [28], ŻĲď âőęňď ńçőĲă Ÿąæčđ ńđł ĲěŸďńćđńăąãł Ĳğå§Ĳľđł ğęň §Ÿ ĲŻĺŸåàďĲ ľńđď ąĺňğńęŽĺŸŋăąã ąęăďæńđńŸ ńđď ľăŽęňĺăá ŽăŸ ńđď ŸľŋáćĲăŸ ğęň ğĺęľŋâĺęňď.

Šâćęł, ńę ąĺňğńęľçľńđčŸ RC6 ĲåďŸă ğćãĺàł ğŸĺŸčĲńĺăąæ àł ğĺęł ńę čâŽĲ§ęł ńàď ğŸąâńàď, ńę čãąęł ńęň ąćĲăŻăęç ąŸă ńę ğćã§ęł ńàď Žçĺàď (ğęň ĲğđĺĲáİĲă áčĲľŸ ńđď ńŸőçńđńŸ ąŸă ńđď ŸľŋáćĲăŸ), éľńĲ ďŸ čğęĺĲå ďŸ őĺđľăčęğęăđ§Ĳå ľĲ čăŸ ğęćç čĲŽáćđ ğęăąăćåŸ ĲŋŸĺčęŽéď.

1. Šę ąĺňğńęľçľńđčŸ RC6

Šę RC6 ĲåďŸă čăŸ ńĺăáŻŸ ąĺňğńęľňľńđčáńàď, æćŸ čâćđ ąáğęăŸł ğŸĺŸčĲńĺăąãł ęăąęŽâďĲăŸł ąĺňğńęľňľńđčáńàď ğŸąâńęň, ğęň ńđď ęďęčáİęňčĲ RC6-w/r/b. ŠŸ w, r ąŸă b ĲåďŸă ŸąĺăŹéł ęă ğŸĺáčĲńĺęă ńđł ęăąęŽâďĲăŸł. ŸğęŻåŻęďńáł ńęňł ďæčăčĲł ńăčâł ęĺåİęňčĲ ğćãĺàł ąŸă âďŸ čâćęł ńđł. ŃĲ ńęď æĺę RC6 ŸďŸŋĲĺæčŸľńĲ ľńđď ńĺăáŻŸ ńàď čĲćéď ğęň ęĺåİęňď ęă ńăčâł w = 32, r = 20 ąŸă b ∈ {16; 24; 32}.

ĎěđŽęçčĲ Ÿčâľàł ńđď ľđčŸľåŸ ńàď ğŸĺŸčâńĺàď.

w: EåďŸă ńę čãąęł ńđł čăąĺæńĲĺđł ŻňŸŻăąãł Ÿąęćęň§åŸł ľńđď ęğęåŸ ĲąńĲćĲå ğĺáěĲăł ńę ąĺňğńęľçľńđčŸ ąŸă ğĺâğĲă w = 8d, ŽăŸ ąáğęăę d ≥ 1. Ę ăŻâŸ ĲåďŸă æńă ńę w §Ÿ ğĺâğĲă ďŸ ĲåďŸă åľę čĲ ńę ğćã§ęł ńàď ŻňŸŻăąéď ŕđŋåàď Ÿďá ćâěđ ľńđ čđőŸďã ğęň ňćęğęăĲå ńę ąĺňğńęľçľńđčŸ, éľńĲ đ ąĺňğńęŽĺáŋđľđ ąŸă đ ŸğęąĺňğńęŽĺáŋđľđ ďŸ ĲąńĲćęçďńŸă æľę ńę ŻňďŸńæď ńŸőçńĲĺŸ. ŚĲ æćĲł ńăł ğĺŸąńăąâł ğĲĺăğńéľĲăł ęă ćâěĲăł ŸğęńĲćęçďńŸă Ÿğæ bytes ąŸă ńæńĲ ńę d = w=8 ĲåďŸă ńę ğćã§ęł ńàď bytes Ÿďá ćâěđ. îğàł §Ÿ ŋŸďĲå ğŸĺŸąáńà, đ ğŸĺáčĲńĺęł w ąŸ§ęĺåİĲă ńę čâŽĲ§ęł ńęň ğŸąâńęň ńęň ąĺňğńęľňľńãčŸńęł, ľĲ 4w. ĆăŸ ńę AES, ğęň İđńáĲă 128-ŕãŋăŸ ğŸąâńŸ, ğĺâğĲă ďŸ ĲåďŸă w = 32. ŐğæńĲ đ ňćęğęåđľã ńęň ŽåďĲńŸă ŸğęńĲćĲľčŸńăąæńĲĺđ ľĲ čđőŸďâł čĲ ćâěĲăł ńàď d = 4 bytes.

r: EåďŸă ńę ğćã§ęł ńàď Žçĺàď ńęň ąĺňğńęľňľńãčŸńęł ąŸă ğĺâğĲă Ÿğćéł r ≥ 0. b: EåďŸă ńę čãąęł ńęň ąćĲăŻăęç ńęň ąĺňğńęľňľńãčŸńęł, ľĲ bytes, ąŸă ğĺâğĲă 0 ≤ b ≤ 255. ĆăŸ ńę AES, ğęň İđńáĲă ąćĲăŻăá čĲ 128, 192 ã 256 ŕđŋåŸ, ğĺâğĲă ďŸ ĲåďŸă b ∈ {16; 24; 32}.

Ďğęčâďàł, ńę ńňőæď čâćęł ńđł ęăąęŽâďĲăŸł RC6-w/r/b ĲåďŸă âďŸ ąĺňğńęľçľńđčŸ ğŸąâńęň čĲ ŻăŸľńáľĲăł 4w × 8b. ĽŸă ňğŸąęçĲă ľńăł ğĺęŻăŸŽĺŸŋâł ńęň AES čæďę Ÿď

3ŠâńęăĲł ğĺáěĲăł őĺđľăčęğęăĲå ąŸă ńę Mars, ğęň æčàł ňľńĲĺĲå čáććęď ğĺęŋŸďéł âďŸďńă ńęň RC6 ľĲ ŸğćæńđńŸ ąŸă ĲňĲćăěåŸ.

w = 32 ąŸă b ∈ {16; 24; 32} ąŸă ńę ğćã§ęł r ńàď Žçĺàď ńęň ĲåďŸă ńâńęăę ğęň ďŸ ĲěŸľŋŸćåİĲă ńđď ŸľŋáćĲăŸ ğęň ŸğŸăńĲåńŸă Ÿğæ ńę ğĺæńňğę.

Śńđ ľňďâőĲăŸ ğĲĺăŽĺáŋęňčĲ ŽĲďăąá âďŸ ęğęăęŻãğęńĲ čâćęł ńđł ęăąęŽâďĲăŸł. ĞŸ ŸďŸŋĲĺæčŸľńĲ ľ’ Ÿňńæ čĲ ńę æďęčŸ RC6-w/r/b.

1.1. Ę ľňďáĺńđľđ F . ĄŸľăąã ŽăŸ ńđ ľňďâőĲăŸ ĲåďŸă đ ğŸĺŸąáńà ľňďáĺńđľđ,^4 æğęň čĲ × ľňčŹęćåİęňčĲ ńęď ğęććŸğćŸľăŸľčæ modulo 2^w,

F : B^w → B^w; čĲ F (x) = ( x × (2x + 1) ) ≪ lg w:

Šę æĺăľčá ńđł ĲåďŸă ğáďńŸ âďŸ Ÿğæ ńŸ ńâľľĲĺŸ ąęččáńăŸ ľńŸ ęğęåŸ ľğáĲă âďŸ ğŸąâńę ąŸă đ ńăčã ńđł őĺđľăčęğęăĲåńŸă àł ńę ŻĲçńĲĺę æĺăľčŸ ĲåńĲ čăŸł ŻăáİĲňěđł čĲ ąáğęăę áććę ąęččáńă ĲåńĲ čăŸł ğĲĺăľńĺęŋãł ąáğęăęň áććęň ąęččŸńăęç.

Ę ŻĲçńĲĺđ Ÿňńã őĺãľđ ĲåďŸă ğęň ĲğăŹáććĲă ńę ≪ lg w. ĲěđŽęçčĲ: Ăď x; y ∈ B^w, ńæńĲ ľĲ čăŸ ğĺáěđ ľŸď ńđď

y ≪ F (x)

đ Ÿąęćęň§åŸ y ğĲĺăľńĺâŋĲńŸă ğĺęł ńŸ ŸĺăľńĲĺá ąŸńá ńę ğęľæ ğęň ŸďŸğŸĺăľńęçď ńŸ lg w ćăŽæńĲĺę ľđčŸďńăąá ŕđŋåŸ ńđł F (x) (ŹćâğĲ ąŸă ĎďæńđńŸ 1-3.1.1). Łęăğæď, §âńęďńŸł F (x) = ( x × (2x + 1) ) ≪ lg w ąŸă æőă Ÿğćá F (x) = x × (2x + 1), ľńđď ęňľåŸ ŋâĺďęňčĲ ńŸ lg w ğăę ľđčŸďńăąá ŕđŋåŸ ńđł Ÿąęćęň§åŸł x × (2x + 1) ľńđ §âľđ ńàď ćăŽæńĲĺę ľđčŸďńăąéď, éľńĲ ńĲćăąá Ÿňńá ďŸ ąŸ§ęĺåľęňď ńę ğęľæ ńđł ğĲĺăľńĺęŋãł. ëńľă, đ ğĲĺăľńĺęŋã ŽåďĲńŸă ąŸńá âďŸ ğęľæ ğęň ĲěŸĺńáńŸă Ÿğæ æćŸ ńŸ ŕđŋåŸ ńđł Ÿąęćęň§åŸł x ąŸă æőă čæďę Ÿğæ ąáğęăŸ Ÿğæ Ÿňńá, æğàł §Ÿ ľňďâŹŸăďĲ Ÿď ŻĲď őĺđľăčęğęăęçľŸčĲ ńđď ğĲĺăľńĺęŋã ąŸńá lg w, ąŸă Ÿňńæ ńĲćăąá ŸňěáďĲă ńđ ŻňľąęćåŸ ĲçĺĲľđł őŸĺŸąńđĺăľńăąéď ąŸńá ńđ ŻăŸŋęĺăąã ąĺňğńŸďáćňľđ.

1.2. Ę little-endian ľçčŹŸľđ. îńŸď čăŸ čđőŸďã âőĲă ćâěĲăł ńàď d bytes, đ Ÿğę§ãąĲňľđ čăŸł Ÿąęćęň§åŸł b ≥ 0 bytes ŸğŸăńĲå ğĺęŋŸďéł ńęňćáőăľńęď ⌈b=d⌉ ćâěĲăł. ĽŸă ńæńĲ, őŸĺŸąńđĺăľńăąá ńęň ňćăąęç ĲğăŹáććęňď ďŸ ąáďęňčĲ ńđď ŸďńăŽĺŸŋã ńàď bytes ľńăł ćâěĲăł àł Ĳěãł: ĽŸń’ Ÿĺőãď, Ĳğă§âńęňčĲ ľńđď Ÿĺőăąã Ÿąęćęň§åŸ d⌈b=d⌉ − b čđŻĲďăąá bytes éľńĲ ńę ďâę čãąęł ńđł, d⌈b=d⌉, ďŸ ĲåďŸă ğęććŸğćáľăę ńęň d. Śńđ ľňďâőĲăŸ, ŸďńăŽĺáŋęňčĲ ńę ğĺéńę (ŸĺăľńĲĺæńĲĺę) byte ńđł ďâŸł Ÿąęćęň§åŸł ľńę ćă- ŽæńĲĺę ľđčŸďńăąæ (ŻĲěăæńĲĺę) byte ńđł ğĺéńđł (ŸĺăľńĲĺæńĲĺđł) ćâěđł. Šę ŻĲçńĲĺę byte ŸďńăŽĺáŋĲńŸă ľńę Ÿčâľàł ğăę ľđčŸďńăąæ byte ńđł åŻăŸł ćâěđł, ą.ćğ., čâőĺă ğęň ńę d-ęľńæ byte ďŸ ŸďńăŽĺŸŋĲå ľńę ľđčŸďńăąæńĲĺę byte ńđł ğĺéńđł ćâěđł. Śńđ ľňďâőĲăŸ ąáďęňčĲ ńę åŻăę čĲ ńŸ ĲğæčĲďŸ d bytes ąŸă ńđ ŻĲçńĲĺđ ćâěđ, ą.ę.ą., čâőĺăł æńęň ĲěŸďńćãľęňčĲ ńđď Ÿąęćęň§åŸ.

Śńę ĲğåğĲŻę ńàď Ÿąęćęň§ăéď ŻňŸŻăąéď ŕđŋåàď, đ ğŸĺŸğáďà ŻăŸŻăąŸľåŸ ğĲĺăŽĺáŋĲă ńđ ľçď§Ĳľđ Ĳ_{LEd;b} ∘ app_{d;b}, æğęň

app_{d;b} : B^{8b} → B^{8d⌈b=d⌉}; čĲ app_{d;b}(x) = x ‖ 00 · · · 0;

ąŸă 8(d⌈b=d⌉ − b) čđŻĲďăąá, Ĳďé LE_{d;b} ĲåďŸă ńę ŻăáďňľčŸ ńęň ŔåďŸąŸ 2. ĎåďŸă Ĳçąęćę ďŸ ŻăŸğăľńéľĲă ąŸďĲåł æńă Ĳ^{−1}_{LEd;b} = Ĳ_{LEd;b} .

4ŔŸĺá ńę åŻăę æďęčŸ, đ ľňďáĺńđľđ ŻĲď âőĲă ąŸčåŸ ľőâľđ čĲ ńđ ľňďáĺńđľđ F ńęň DES. êććàľńĲ, ńę RC6-w/r/b ŻĲď âőĲă ńđ Feistel Żęčã |ńęňćáőăľńęď æőă âńľă æğàł ńđď ĲěđŽãľŸčĲ ľńđď ĎďæńđńŸ 1-3.2.

LE_{d;b} 8d − 7 : : : : : : : : : : : : : : : : : : 8d : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 9 10 11 12 13 14 15 16 1 2 3 4 5 6 7 8 8d + (8d − 7) : : : : : : : : : : : : : : : : : : 8d + 8d : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 8d + 9 : : : : : : : : : : : : : : : : : : 8d + 16 8d + 1 : : : : : : : : : : : : : : : : : : 8d + 8 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : (b^′ − 1)8d + (8d − 7) : : : : : : : : : : : : : : : : : : (b^′ − 1)8d + 8d : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : :

(b^′ − 1)8d + 9 : : : : : : : : : : : : : : : : : : (b^′ − 1)8d + 16 (b^′ − 1)8d + 1 : : : : : : : : : : : : : : : : : : (b^′ − 1)8d + 8

ŔåďŸąŸł 2. Šę ŻăáďňľčŸ LE_{d;b}, ŽăŸ ńđď ąŸńá ńđ little-endian ľçč- ŹŸľđ ŸďńăŽĺŸŋã d⌈b=d⌉ bytes ľĲ b^′ = ⌈b=d⌉ ćâěĲăł ńàď d bytes đ ąŸ§Ĳčăá.

1.3. ŠŸ ňğęąćĲăŻăá. ĽŸ§Ĳčăá Ÿğæ ńăł ľňďŸĺńãľĲăł ąĺňğńęŽĺáŋđľđł ąŸă ŸğęąĺňğńęŽĺáŋđľđł őĺĲăáİĲńŸă ľňďęćăąá r+2 ňğęąćĲăŻăá čĲ 2w ŕđŋåŸ ńę ąŸ§âďŸ, ğęň ńŸ ęďęčáİęňčĲ ľńŸ§Ĳĺá u_0; : : : ; u_{r+1}. Ăňńá ğŸĺáŽęďńŸă Ÿğæ ńę ŹŸľăąæ ąćĲăŻå ľçčŋàďŸ čĲ ńđ ŻăŸŻăąŸľåŸ ğęň ĲěđŽęçčĲ ğŸĺŸąáńà.

ĽĲďńĺăąá ŸďńăąĲåčĲďŸ ľ’ Ÿňńã ńđ ŻăŸŻăąŸľåŸ ĲåďŸă Żçę Ÿąęćęň§åĲł

Ÿ = (Ÿ_ď )_{−r}′_{≤ď≤č} ąŸă Ź = (Ź_ď )_{−b}′_{≤ď≤č} ;

æğęň r^′ = 2r + 4 ĲåďŸă ńę Żăğćáľăę ńęň ğćã§ęňł æćàď ńàď ňğęąćĲăŻăéď, b^′ = ⌈b=d⌉ (æğęň d =^w_8 ) ĲåďŸă ńę čãąęł ńđł ĲğâąńŸľđł app_{d;b}(k) ńęň ąćĲăŻăęç ąŸă č = 3 max(r^′; b^′) ĲåďŸă ńę ńĺăğćáľăę ńđł čĲŽŸćçńĲĺđł Ÿğæ Ÿňńâł ńăł ľńŸ§Ĳĺâł. (îčàł, ľńđď ĲăŻăąã ğĲĺåğńàľđ ğęň b = 0, §âńęňčĲ b^′ = 1.)

ĆăŸ ąŸ§Ĳčăá Ÿğæ ńăł Ÿąęćęň§åĲł, ęă æĺęă ńđł čĲ čđ §Ĳńăąæ ŻĲåąńđ âőęňď ńăčâł ğęň ŻĲď ĲěŸĺńéďńŸă Ÿğæ ńăł ńăčâł ńàď æĺàď ńđł áććđł Ÿąęćęň§åŸł. Ăďńå§ĲńŸ, âďŸł æĺęł čĲ §Ĳńăąæ ŻĲåąńđ ĲěŸĺńá ńđď ńăčã ńęň Ÿğæ æĺęňł ąŸă ńàď Żçę Ÿąęćęň§ăéď. ĞŸ ęĺåľęňčĲ ğĺéńŸ ńŸ ŸďĲěáĺńđńŸ ąęččáńăŸ ńàď Ÿąęćęň§ăéď ąŸă čĲńá ńŸ ŸććđćęĲěŸĺńéčĲďŸ.

ĆăŸ ńę ŸďĲěáńđńę ąęččáńă ńđł Ÿ őĺĲăŸİæčŸľńĲ Żçę ţčŸŽăąâłű ľńŸ§Ĳĺâł, ńăł P_w ąŸă Q_w. Ę ğĺéńđ ğĺęąçğńĲă æńŸď ğáĺęňčĲ ńŸ ğĺéńŸ w ŕđŋåŸ ńđł ŻňŸŻăąãł ŸďŸğŸĺáľńŸľđł ńęň ąćŸľčŸńăąęç čâĺęňł ńđł Źáľđł ńęň ďĲğâĺăęň ćęŽŸĺå§čęň ąŸă Żăęĺ§éľęňčĲ ńđď ńăčã éľńĲ ďŸ ĲåďŸă ľåŽęňĺŸ ğĲĺăńńã. ŽăŸ ńđď Q_w őĺđľăčęğęăęçčĲ ńđ őĺňľã ńęčã. ČđćŸŻã,

P_w = Odd ( 2^w(e − 2) ) æğęň e = 2:718281828459 : : :

Q_w = Odd ( 2^w(ŋ − 2) ) æğęň ŋ = 1:618033988749 : : :;

čĲ Odd(x) ńđ ľňďáĺńđľđ ğęň ľńĺęŽŽňćĲçĲă ńę x ğĺęł ńŸ ğáďà éľńĲ ďŸ ŽåďĲă ğĲĺăńńæł.

ŃĲ ŻĲŻęčâďĲł ńăł P_w ąŸă Q_w, ńę ŸďĲěáĺńđńę ąęččáńă ńđł Ÿ ĲåďŸă Ÿňńæ ğęň ęĺåİęňď ęă ĲěăľéľĲăł

Ÿ_{−r}′ = P_w

Ÿ_ď = Ÿ_{ď−1} + Q_w (−r^′ + 1 ≤ ď ≤ −1) Ÿ_0 = 0:

ČđćŸŻã ğĺæąĲăńŸă ŽăŸ ńđď Ÿĺă§čđńăąã ğĺæęŻę čĲ Źáľđ P_w ąŸă ŻăŸŋęĺá Q_w, Ĳąńæł Ÿğæ ńęď ńĲćĲňńŸåę æĺę, ğęň ĲåďŸă Ÿğćá ńę čđŻâď.

Šę ŸďĲěáĺńđńę ąęččáńă ńđł Ź ąŸ§ęĺåİĲńŸă Ÿğæ ńę ąćĲăŻå. Ăğćéł ĲğĲąńĲåďęňčĲ ńę ąćĲăŻå ŽăŸ ďŸ ŸğęąńãľĲă čãąęł ğęććŸğćáľăę ńęň ğćã§ęňł d ńàď bytes Ÿďá ćâěđ ąŸă čĲńá ńę ţŸğę§đąĲçęňčĲű ľńđď Ÿąęćęň§åŸ ćâěĲàď Ź_{−b}′ ; Ź_{−b}′_{+1}; Ź_{−b}′_{+2}; : : : ; Ź_{−1} ľçčŋàďŸ čĲ ńđ little-endian ľçčŹŸľđ. Šę Ź_0 ĲåďŸă Ÿğćéł čđŻâď. Ź_ď = [ Ĳ_{LEd;b} ( app_{d;b}(k) )] v+b^′ +1; w (−b

′ ≤ ď ≤ −1) Ź_0 = 0:

ŠéĺŸ ĲåďŸă áčĲľę ďŸ ŻéľęňčĲ ńăł ĲěăľéľĲăł ğęň ęĺåİęňď ńęňł ňğæćęăğęňł æĺęňł ńàď Żçę Ÿąęćęň§ăéď, Ÿňńęçł čĲ §Ĳńăąæ ŻĲåąńđ: Ÿ_ď = (Ÿ_{ď+1−r}′ + Ÿ_{ď−1} + Ź_{ď−1}) ≪ 3 (1 ≤ ď ≤ č) Ź_ď = (Ź_{ď+1−b}′ + Ÿ_ď + Ź_{ď−1}) ≪ (Ÿ_ď + Ź_{ď−1}) (1 ≤ ď ≤ č):

ŠĲćăąá, ńŸ ňğęąćĲăŻăá ŻåďęďńŸă Ÿğæ ńđď Ĳěåľàľđ u_i = Ÿ_{(č−r}′_{)+(2i+1)} ‖ Ÿ_{(č−r}′_{)+(2i+2)} (0 ≤ i ≤ r + 1): (1) 1.4. Őă ľňďŸĺńãľĲăł ąĺňğńęŽĺáŋđľđł ąŸă ŸğęąĺňğńęŽĺáŋđľđł. Ę ąĺňğńęŽĺáŋđľđ ńęň ąá§Ĳ 4w-ŕãŋăęň ğŸąâńęň ŽåďĲńŸă čĲ ńđ ŻăŸŻęőăąã ĲŋŸĺčęŽã r + 4 čĲńŸ§âľĲàď. ĎåďŸă ŻđćŸŻã đ ľňďáĺńđľđ ąĺňğńęŽĺáŋđľđł e_k : B^{4w} → B^{4w} đ ľçď§Ĳľđ e_k = Ĳ_I ∘ h_{ur+1} ∘ f_{ur} ∘ f_{ur−1} ∘ · · · ∘ f_{u1} ∘ g_{u0} ∘ Ĳ_I :

Ę ğĺéńđ ąŸă đ ńĲćĲňńŸåŸ Ÿğæ ńăł čĲńŸ§âľĲăł ĲåďŸă Ÿğćéł ęă ŸğŸĺŸåńđńĲł ŽăŸ ďŸ ŸďńăŽĺŸŋĲå ńę ğŸąâńę ľĲ 4 ćâěĲăł, ã ŽăŸ ďŸ ğáĺęňčĲ ńę ğŸąâńę Ÿğæ Ÿňńâł ńăł ćâěĲăł, ľçčŋàďŸ čĲ ńđ litlle-endian ľçčŹŸľđ. Šę ŻăáďňľčŸ I ĲåďŸă Ÿğćéł ńę LE_{w=8; w=2}. ĞňčåİęňčĲ æńă Ĳ^{−1}_I = Ĳ_I .

Ę ŻĲçńĲĺđ ąŸă đ ğĺęńĲćĲňńŸåŸ čĲńá§Ĳľđ ĲěŸľŋŸćåİęňď ńę ŸğŸĺŸåńđńđ ćĲçąŸďľđ (whitening) ğęň §Ÿ ąĺçŕĲă Ÿğæ ńęď Ĳő§ĺæ ńđď ğĺéńđ ąŸă ńđď ńĲćĲňńŸåŸ ąĺňğńęŽĺŸŋăąã ğĺáěđ. ŔĺæąĲăńŸă ŸďńåľńęăőŸ ŽăŸ ńăł ľňďŸĺńãľĲăł

g_u : B^{4w} → B^{4w}; čĲ g_u(x) = x_{1;w} ‖(x_{2;w} + u_{1;w}) ‖ x_{3;w} ‖(x_{4;w} + u_{2;w});

h_u : B^{4w} → B^{4w}; čĲ h_u(x) = (x_{1;w} + u_{1;w}) ‖ x_{2;w} ‖(x_{3;w} + u_{2;w}) ‖ x_{4;w};

æğęň u ∈ B^{2w} ĲåďŸă ąá§Ĳ ŋęĺá ńę ňğęąćĲăŻå čĲ ńę ęğęåę ŽåďĲńŸă đ ćĲçąŸďľđ. Ŕ.ő., đ g_u Ÿğćá ğĺęľ§âńĲă ńăł Żçę ćâěĲăł ńęň ňğęąćĲăŻăęç ľńđ ŻâňńĲĺđ ąŸă ľńđď ńâńŸĺńđ ćâěĲăł ńđł ĲăľæŻęň. ŔĺęŋŸďéł, ęă ľňďŸĺńãľĲăł ŸďńăľńĺâŋęďńŸă Ÿğæ ńăł

g^{−1}_u : B^{4w} → B^{4w}; čĲ g^{−1}_u (x) = x_{1;w} ‖(x_{2;w} − u_{1;w}) ‖ x_{3;w} ‖(x_{4;w} − u_{2;w});

h^{−1}_u : B^{4w} → B^{4w}; čĲ h^{−1}_u (x) = (x_{1;w} − u_{1;w}) ‖ x_{2;w} ‖(x_{3;w} − u_{2;w}) ‖ x_{4;w};

ĽŸ§Ĳčăá Ÿğæ ńăł ňğæćęăğĲł r čĲńŸ§âľĲăł ĲåďŸă, ŽăŸ ŻăŸŋęĺĲńăąæ ąá§Ĳ ŋęĺá ňğęąćĲăŻå u, đ ľňďáĺńđľđ f_u : B^{4w} → B^{4w}, čĲ

f_u(x) = x_{2;w} ‖ ([( x_{3;w} ⊕ F (x_{4;w} ) ) ≪ F (x_{2;w}) ] + u_{2;w} )

‖ x_{4;w} ‖ ([( x_{1;w} ⊕ F (x_{2;w}) ) ≪ F (x_{4;w}) ] + u_{1;w} ) ;

p �Ĳ^I

. . � . . � . . � . . � � <� �(u_i)_{2;w} F � �

� � <� �(u_i)_{1;w} F � �

�

� · · · � · · ·

�

. . . . . . . . � � � �

(u_0)_{2;w}

(u_0)_{1;w} � �

� � � � (u_{r+1})_{2;w} (u_{r+1})_{1;w} � �

q �

�

� �

Ĳ_I

� �

· · ·

· · · � f_{ui}

�

� g_{u0}

h_{ur+1}

ŚőãčŸ 1. Ę ľňďáĺńđľđ ąĺňğńęŽĺáŋđľđł ńęň RC6-w/r/b.

ğęň ĲåďŸă Ĳçąęćę ďŸ ĲğăŹĲŹŸăéľęňčĲ æńă ŸďńăľńĺâŋĲńŸă Ÿğæ ńđď f^{−1}_u čĲ

f^{−1}_u (x) = ([ (x_{4;w} − u_{1;w}) ≫ F (x_{3;w}) ] ⊕ F (x_{1;w}) ) ‖ x_{1;w} ‖ ([ (x_{2;w} − u_{2;w}) ≫ F (x_{1;w}) ] ⊕ F (x_{3;w}) ) ‖ x_{3;w}:

Őă r čĲńŸ§âľĲăł ğęň ęĺåİęďńŸă čĲ Ÿňńæď ńęď ńĺæğę ćâčĲ æńă ĲåďŸă ęă Žçĺęă ńęň ąĺňğńęľňľńãčŸńęł. Šę ŚőãčŸ 1 ĲěđŽĲå ąŸćçńĲĺŸ ńđ Żęčã ńęň ąá§Ĳ Žçĺęň Ÿććá ąŸă æćđł ńđł ľňďáĺńđľđł ąĺňğńęŽĺáŋđľđł.

Šâćęł, đ ŸğęąĺňğńęŽĺáŋđľđ ŽåďĲńŸă Ÿğćéł čĲ ńđď Ÿďńåľńĺęŋđ ńđł e_k, ŻđćŸŻã ńđ ľňďáĺńđľđ

d_k = e^{−1}_k

= (Ĳ_I ∘ h_{ur+1} ∘ f_{ur} ∘ f_{ur−1} ∘ · · · ∘ f_{u1} ∘ g_{u0} ∘ Ĳ_I )^{−1}

= Ĳ^{−1}_I ∘ g^{−1}_{u0} ∘ f^{−1}_{u1} ∘ f^{−1}_{u2} ∘ · · · ∘ f^{−1}_{ur} ∘ h^{−1}_{ur+1} ∘ Ĳ^{−1}_I q �Ĳ^I

. . � . . � . . � . . �

> � (u_i)_{2;w} > � (u_i)_{1;w}

· · ·

· · ·

. . . . . . . . � � � �

(u_0)_{2;w}

(u_0)_{1;w}

� � � � (u_{r+1})_{2;w} (u_{r+1})_{1;w}

p � � � Ĳ_I

� �

· · ·

· · · � f^{−1}_{ui}

�

� h^{−1}_{ur+1}

g^{−1}_{u0}

� � � �

� � � � F � � F� � � �

� �

� �

ŚőãčŸ 2. Ę ľňďáĺńđľđ ŸğęąĺňğńęŽĺáŋđľđł ńęň RC6-w/r/b.

= Ĳ_I ∘ g^{−1}_{u0} ∘ f^{−1}_{u1} ∘ f^{−1}_{u2} ∘ · · · ∘ f^{−1}_{ur} ∘ h^{−1}_{ur+1} ∘ Ĳ_I ; ğęň ĲěđŽĲåńŸă ąŸă Ÿğæ ńę ŚőãčŸ 2.

ŔŸĺáĺńđčŸ

91

92 ŔĂŘĂŘŠĘŃĂ

Őă ğåďŸąĲł ąŸńŸďęčãł ŻăŸŋęĺéď ńàď ľňďŸĺńãľĲàď ŸďńăąŸńáľńŸľđł ńęň DES ŸS′ 1 0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111

000000 64 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 000001 0 0 0 6 0 2 4 4 0 10 12 4 10 6 2 4 000010 0 0 0 8 0 4 4 4 0 6 8 6 12 6 4 2 000011 14 4 2 2 10 6 4 2 6 4 4 0 2 2 2 0 000100 0 0 0 6 0 10 10 6 0 4 6 4 2 8 6 2 000101 4 8 6 2 2 4 4 2 0 4 4 0 12 2 4 6 000110 0 4 2 4 8 2 6 2 8 4 4 2 4 2 0 12 000111 2 4 10 4 0 4 8 4 2 4 8 2 2 2 4 4 001000 0 0 0 12 0 8 8 4 0 6 2 8 8 2 2 4 001001 10 2 4 0 2 4 6 0 2 2 8 0 10 0 2 12 001010 0 8 6 2 2 8 6 0 6 4 6 0 4 0 2 10 001011 2 4 0 10 2 2 4 0 2 6 2 6 6 4 2 12 001100 0 0 0 8 0 6 6 0 0 6 6 4 6 6 14 2 001101 6 6 4 8 4 8 2 6 0 6 4 6 0 2 0 2 001110 0 4 8 8 6 6 4 0 6 6 4 0 0 4 0 8 001111 2 0 2 4 4 6 4 2 4 8 2 2 2 6 8 8 010000 0 0 0 0 0 0 2 14 0 6 6 12 4 6 8 6 010001 6 8 2 4 6 4 8 6 4 0 6 6 0 4 0 0 010010 0 8 4 2 6 6 4 6 6 4 2 6 6 0 4 0 010011 2 4 4 6 2 0 4 6 2 0 6 8 4 6 4 6 010100 0 8 8 0 10 0 4 2 8 2 2 4 4 8 4 0 010101 0 4 6 4 2 2 4 10 6 2 0 10 0 4 6 4 010110 0 8 10 8 0 2 2 6 10 2 0 2 0 6 2 6 010111 4 4 6 0 10 6 0 2 4 4 4 6 6 6 2 0 011000 0 6 6 0 8 4 2 2 2 4 6 8 6 6 2 2 011001 2 6 2 4 0 8 4 6 10 4 0 4 2 8 4 0 011010 0 6 4 0 4 6 6 6 6 2 2 0 4 4 6 8 011011 4 4 2 4 10 6 6 4 6 2 2 4 2 2 4 2 011100 0 10 10 6 6 0 0 12 6 4 0 0 2 4 4 0 011101 4 2 4 0 8 0 0 2 10 0 2 6 6 6 14 0 011110 0 2 6 0 14 2 0 0 6 4 10 8 2 2 6 2 011111 2 4 10 6 2 2 2 8 6 8 0 0 0 4 6 4 100000 0 0 0 10 0 12 8 2 0 6 4 4 4 2 0 12 100001 0 4 2 4 4 8 10 0 4 4 10 0 4 0 2 8 100010 10 4 6 2 2 8 2 2 2 2 6 0 4 0 4 10 100011 0 4 4 8 0 2 6 0 6 6 2 10 2 4 0 10 100100 12 0 0 2 2 2 2 0 14 14 2 0 2 6 2 4 100101 6 4 4 12 4 4 4 10 2 2 2 0 4 2 2 2 100110 0 0 4 10 10 10 2 4 0 4 6 4 4 4 2 0 100111 10 4 2 0 2 4 2 0 4 8 0 4 8 8 4 4 101000 12 2 2 8 2 6 12 0 0 2 6 0 4 0 6 2 101001 4 2 2 10 0 2 4 0 0 14 10 2 4 6 0 4 101010 4 2 4 6 0 2 8 2 2 14 2 6 2 6 2 2 101011 12 2 2 2 4 6 6 2 0 2 6 2 6 0 8 4 101100 4 2 2 4 0 2 10 4 2 2 4 8 8 4 2 6 101101 6 2 6 2 8 4 4 4 2 4 6 0 8 2 0 6 101110 6 6 2 2 0 2 4 6 4 0 6 2 12 2 6 4 101111 2 2 2 2 2 6 8 8 2 4 4 6 8 2 4 2 110000 0 4 6 0 12 6 2 2 8 2 4 4 6 2 2 4 110001 4 8 2 10 2 2 2 2 6 0 0 2 2 4 10 8 110010 4 2 6 4 4 2 2 4 6 6 4 8 2 2 8 0 110011 4 4 6 2 10 8 4 2 4 0 2 2 4 6 2 4 110100 0 8 16 6 2 0 0 12 6 0 0 0 0 8 0 6 110101 2 2 4 0 8 0 0 0 14 4 6 8 0 2 14 0 110110 2 6 2 2 8 0 2 2 4 2 6 8 6 4 10 0 110111 2 2 12 4 2 4 4 10 4 4 2 6 0 2 2 4 111000 0 6 2 2 2 0 2 2 4 6 4 4 4 6 10 10 111001 6 2 2 4 12 6 4 8 4 0 2 4 2 4 4 0 111010 6 4 6 4 6 8 0 6 2 2 6 2 2 6 4 0 111011 2 6 4 0 0 2 4 6 4 6 8 6 4 4 6 2 111100 0 10 4 0 12 0 4 2 6 0 4 12 4 4 2 0 111101 0 8 6 2 2 6 0 8 4 4 0 4 0 12 4 4 111110 4 8 2 2 2 4 4 14 4 2 0 2 0 8 4 4 111111 4 8 4 2 4 0 2 4 4 2 4 8 8 6 2 2

ŔåďŸąŸł 3. Ő ğåďŸąŸł ąŸńŸďęčãł ŻăŸŋęĺéď ńđł ľňďáĺńđľđł Ÿ_S′_1 = Ÿ_{S1} ∘ Ĳ_Z .

ŔĹŇĂĽĎŚ ĽĂŠĂŇŐŃĘŚ ČĹĂŤŐŘŮŇ 93

ŸS′ 2 0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111

000000 64 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 000001 0 0 0 4 0 2 6 4 0 14 8 6 8 4 6 2 000010 0 0 0 2 0 4 6 4 0 0 4 6 10 10 12 6 000011 4 8 4 8 4 6 4 2 4 2 2 4 6 2 0 4 000100 0 0 0 0 0 6 0 14 0 6 10 4 10 6 4 4 000101 2 0 4 8 2 4 6 6 2 0 8 4 2 4 10 2 000110 0 12 6 4 6 4 6 2 2 10 2 8 2 0 0 0 000111 4 6 6 4 2 4 4 2 6 4 2 4 4 6 0 6 001000 0 0 0 4 0 4 0 8 0 10 16 6 6 0 6 4 001001 14 2 4 10 2 8 2 6 2 4 0 0 2 2 2 4 001010 0 6 6 2 10 4 10 2 6 2 2 4 2 2 4 2 001011 6 2 2 0 2 4 6 2 10 2 0 6 6 4 4 8 001100 0 0 0 4 0 14 0 10 0 6 2 4 4 8 6 6 001101 6 2 6 2 10 2 0 4 0 10 4 2 8 2 2 4 001110 0 6 12 8 0 4 2 0 8 2 4 4 6 2 0 6 001111 0 8 2 0 6 6 8 2 4 4 4 6 8 0 4 2 010000 0 0 0 8 0 4 10 2 0 2 8 10 0 10 6 4 010001 6 6 4 6 4 0 6 4 8 2 10 2 2 4 0 0 010010 0 6 2 6 2 4 12 4 6 4 0 4 4 6 2 2 010011 4 0 4 0 8 6 6 0 0 2 0 6 4 8 2 14 010100 0 6 6 4 10 0 2 12 6 2 2 2 4 4 2 2 010101 6 8 2 0 8 2 0 2 2 2 2 2 2 14 10 2 010110 0 8 6 4 2 2 4 2 6 4 6 2 6 0 6 6 010111 6 4 8 6 4 4 0 4 6 2 4 4 4 2 4 2 011000 0 6 4 6 10 4 0 2 4 8 0 0 4 8 2 6 011001 2 4 6 4 4 2 4 2 6 4 6 8 0 6 4 2 011010 0 6 8 4 2 4 2 2 8 2 2 6 2 4 4 8 011011 0 6 4 4 0 12 6 4 2 2 2 4 4 2 10 2 011100 0 4 6 6 12 0 4 0 10 2 6 2 0 0 10 2 011101 0 6 2 2 6 0 4 16 4 4 2 0 0 4 6 8 011110 0 4 8 2 10 6 6 0 8 4 0 2 4 4 0 6 011111 4 2 6 6 2 2 2 4 8 6 10 6 4 0 0 2 100000 0 0 0 2 0 12 10 4 0 0 0 2 14 2 8 10 100001 0 4 6 8 2 10 4 2 2 6 4 2 6 2 0 6 100010 4 12 8 4 2 2 0 0 2 8 8 6 0 6 0 2 100011 8 2 0 2 8 4 2 6 4 8 2 2 6 4 2 4 100100 10 4 0 0 0 4 0 2 6 8 6 10 8 0 2 4 100101 6 0 12 2 8 6 10 0 0 8 2 6 0 0 2 2 100110 2 2 4 4 2 2 10 14 2 0 4 2 2 4 6 4 100111 6 0 0 2 6 4 2 4 4 4 8 4 8 0 6 6 101000 8 0 8 2 4 12 2 0 2 6 2 0 6 2 0 10 101001 0 2 4 10 2 8 6 4 0 10 0 2 10 0 2 4 101010 4 0 4 8 6 2 4 4 6 6 2 6 2 2 4 4 101011 2 2 6 4 0 2 2 6 2 8 8 4 4 4 8 2 101100 10 6 8 6 0 6 4 4 4 2 4 4 0 0 2 4 101101 2 2 2 4 0 0 0 2 8 4 4 6 10 2 14 4 101110 2 4 0 2 10 4 2 0 2 2 6 2 8 8 10 2 101111 12 4 6 8 2 6 2 8 0 4 0 2 0 8 2 0 110000 0 4 0 2 4 4 8 6 10 6 2 12 0 0 0 6 110001 0 10 2 0 6 2 10 2 6 0 2 0 6 6 4 8 110010 8 4 6 0 6 4 4 8 4 6 8 0 2 2 2 0 110011 2 2 6 10 2 0 0 6 4 4 12 8 4 2 2 0 110100 0 12 6 4 6 0 4 4 4 0 4 6 4 2 4 4 110101 0 12 4 6 2 4 4 0 10 0 0 8 0 8 0 6 110110 8 2 4 0 4 0 4 2 0 8 4 2 6 16 2 2 110111 6 2 2 2 6 6 4 8 2 2 6 2 2 2 4 8 111000 0 8 8 10 6 2 2 0 4 0 4 2 4 0 4 10 111001 0 2 0 0 8 0 10 4 10 0 8 4 4 4 4 6 111010 4 0 2 8 4 2 2 2 4 8 2 0 4 10 10 2 111011 16 4 4 2 8 2 2 6 4 4 4 2 0 2 2 2 111100 0 2 6 2 8 4 6 0 10 2 2 4 4 10 4 0 111101 0 16 10 2 4 2 4 2 8 0 0 8 0 6 2 0 111110 4 4 0 10 2 4 2 14 4 2 6 6 0 0 6 0 111111 4 0 0 2 0 8 2 4 0 2 4 4 4 14 10 6

ŔåďŸąŸł 4. Ő ğåďŸąŸł ąŸńŸďęčãł ŻăŸŋęĺéď ńđł ľňďáĺńđľđł Ÿ_S′_2 = Ÿ_{S2} ∘ Ĳ_Z .

94 ŔĂŘĂŘŠĘŃĂ

ŸS′ 3 0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111

000000 64 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 000001 0 0 0 2 0 4 2 12 0 14 0 4 8 2 6 10 000010 0 0 0 2 0 2 0 8 0 4 12 10 4 6 8 8 000011 8 6 10 4 8 6 0 6 4 4 0 0 0 4 2 2 000100 0 0 0 4 0 2 4 2 0 12 8 4 6 8 10 4 000101 6 2 4 8 6 10 6 2 2 8 2 0 2 0 4 2 000110 0 10 6 6 10 0 4 12 2 4 0 0 6 4 0 0 000111 2 0 0 4 4 4 4 2 10 4 4 8 4 4 4 6 001000 0 0 0 10 0 4 4 6 0 6 6 6 6 0 8 8 001001 10 2 0 2 10 4 6 2 0 6 0 4 6 2 4 6 001010 0 10 6 0 14 6 4 0 4 6 6 0 4 0 2 2 001011 2 6 2 10 2 2 4 0 4 2 6 0 2 8 14 0 001100 0 0 0 8 0 12 12 4 0 8 0 4 2 10 2 2 001101 8 2 8 0 0 4 2 0 2 8 14 2 6 2 4 2 001110 0 4 4 2 4 2 4 4 10 4 4 4 4 4 2 8 001111 4 6 4 6 2 2 4 8 6 2 6 2 0 6 2 4 010000 0 0 0 4 0 12 4 8 0 4 2 6 2 14 0 8 010001 8 2 2 6 4 0 2 0 8 4 12 2 10 0 2 2 010010 0 2 8 2 4 8 0 8 8 0 2 2 4 2 14 0 010011 4 4 12 0 2 2 2 10 2 2 2 2 4 4 4 8 010100 0 6 4 4 6 4 6 2 8 6 6 2 2 0 0 8 010101 4 8 2 8 2 4 8 0 4 2 2 2 2 6 8 2 010110 0 6 10 2 8 4 2 0 2 2 2 8 4 6 4 4 010111 0 6 6 0 6 2 4 4 6 2 2 10 6 8 2 0 011000 0 8 4 6 6 0 6 2 4 0 4 2 10 0 6 6 011001 4 2 4 8 4 2 10 2 2 2 6 8 2 6 0 2 011010 0 8 6 4 4 0 6 4 4 8 0 10 2 2 2 4 011011 4 10 2 0 2 4 2 4 8 2 2 8 4 2 8 2 011100 0 6 8 8 4 2 8 0 12 0 10 0 4 0 2 0 011101 0 2 0 6 2 8 4 6 2 0 4 2 4 10 0 14 011110 0 4 8 2 4 6 0 4 10 0 2 6 4 8 4 2 011111 0 6 8 0 10 6 4 6 4 2 2 10 4 0 0 2 100000 0 0 0 0 0 4 4 8 0 2 2 4 10 16 12 2 100001 10 8 8 0 8 4 2 4 0 6 6 6 0 0 2 0 100010 12 6 4 4 2 4 10 2 0 4 4 2 4 4 0 2 100011 2 2 0 6 0 2 4 0 4 12 4 2 6 4 8 8 100100 4 8 2 12 6 4 2 10 2 2 2 4 2 0 4 0 100101 6 0 2 0 8 2 0 2 8 8 2 2 4 4 10 6 100110 6 2 0 4 4 0 4 0 4 2 14 0 8 10 0 6 100111 0 2 4 16 8 6 6 6 0 2 4 4 0 2 2 2 101000 6 2 10 0 6 4 0 4 4 2 4 8 2 2 8 2 101001 0 2 8 4 0 4 0 6 4 10 4 8 4 4 4 2 101010 2 6 0 4 2 4 4 6 4 8 4 4 4 2 4 6 101011 10 2 6 6 4 4 8 0 4 2 2 0 2 4 4 6 101100 10 4 6 2 4 2 2 2 4 10 4 4 0 2 6 2 101101 4 2 4 4 4 2 4 16 2 0 0 4 4 2 6 6 101110 4 0 2 10 0 6 10 4 2 6 6 2 2 0 2 8 101111 8 2 0 0 4 4 4 2 6 4 6 2 4 8 4 6 110000 0 10 8 6 2 0 4 2 10 4 4 6 2 0 6 0 110001 2 6 2 0 4 2 8 8 2 2 2 0 2 12 6 6 110010 2 0 4 8 2 8 4 4 8 4 2 8 6 2 0 2 110011 4 4 6 8 6 6 0 2 2 2 6 4 12 0 0 2 110100 0 6 2 2 16 2 2 2 12 2 4 0 4 2 0 8 110101 4 6 0 10 8 0 2 2 6 0 0 6 2 10 2 6 110110 4 4 4 4 0 6 6 4 4 4 4 4 0 6 2 8 110111 4 8 2 4 2 2 6 0 2 4 8 4 10 0 6 2 111000 0 8 12 0 2 2 6 6 2 10 2 2 0 8 0 4 111001 2 6 4 0 6 4 6 4 8 0 4 4 2 4 8 2 111010 6 0 2 2 4 6 4 4 4 2 2 6 12 2 6 2 111011 2 2 6 0 0 10 4 8 4 2 4 8 4 4 0 6 111100 0 2 4 2 12 2 0 6 2 0 2 8 4 6 4 10 111101 4 6 8 6 2 2 2 2 10 2 6 6 2 4 2 0 111110 8 6 4 4 2 10 2 0 2 2 4 2 4 2 10 2 111111 2 6 4 0 0 10 8 2 2 8 6 4 6 2 0 4

ŔåďŸąŸł 5. Ő ğåďŸąŸł ąŸńŸďęčãł ŻăŸŋęĺéď ńđł ľňďáĺńđľđł Ÿ_S′_3 = Ÿ_{S3} ∘ Ĳ_Z .

ŔĹŇĂĽĎŚ ĽĂŠĂŇŐŃĘŚ ČĹĂŤŐŘŮŇ 95

ŸS′ 4 0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111

000000 64 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 000001 0 0 0 0 0 16 16 0 0 16 16 0 0 0 0 0 000010 0 0 0 8 0 4 4 8 0 4 4 8 8 8 8 0 000011 8 6 2 0 2 4 8 2 6 0 4 6 0 6 2 8 000100 0 0 0 8 0 0 12 4 0 12 0 4 8 4 4 8 000101 4 2 2 8 2 12 0 2 2 0 12 2 8 2 2 4 000110 0 8 8 4 8 8 0 0 8 0 8 0 4 0 0 8 000111 4 2 6 4 6 0 16 6 2 0 0 2 4 2 6 4 001000 0 0 0 4 0 8 4 8 0 4 8 8 4 8 8 0 001001 8 4 4 4 4 0 8 4 4 0 0 4 4 4 4 8 001010 0 6 6 0 6 4 4 6 6 4 4 6 0 6 6 0 001011 0 12 0 8 0 0 0 0 12 0 0 12 8 12 0 0 001100 0 0 0 4 0 8 4 8 0 4 8 8 4 8 8 0 001101 8 4 4 4 4 0 0 4 4 8 0 4 4 4 4 8 001110 0 6 6 4 6 0 4 6 6 4 0 6 4 6 6 0 001111 0 6 6 4 6 4 0 6 6 0 4 6 4 6 6 0 010000 0 0 0 0 0 8 12 4 0 12 8 4 0 4 4 8 010001 4 2 2 16 2 4 0 2 2 0 4 2 16 2 2 4 010010 0 0 0 8 0 4 4 8 0 4 4 8 8 8 8 0 010011 8 2 6 0 6 4 0 6 2 8 4 2 0 2 6 8 010100 0 8 8 0 8 0 8 0 8 8 0 0 0 0 0 16 010101 8 4 4 0 4 8 0 4 4 0 8 4 0 4 4 8 010110 0 8 8 4 8 8 0 0 8 0 8 0 4 0 0 8 010111 4 6 2 4 2 0 0 2 6 16 0 6 4 6 2 4 011000 0 8 8 8 8 4 0 0 8 0 4 0 8 0 0 8 011001 4 4 4 0 4 4 16 4 4 0 4 4 0 4 4 4 011010 0 6 6 4 6 0 4 6 6 4 0 6 4 6 6 0 011011 0 6 6 4 6 4 0 6 6 0 4 6 4 6 6 0 011100 0 8 8 8 8 4 0 0 8 0 4 0 8 0 0 8 011101 4 4 4 0 4 4 0 4 4 16 4 4 0 4 4 4 011110 0 6 6 0 6 4 4 6 6 4 4 6 0 6 6 0 011111 0 0 12 8 12 0 0 12 0 0 0 0 8 0 12 0 100000 0 0 0 8 0 0 0 12 0 0 0 12 8 12 12 0 100001 0 4 8 0 8 4 8 8 4 0 4 4 0 4 8 0 100010 8 2 2 0 2 4 8 6 2 8 4 6 0 6 6 0 100011 4 6 2 8 2 4 0 2 6 0 4 6 8 6 2 4 100100 0 6 6 4 6 4 0 6 6 0 4 6 4 6 6 0 100101 0 8 4 4 4 0 0 4 8 8 0 8 4 8 4 0 100110 0 6 6 0 6 4 8 2 6 8 4 2 0 2 2 8 100111 4 6 2 8 2 4 0 2 6 0 4 6 8 6 2 4 101000 16 4 4 0 4 4 4 4 4 4 4 4 0 4 4 0 101001 0 6 2 8 2 4 0 2 6 8 4 6 8 6 2 0 101010 0 2 2 16 2 4 4 2 2 4 4 2 16 2 2 0 101011 8 0 4 0 4 8 16 4 0 0 8 0 0 0 4 8 101100 8 4 4 4 4 0 8 4 4 8 0 4 4 4 4 0 101101 4 2 6 4 6 8 0 6 2 0 8 2 4 2 6 4 101110 16 0 0 0 0 16 0 0 0 0 16 0 0 0 0 16 101111 16 0 0 0 0 0 16 0 0 16 0 0 0 0 0 16 110000 0 6 6 4 6 4 0 6 6 0 4 6 4 6 6 0 110001 0 8 4 4 4 0 0 4 8 8 0 8 4 8 4 0 110010 16 6 6 4 6 0 4 2 6 4 0 2 4 2 2 0 110011 0 2 6 4 6 8 8 6 2 0 8 2 4 2 6 0 110100 0 12 12 8 12 0 0 0 12 0 0 0 8 0 0 0 110101 0 4 8 0 8 4 8 8 4 0 4 4 0 4 8 0 110110 0 2 2 4 2 0 4 6 2 4 0 6 4 6 6 16 110111 0 2 6 4 6 8 8 6 2 0 8 2 4 2 6 0 111000 0 4 4 0 4 4 4 4 4 4 4 4 0 4 4 16 111001 0 6 2 8 2 4 0 2 6 8 4 6 8 6 2 0 111010 0 4 4 0 4 8 8 4 4 8 8 4 0 4 4 0 111011 16 4 4 0 4 0 0 4 4 0 0 4 0 4 4 16 111100 0 4 4 4 4 0 8 4 4 8 0 4 4 4 4 8 111101 4 2 6 4 6 8 0 6 2 0 8 2 4 2 6 4 111110 0 2 2 8 2 12 4 2 2 4 12 2 8 2 2 0 111111 8 4 0 8 0 0 0 0 4 16 0 4 8 4 0 8

ŔåďŸąŸł 6. Ő ğåďŸąŸł ąŸńŸďęčãł ŻăŸŋęĺéď ńđł ľňďáĺńđľđł Ÿ_S′_4 = Ÿ_{S4} ∘ Ĳ_Z .

96 ŔĂŘĂŘŠĘŃĂ

ŸS′ 5 0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111

000000 64 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 000001 0 0 0 4 0 10 8 6 0 4 2 2 12 10 2 4 000010 0 0 0 4 0 10 6 4 0 6 4 2 4 8 10 6 000011 8 2 4 6 4 4 2 2 6 8 6 4 4 0 2 2 000100 0 0 0 8 0 4 10 6 0 6 6 4 8 6 0 6 000101 12 2 0 4 0 4 8 2 4 0 16 2 0 2 0 8 000110 0 8 4 6 4 6 2 2 4 4 6 0 6 0 2 10 000111 2 0 4 8 4 2 6 6 2 8 6 2 2 0 6 6 001000 0 0 0 2 0 8 10 4 0 4 10 4 8 4 4 6 001001 8 6 0 4 0 6 6 2 2 10 2 8 6 2 0 2 001010 0 6 8 6 0 8 0 0 8 10 4 2 8 0 0 4 001011 4 2 2 4 8 10 6 4 2 6 2 2 6 2 2 2 001100 0 0 0 10 0 2 10 2 0 6 10 6 6 6 2 4 001101 10 4 2 2 0 6 16 0 0 2 10 2 2 4 0 4 001110 0 6 4 8 4 6 10 2 4 4 4 2 4 0 2 4 001111 4 4 0 8 0 2 0 2 8 2 4 2 8 4 4 12 010000 0 0 0 0 0 4 4 12 0 2 8 10 4 6 12 2 010001 6 6 10 10 4 0 2 6 2 4 0 6 2 4 2 0 010010 0 2 4 2 10 4 0 10 8 6 0 6 0 6 6 0 010011 0 0 6 2 8 0 0 4 4 6 2 8 2 8 10 4 010100 0 12 2 6 4 0 4 4 8 4 4 4 6 2 4 0 010101 4 8 0 2 8 0 2 4 2 2 4 2 4 8 8 6 010110 0 6 10 2 14 0 2 2 4 4 0 6 0 4 6 4 010111 0 6 8 4 8 4 0 2 8 4 0 2 2 8 6 2 011000 0 10 8 0 6 4 0 4 4 4 6 4 4 4 0 6 011001 0 4 6 2 4 4 2 6 4 2 2 4 12 2 10 0 011010 0 2 16 2 12 2 0 6 4 0 0 4 0 4 4 8 011011 2 8 12 0 0 2 2 6 8 4 0 6 0 0 8 6 011100 0 10 2 6 6 6 6 4 8 2 0 4 4 4 2 0 011101 4 6 2 0 8 2 4 6 6 0 8 6 2 4 2 4 011110 0 2 6 2 4 0 0 2 12 2 2 6 2 10 10 4 011111 0 6 8 4 8 8 0 6 6 2 0 6 0 6 2 2 100000 0 0 0 8 0 8 2 6 0 4 4 4 6 6 8 8 100001 0 0 0 6 6 2 6 4 6 10 14 4 0 0 4 2 100010 14 4 0 10 0 2 12 2 2 2 10 2 0 0 2 2 100011 2 0 0 4 2 2 10 4 0 8 8 2 6 8 0 8 100100 6 2 8 4 4 4 6 2 2 6 6 2 6 2 2 2 100101 6 0 0 8 2 8 2 6 6 4 2 2 4 2 6 6 100110 12 0 0 4 0 4 4 4 0 8 4 0 12 8 0 4 100111 12 2 0 2 0 12 2 2 4 4 8 4 8 2 2 0 101000 2 8 4 6 2 4 6 0 6 6 4 0 2 2 2 10 101001 6 4 6 8 8 4 6 2 0 0 2 2 10 0 2 4 101010 4 4 0 2 2 4 6 2 0 0 6 4 10 4 4 12 101011 4 6 2 6 0 0 12 2 0 4 12 2 6 4 0 4 101100 8 6 2 6 4 8 6 0 4 4 0 2 6 0 6 2 101101 4 4 0 4 0 6 4 2 4 12 0 4 4 6 4 6 101110 6 0 2 4 0 6 6 4 2 10 6 10 6 2 0 0 101111 10 4 0 2 2 6 10 2 0 2 2 4 6 2 2 10 110000 0 4 8 4 6 4 0 6 10 4 2 4 2 6 4 0 110001 0 6 6 4 10 2 0 0 4 4 0 0 4 6 12 6 110010 4 6 0 2 6 4 6 0 6 0 4 6 4 10 6 0 110011 8 10 0 14 8 0 0 8 2 0 2 4 0 4 4 0 110100 0 4 4 2 14 4 0 8 6 8 2 2 0 4 6 0 110101 0 4 16 0 8 4 0 4 4 4 0 8 0 4 4 4 110110 4 4 4 6 2 2 2 12 2 4 4 8 2 4 4 0 110111 4 2 2 2 4 2 0 8 2 2 2 12 6 2 8 6 111000 0 4 8 4 12 0 0 8 10 2 0 0 0 4 2 10 111001 0 8 12 0 2 2 2 2 12 4 0 8 0 4 4 4 111010 0 14 4 0 4 6 0 0 6 2 10 8 0 0 4 6 111011 0 2 2 2 4 4 8 6 8 2 2 2 6 14 2 0 111100 0 0 10 2 6 0 0 2 6 2 2 10 2 4 10 8 111101 0 6 12 2 4 8 0 8 8 2 2 0 2 2 4 4 111110 4 4 10 0 2 4 8 8 2 2 0 2 6 8 4 0 111111 8 6 6 0 4 2 2 4 4 2 8 6 2 4 6 0

ŔåďŸąŸł 7. Ő ğåďŸąŸł ąŸńŸďęčãł ŻăŸŋęĺéď ńđł ľňďáĺńđľđł Ÿ_S′_5 = Ÿ_{S5} ∘ Ĳ_Z .

ŔĹŇĂĽĎŚ ĽĂŠĂŇŐŃĘŚ ČĹĂŤŐŘŮŇ 97

ŸS′ 6 0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111

000000 64 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 000001 0 0 0 6 0 2 6 2 0 4 2 4 6 16 14 2 000010 0 0 0 2 0 10 6 10 0 2 4 8 6 6 8 2 000011 0 8 0 8 0 6 4 6 4 4 4 12 2 4 2 0 000100 0 0 0 8 0 0 8 0 0 6 8 10 2 4 10 8 000101 10 2 4 4 4 8 8 4 2 2 0 4 0 8 0 4 000110 0 8 4 4 8 4 2 2 12 0 2 6 6 2 2 2 000111 6 6 4 0 2 10 2 2 2 2 6 6 8 0 6 2 001000 0 0 0 6 0 2 16 4 0 2 6 2 4 12 6 4 001001 10 4 2 6 0 2 6 2 4 0 8 6 4 4 2 4 001010 0 14 4 4 0 2 2 2 10 4 4 4 6 4 2 2 001011 4 6 2 0 2 2 12 8 2 2 2 6 8 2 0 6 001100 0 0 0 12 0 10 4 6 0 8 4 4 2 12 2 0 001101 12 0 2 10 6 4 4 2 4 2 6 0 2 6 0 4 001110 0 6 4 0 4 4 10 8 6 2 4 6 2 0 6 2 001111 2 2 2 2 6 2 6 2 10 4 8 2 6 4 4 2 010000 0 0 0 8 0 8 0 12 0 4 2 6 8 4 6 6 010001 6 2 6 4 6 2 6 4 6 6 4 2 4 0 6 0 010010 0 8 4 2 0 4 2 0 4 10 6 2 8 6 4 4 010011 6 6 12 0 12 2 0 6 6 2 0 4 0 2 4 2 010100 0 4 6 2 8 6 0 2 6 10 4 0 2 4 6 4 010101 2 2 6 6 4 4 2 6 2 6 8 4 4 0 4 4 010110 0 4 14 6 8 4 2 6 2 0 2 0 4 2 0 10 010111 2 6 8 0 0 2 0 2 2 6 0 8 8 2 12 6 011000 0 4 6 6 8 4 2 2 6 4 6 4 2 4 2 4 011001 2 6 0 2 4 4 4 6 4 8 6 4 2 2 6 4 011010 0 6 6 0 8 2 4 6 4 2 4 6 2 0 4 10 011011 0 4 10 2 4 4 2 6 6 6 2 2 6 6 2 2 011100 0 0 8 2 12 2 6 2 8 6 6 2 4 0 4 2 011101 2 4 0 6 8 6 0 2 6 8 6 0 2 4 0 10 011110 0 10 8 2 8 2 0 2 6 4 2 4 6 4 2 4 011111 0 6 6 8 6 4 2 4 4 2 2 0 2 4 2 12 100000 0 0 0 0 0 6 6 4 0 4 8 8 4 6 10 8 100001 2 8 6 8 4 4 6 6 8 4 0 4 0 2 2 0 100010 16 2 4 6 2 4 2 0 6 4 8 2 0 2 2 4 100011 0 4 0 4 4 6 10 4 2 2 6 2 4 6 6 4 100100 10 8 0 6 12 6 10 4 8 0 0 0 0 0 0 0 100101 0 2 4 2 0 4 4 0 4 0 10 10 4 10 6 4 100110 2 2 0 12 2 2 6 2 4 4 8 0 6 6 8 0 100111 8 4 0 8 2 4 2 4 0 6 2 4 4 8 2 6 101000 6 8 4 6 0 4 2 2 4 8 2 6 4 2 2 4 101001 2 4 4 0 8 8 6 8 6 4 0 4 4 4 2 0 101010 6 0 0 6 6 4 6 8 2 4 0 2 2 4 6 8 101011 12 0 4 0 0 4 2 2 2 6 10 6 10 2 4 0 101100 4 2 6 0 0 6 8 6 4 2 2 8 4 6 4 2 101101 6 2 2 6 6 4 4 2 6 2 4 8 4 2 4 2 101110 4 6 2 4 2 4 4 2 4 2 4 6 4 10 4 2 101111 10 0 4 8 0 6 6 2 0 4 4 2 6 2 2 8 110000 0 12 8 2 0 6 0 0 6 6 0 2 8 2 6 6 110001 2 6 10 4 2 2 2 4 6 0 2 6 0 2 4 12 110010 4 2 2 8 10 8 8 6 0 2 2 4 4 2 2 0 110011 4 2 2 2 6 0 4 0 10 6 6 4 0 4 8 6 110100 0 4 4 2 6 4 0 4 6 2 6 4 2 8 0 12 110101 6 12 4 2 4 2 2 4 8 2 2 0 6 4 4 2 110110 0 2 2 4 4 4 4 0 2 10 12 4 0 10 4 2 110111 10 2 2 6 14 2 2 6 2 0 4 6 2 0 4 2 111000 0 4 14 0 8 2 0 4 4 4 2 0 8 2 4 8 111001 2 4 8 0 6 2 0 6 2 6 4 2 8 6 2 6 111010 8 4 0 4 6 2 0 4 6 8 6 0 6 0 4 6 111011 0 4 6 6 2 2 2 14 0 12 0 4 2 2 8 0 111100 0 6 16 0 2 2 2 8 4 2 0 12 6 2 2 0 111101 0 6 2 2 2 6 8 2 4 2 6 2 6 2 4 10 111110 4 2 2 4 4 0 6 10 4 2 4 6 6 2 6 2 111111 0 4 6 6 4 8 4 0 4 8 4 0 4 8 2 2

ŔåďŸąŸł 8. Ő ğåďŸąŸł ąŸńŸďęčãł ŻăŸŋęĺéď ńđł ľňďáĺńđľđł Ÿ_S′_6 = Ÿ_{S6} ∘ Ĳ_Z .

98 ŔĂŘĂŘŠĘŃĂ

ŸS′ 7 0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111

000000 64 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 000001 0 0 0 2 0 4 4 14 0 12 4 6 2 6 6 4 000010 0 0 0 0 0 12 2 2 0 4 0 4 8 12 6 14 000011 8 2 12 2 6 8 6 0 6 4 4 2 2 0 0 2 000100 0 0 0 8 0 4 4 8 0 8 8 12 2 6 2 2 000101 6 0 0 2 8 0 8 4 0 2 6 0 10 6 6 6 000110 0 2 12 0 8 4 8 2 4 4 4 2 6 0 6 2 000111 4 6 4 12 0 4 2 0 0 14 2 6 4 0 0 6 001000 0 0 0 8 0 0 6 10 0 4 12 4 6 6 0 8 001001 10 8 4 8 6 2 2 0 2 6 8 2 0 6 0 0 001010 0 10 6 2 12 2 4 0 4 4 6 4 4 0 0 6 001011 0 2 2 2 4 8 6 4 4 0 4 2 6 4 2 14 001100 0 0 0 4 0 4 8 4 0 2 6 0 14 12 8 2 001101 6 6 2 4 2 6 4 6 6 4 8 8 0 2 0 0 001110 0 12 10 10 0 2 4 2 8 6 4 2 0 0 2 2 001111 2 0 0 0 6 8 8 0 6 2 4 6 8 0 6 8 010000 0 0 0 4 0 2 8 6 0 6 4 10 8 4 8 4 010001 6 10 10 4 4 2 0 4 4 0 2 8 4 2 2 2 010010 0 0 8 8 2 8 2 8 6 4 2 8 0 0 8 0 010011 4 4 2 2 8 6 0 2 2 2 0 4 6 8 14 0 010100 0 8 6 2 8 8 2 6 4 2 0 2 8 6 0 2 010101 4 4 8 2 4 0 4 10 8 2 4 4 4 2 0 4 010110 0 6 10 2 2 2 2 4 10 8 2 2 0 4 10 0 010111 8 2 4 2 6 4 0 6 4 4 2 2 0 4 8 8 011000 0 16 2 2 6 0 6 0 6 2 8 0 6 0 2 8 011001 0 8 0 2 4 4 10 4 8 0 6 4 2 6 2 4 011010 0 2 4 8 12 4 0 6 4 4 0 2 0 6 4 8 011011 0 6 2 6 4 2 4 4 6 4 8 4 2 0 10 2 011100 0 8 4 4 2 6 6 6 6 4 6 8 0 2 0 2 011101 4 4 4 0 0 2 4 2 4 2 2 4 10 10 8 4 011110 0 0 2 2 12 6 2 0 12 2 2 4 2 6 8 4 011111 2 2 10 14 2 4 2 4 4 6 0 2 4 8 0 0 100000 0 0 0 14 0 8 4 2 0 4 2 8 2 6 0 14 100001 4 2 6 2 12 2 4 0 6 4 10 2 4 2 2 2 100010 10 6 0 2 4 4 10 0 4 0 12 2 8 0 0 2 100011 0 6 2 2 2 4 6 10 0 4 8 2 2 6 0 10 100100 4 2 0 6 8 2 6 0 8 2 2 0 8 2 12 2 100101 2 0 2 16 2 4 6 4 6 8 2 4 0 6 0 2 100110 6 10 0 10 0 6 4 4 2 2 4 6 2 4 2 2 100111 4 0 2 0 2 2 14 0 4 6 6 2 12 2 4 4 101000 14 4 6 4 4 6 2 0 6 6 2 2 4 0 2 2 101001 2 2 0 2 0 8 4 2 4 6 4 4 6 4 12 4 101010 2 4 0 0 0 2 8 12 0 8 2 4 8 4 4 6 101011 16 6 2 4 6 10 2 2 2 2 2 2 4 2 2 0 101100 2 6 6 8 2 2 0 6 0 8 4 2 2 6 8 2 101101 6 2 4 2 8 8 2 8 2 4 4 0 2 0 8 4 101110 2 4 8 0 2 2 2 4 0 2 8 4 14 6 0 6 101111 2 2 2 8 0 2 2 6 4 6 8 8 6 2 0 6 110000 0 6 8 2 8 4 4 0 10 4 4 6 0 0 2 6 110001 0 8 4 0 6 2 2 6 6 0 0 2 6 4 8 10 110010 2 4 0 0 6 4 10 6 6 4 6 2 4 6 2 2 110011 0 16 6 8 2 0 2 2 4 2 8 4 0 4 6 0 110100 0 4 14 8 2 2 2 4 16 2 2 2 0 2 0 4 110101 0 6 0 0 10 8 2 2 6 0 0 8 6 4 4 8 110110 2 0 2 2 4 6 4 4 2 2 4 2 4 16 10 0 110111 6 6 6 8 4 2 4 4 4 0 6 8 2 4 0 0 111000 0 2 2 2 8 8 0 2 2 2 0 6 6 4 10 10 111001 4 4 16 8 0 6 4 2 4 4 2 6 0 2 2 0 111010 16 6 4 0 2 0 2 6 0 4 8 10 0 0 4 2 111011 2 0 0 2 0 4 4 4 2 6 2 6 6 12 12 2 111100 0 0 8 0 12 8 2 6 6 4 0 2 2 4 6 4 111101 2 4 12 2 2 2 0 4 6 10 2 6 4 2 0 6 111110 4 6 6 6 2 0 4 8 2 10 4 6 0 4 2 0 111111 14 0 0 0 8 0 6 8 4 2 0 0 4 8 4 6

ŔåďŸąŸł 9. Ő ğåďŸąŸł ąŸńŸďęčãł ŻăŸŋęĺéď ńđł ľňďáĺńđľđł Ÿ_S′_7 = Ÿ_{S7} ∘ Ĳ_Z .

ŔĹŇĂĽĎŚ ĽĂŠĂŇŐŃĘŚ ČĹĂŤŐŘŮŇ 99

ŸS′ 8 0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111

000000 64 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 000001 0 0 0 6 0 16 10 0 0 0 6 0 14 6 2 4 000010 0 0 0 8 0 10 4 2 0 10 2 4 8 8 6 2 000011 6 0 2 8 2 6 4 0 6 6 6 2 2 0 8 6 000100 0 0 0 2 0 4 6 12 0 6 8 4 10 4 8 0 000101 4 10 6 0 0 2 6 0 4 10 4 6 8 2 0 2 000110 0 0 10 4 6 4 4 8 2 6 4 2 4 2 2 6 000111 6 2 8 2 8 10 6 6 4 2 0 4 0 0 0 6 001000 0 0 0 4 0 6 4 2 0 8 6 10 8 2 2 12 001001 8 4 0 6 0 4 4 6 2 4 6 2 12 2 0 4 001010 0 0 16 4 6 6 4 0 4 6 4 2 2 0 0 10 001011 2 8 0 6 2 6 0 4 4 10 0 2 10 2 6 2 001100 0 0 0 2 0 10 10 6 0 6 6 6 2 6 10 0 001101 6 0 4 10 2 0 8 6 2 2 6 10 2 2 2 2 001110 0 0 6 8 4 8 0 2 10 6 2 4 6 2 4 2 001111 8 0 4 2 2 4 2 2 2 6 4 6 0 2 14 6 010000 0 0 0 4 0 0 8 12 0 0 8 8 2 10 6 6 010001 0 6 4 6 2 2 6 6 4 6 4 6 0 4 4 4 010010 0 4 0 8 6 2 8 4 2 4 4 6 2 4 10 0 010011 4 2 2 6 8 6 2 2 14 2 2 4 2 2 2 4 010100 0 16 4 2 6 0 2 6 4 0 4 6 4 6 4 0 010101 0 10 6 0 6 0 2 8 2 2 0 8 2 6 6 6 010110 0 12 6 4 6 0 0 0 8 6 6 2 2 6 4 2 010111 0 6 8 0 6 2 4 6 6 0 2 6 4 4 2 8 011000 0 12 2 2 8 0 8 0 10 4 4 2 4 2 0 6 011001 6 4 8 0 8 0 4 2 0 0 12 2 4 6 2 6 011010 0 4 6 2 8 8 0 4 8 0 0 0 6 2 0 16 011011 2 4 8 10 2 4 2 8 2 4 8 2 0 2 4 2 011100 0 12 6 4 6 4 2 2 6 0 4 4 2 10 2 0 011101 8 6 0 0 10 0 0 8 10 4 2 2 2 8 4 0 011110 0 4 8 6 8 2 4 4 10 2 2 4 2 0 6 2 011111 4 2 4 2 6 2 4 0 2 6 2 2 2 16 8 2 100000 0 0 0 16 0 4 0 0 0 14 6 4 2 0 4 14 100001 0 0 2 10 2 8 10 0 0 6 6 0 10 2 2 6 100010 8 0 6 0 6 4 10 2 0 6 8 0 4 4 2 4 100011 4 8 0 6 0 4 8 6 2 2 10 4 8 0 0 2 100100 4 0 4 8 4 6 2 4 8 6 2 0 0 4 4 8 100101 0 4 6 8 2 8 8 0 4 2 4 4 2 2 6 4 100110 2 6 0 6 4 4 4 6 6 0 4 4 10 4 2 2 100111 6 6 0 0 2 2 6 2 4 4 6 10 2 6 2 6 101000 10 2 6 2 4 12 12 0 2 2 4 0 0 0 2 6 101001 4 0 0 14 2 10 4 2 8 6 4 0 4 2 2 2 101010 8 8 0 2 0 2 4 0 2 6 8 14 2 8 0 0 101011 2 2 0 0 4 2 10 4 6 2 4 0 6 4 8 10 101100 2 6 6 2 4 6 2 0 2 6 4 0 6 4 10 4 101101 8 0 4 4 6 2 0 0 6 8 2 4 6 4 4 6 101110 6 2 2 4 2 2 6 12 4 0 4 2 8 8 0 2 101111 8 12 4 6 6 4 2 2 2 2 4 2 2 4 0 4 110000 0 4 6 2 10 2 2 2 4 8 0 0 8 4 6 6 110001 4 6 8 0 4 6 0 4 4 6 10 2 2 4 4 0 110010 6 6 6 2 4 6 0 2 0 6 8 2 2 6 6 2 110011 6 6 4 2 4 0 0 10 2 2 0 6 8 4 0 10 110100 0 2 12 4 10 4 0 4 12 0 2 4 2 2 2 4 110101 6 4 4 0 10 0 0 4 10 0 0 4 2 8 8 4 110110 4 6 2 2 2 2 6 8 6 4 2 6 0 4 10 0 110111 2 2 8 2 4 4 4 2 6 2 0 10 6 10 2 0 111000 0 4 8 4 2 6 6 2 4 2 2 4 6 4 4 6 111001 4 4 4 8 0 6 0 6 4 8 2 2 2 4 8 2 111010 8 8 0 4 2 0 10 4 0 0 0 4 8 6 8 2 111011 8 2 6 4 4 4 4 0 6 4 4 6 4 4 4 0 111100 0 6 6 6 6 0 0 8 8 2 4 8 4 2 4 0 111101 2 2 8 0 10 0 2 12 0 4 0 8 0 2 6 8 111110 6 4 0 0 4 4 0 10 6 2 6 12 2 4 0 4 111111 0 6 6 0 4 4 6 10 0 6 8 2 0 4 8 0

ŔåďŸąŸł 10. Ő ğåďŸąŸł ąŸńŸďęčãł ŻăŸŋęĺéď ńđł ľňďáĺńđľđł Ÿ_S′_8 = Ÿ_{S8} ∘ Ĳ_Z .

100 ŔĂŘĂŘŠĘŃĂ

Őă ğåďŸąĲł ŻăŸńãĺđľđł ăľęńăčăéď ńàď ľňďŸĺńãľĲàď ŸďńăąŸńáľńŸľđł ńęň DES

ŸS′ 1 0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111

000000 64 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 000001 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 000010 32 30 30 28 30 32 28 38 34 32 32 38 36 30 26 36 000011 32 30 30 28 30 32 28 38 34 40 32 30 36 38 26 28 000100 32 34 30 28 30 32 28 26 30 36 40 34 32 30 26 44 000101 32 30 30 32 30 28 28 30 34 28 28 34 36 22 30 28 000110 32 32 32 36 32 36 32 32 32 28 36 36 32 32 28 24 000111 32 28 32 40 32 32 32 36 36 28 24 28 36 32 32 32 001000 32 36 30 38 26 26 32 28 28 28 34 30 34 30 32 32 001001 32 32 38 26 30 26 36 28 32 28 30 38 34 26 32 28 001010 32 30 32 34 32 38 40 34 30 32 30 36 30 32 30 36 001011 32 34 24 30 28 22 36 34 26 40 34 36 30 28 30 32 001100 32 30 32 38 32 34 32 34 34 32 38 28 34 28 38 32 001101 32 38 32 38 36 30 28 30 34 32 38 36 30 40 26 28 001110 32 32 30 30 34 34 32 32 36 36 38 30 34 34 28 36 001111 32 32 30 38 30 30 36 28 28 28 30 30 30 30 32 32 010000 32 34 34 32 30 32 36 26 32 38 34 28 38 28 28 14 010001 32 34 30 28 34 28 28 42 28 34 34 28 30 28 32 26 010010 32 36 32 32 28 36 32 36 26 34 34 38 34 38 38 22 010011 32 36 28 28 32 32 24 20 30 30 26 38 34 38 34 34 010100 32 36 32 36 24 28 36 32 34 38 30 34 38 34 30 34 010101 32 32 36 28 28 36 36 28 42 34 34 34 26 34 38 30 010110 32 38 34 32 34 28 32 34 36 34 34 32 30 32 32 34 010111 32 34 38 24 38 36 32 30 20 30 30 32 26 32 32 30 011000 32 34 40 34 32 38 36 34 36 30 36 38 32 30 28 34 011001 32 30 36 26 32 26 32 34 36 26 40 38 32 34 32 26 011010 32 32 26 34 30 30 36 36 30 30 32 32 28 36 34 34 011011 32 36 38 34 22 34 24 36 30 26 36 32 36 32 30 34 011100 32 28 34 34 34 26 32 28 30 30 36 32 32 36 34 34 011101 32 36 30 30 34 26 28 32 34 34 28 32 20 32 26 26 011110 32 34 32 30 36 30 32 30 32 38 28 30 32 30 32 34 011111 32 34 28 34 28 30 36 34 36 26 36 30 28 34 32 34 100000 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 100001 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 100010 32 34 30 32 34 32 32 38 30 32 28 38 36 42 42 32 100011 32 34 30 32 34 32 32 38 38 32 36 22 28 26 34 32 100100 32 34 26 24 34 36 36 34 34 32 32 34 32 38 22 32 100101 32 30 34 36 34 32 28 30 30 32 36 34 28 38 26 32 100110 32 36 36 28 40 24 36 32 32 24 32 28 32 36 32 32 100111 32 32 28 24 24 36 28 28 36 24 28 28 36 36 28 32 101000 32 36 30 30 30 30 28 32 36 36 34 38 30 26 44 36 101001 32 32 30 26 34 30 24 40 32 28 30 30 38 30 28 32 101010 32 34 32 30 32 34 32 30 34 24 26 28 34 32 34 28 101011 32 22 32 34 28 34 36 38 30 32 22 36 34 28 26 32 101100 32 38 28 34 40 34 36 38 30 28 30 44 30 24 30 32 101101 32 30 28 34 28 30 32 34 30 28 30 36 26 36 34 28 101110 32 28 34 38 38 26 24 36 28 32 34 38 38 34 36 32 101111 32 28 34 30 34 22 44 32 28 32 34 30 42 38 32 36 110000 32 30 30 32 30 36 32 34 32 34 38 36 38 32 32 30 110001 32 30 34 36 34 32 32 26 28 30 30 28 30 32 28 34 110010 32 28 28 28 32 32 32 36 30 30 26 30 26 38 34 34 110011 32 28 32 32 36 28 32 28 26 34 34 30 34 30 30 30 110100 32 40 24 40 36 36 32 32 30 30 34 26 38 38 30 30 110101 32 36 28 32 24 28 32 28 30 34 30 34 34 30 30 34 110110 32 38 34 24 34 28 40 34 36 26 34 32 38 32 32 34 110111 32 34 22 32 38 36 40 30 36 38 30 32 34 32 32 30 111000 32 22 36 34 28 30 36 30 36 34 32 38 28 38 28 30 111001 32 34 32 26 28 34 32 30 28 38 28 30 36 34 40 30 111010 32 32 38 30 38 38 32 32 34 34 32 32 40 32 34 34 111011 32 36 34 30 30 42 36 32 18 30 36 32 32 28 30 34 111100 32 32 42 30 26 30 32 40 26 38 32 24 28 36 30 34 111101 32 40 30 34 26 30 36 36 30 26 32 32 32 32 30 34 111110 32 34 32 30 24 34 36 34 32 30 36 30 28 34 36 30 111111 32 18 20 26 32 34 32 30 28 26 44 30 32 30 36 30

ŔåďŸąŸł 11. Ő ğåďŸąŸł ŻăŸńãĺđľđł ăľęńăčăéď ńđł ľňďáĺńđľđł Ÿ_S′_1 = Ÿ_{S1} ∘ Ĳ_Z .

ŔĹŇĂĽĎŚ ČĹĂŠĘŘĘŚĘŚ ĹŚŐŠĹŃĹŮŇ 101

ŸS′ 2 0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111

000000 64 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 000001 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 000010 32 32 32 36 32 32 28 32 32 32 28 32 32 32 32 36 000011 32 32 36 24 32 40 32 28 32 32 24 28 32 40 28 40 000100 32 30 34 36 34 32 36 38 32 38 30 32 34 32 32 42 000101 32 34 34 32 34 28 36 26 32 26 38 36 26 36 32 30 000110 32 30 30 28 30 28 32 30 28 34 34 32 34 32 36 42 000111 32 34 34 28 30 32 36 30 28 38 38 32 26 28 32 34 001000 32 32 34 34 30 34 36 32 30 26 28 32 32 32 42 26 001001 32 32 30 30 30 34 40 36 30 34 32 28 32 40 22 30 001010 32 28 34 34 34 34 28 24 34 34 36 32 32 36 26 34 001011 32 36 34 42 34 34 36 32 34 34 36 32 32 28 34 34 001100 32 30 36 30 32 34 32 38 30 32 34 32 34 32 26 28 001101 32 26 32 30 32 38 36 22 38 28 38 32 34 28 30 36 001110 32 26 32 34 32 30 24 38 30 36 34 32 34 36 30 32 001111 32 30 32 30 32 34 32 42 38 40 34 36 34 32 30 36 010000 32 32 28 36 32 32 32 32 32 32 36 36 36 20 28 20 010001 32 32 32 32 32 24 36 36 32 32 40 32 28 36 40 32 010010 32 32 32 36 32 40 32 36 32 32 28 40 28 20 32 44 010011 32 32 24 36 32 40 40 36 32 32 28 32 36 28 40 28 010100 32 30 26 28 30 36 28 30 28 34 34 28 38 28 32 34 010101 32 42 30 28 30 32 32 30 36 38 38 28 30 32 36 34 010110 32 30 26 32 34 32 36 34 40 30 34 32 38 36 32 30 010111 32 42 34 36 34 36 28 30 32 34 34 28 30 32 32 34 011000 32 28 34 30 34 34 36 36 30 30 36 36 32 36 30 34 011001 32 36 26 38 34 34 36 28 30 30 36 28 40 36 30 34 011010 32 40 30 34 30 34 32 32 34 38 32 32 32 32 34 30 011011 32 24 42 38 30 34 36 28 34 30 28 28 24 32 30 26 011100 32 34 40 30 32 30 32 34 34 32 26 36 42 28 34 32 011101 32 30 32 34 32 26 32 30 34 36 34 32 42 32 34 36 011110 32 30 32 38 32 34 36 30 34 36 30 32 34 32 34 32 011111 32 34 28 38 32 30 24 30 18 32 34 32 34 36 30 32 100000 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 100001 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 100010 32 32 32 36 32 24 36 32 32 32 28 16 32 24 24 36 100011 32 32 28 32 32 32 32 36 32 32 32 36 32 32 28 32 100100 32 30 30 32 30 28 36 22 32 38 26 28 38 36 40 34 100101 32 26 30 36 30 32 36 34 32 34 34 24 30 32 40 30 100110 32 38 26 32 18 32 32 30 28 26 30 36 30 28 28 34 100111 32 34 38 32 34 28 28 30 28 38 26 36 38 32 32 26 101000 32 28 34 30 34 34 32 24 34 34 32 40 40 28 26 30 101001 32 28 30 26 34 34 36 28 26 34 28 28 32 28 30 26 101010 32 40 34 30 38 26 32 32 30 34 32 32 32 32 26 30 101011 32 32 26 30 38 42 32 32 22 42 32 32 24 32 34 30 101100 32 26 32 38 32 30 28 30 34 24 34 36 30 32 34 40 101101 32 30 28 30 32 26 32 22 34 36 30 36 22 28 30 32 101110 32 30 28 34 40 34 36 30 26 28 26 36 30 36 30 36 101111 32 26 36 30 24 30 36 34 26 32 42 32 38 32 30 32 110000 32 32 28 36 28 28 36 36 32 32 28 28 32 32 24 32 110001 32 32 32 32 36 28 32 32 32 32 32 24 32 24 28 36 110010 32 32 32 36 36 36 36 32 32 32 36 32 32 32 28 32 110011 32 32 32 28 28 28 28 32 32 32 28 32 32 32 36 32 110100 32 22 30 24 38 36 24 34 36 34 38 24 30 28 36 30 110101 32 26 34 32 30 32 36 34 28 30 26 32 30 32 32 30 110110 32 30 30 36 26 32 40 30 32 38 38 36 30 36 28 34 110111 32 34 30 24 18 36 32 34 40 34 30 32 30 32 28 30 111000 32 32 34 34 26 30 28 32 34 30 32 28 28 28 34 34 111001 32 40 42 26 34 38 36 32 26 22 40 28 36 28 34 34 111010 32 28 30 38 30 30 24 36 30 30 36 32 28 32 30 30 111011 32 28 34 34 22 38 28 32 22 30 32 28 36 32 34 34 111100 32 30 28 30 36 30 32 30 30 32 34 32 34 24 30 32 111101 32 34 36 42 28 42 24 26 38 36 34 28 34 36 30 28 111110 32 34 20 30 36 34 28 34 38 20 30 28 34 36 30 32 111111 32 30 24 30 28 30 32 26 30 32 34 36 34 32 34 32

ŔåďŸąŸł 12. Ő ğåďŸąŸł ŻăŸńãĺđľđł ăľęńăčăéď ńđł ľňďáĺńđľđł Ÿ_S′_2 = Ÿ_{S2} ∘ Ĳ_Z .

102 ŔĂŘĂŘŠĘŃĂ

ŸS′ 3 0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111

000000 64 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 000001 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 000010 32 34 30 28 32 30 26 36 32 38 30 24 36 30 30 28 000011 32 30 30 32 36 30 30 28 28 30 34 32 28 34 30 32 000100 32 28 32 32 34 30 26 34 32 36 36 28 26 22 38 30 000101 32 32 32 28 34 34 34 38 32 32 36 32 34 26 38 34 000110 32 30 34 32 34 28 32 34 32 26 30 32 30 36 40 30 000111 32 30 34 32 30 40 36 38 28 30 34 28 22 36 32 30 001000 32 32 38 26 32 32 34 30 30 34 32 40 38 34 36 28 001001 32 32 34 30 32 24 30 26 30 34 28 28 30 34 40 32 001010 32 30 40 30 32 34 24 26 34 32 38 36 30 32 34 28 001011 32 34 28 38 36 34 32 30 30 32 30 32 30 28 30 36 001100 32 32 30 30 34 42 36 28 34 30 32 28 36 24 38 26 001101 32 28 34 30 34 30 32 44 34 34 36 36 36 36 34 34 001110 32 30 28 30 34 28 30 28 30 36 34 36 36 30 24 30 001111 32 30 24 34 30 32 30 28 26 24 34 36 36 30 36 34 010000 32 32 34 30 34 34 40 36 34 38 28 44 28 24 34 42 010001 32 32 30 34 30 30 32 36 30 34 36 28 36 32 22 38 010010 32 30 36 34 30 32 34 36 30 28 26 32 32 18 36 30 010011 32 34 32 34 30 36 30 20 30 32 30 40 24 30 32 30 010100 32 36 26 30 28 32 34 30 34 26 24 32 38 30 32 32 010101 32 40 30 38 32 40 34 34 30 34 24 28 30 34 36 32 010110 32 34 32 22 32 38 32 34 30 32 34 32 34 32 30 32 010111 32 42 36 26 32 30 28 30 30 32 30 36 34 32 34 28 011000 32 32 36 28 34 34 30 30 28 36 36 36 30 38 38 30 011001 32 40 28 28 30 30 34 34 32 32 32 40 22 30 22 30 011010 32 26 34 32 30 36 28 30 28 34 34 36 38 32 32 30 011011 32 30 34 28 30 32 28 34 36 30 34 32 30 36 32 34 011100 32 32 28 32 28 36 24 36 32 24 36 32 28 36 40 36 011101 32 36 36 36 32 36 28 28 36 40 32 32 36 32 32 40 011110 32 26 38 32 32 30 34 32 24 30 30 28 36 30 30 32 011111 32 26 22 32 32 38 26 32 32 30 30 36 36 30 30 32 100000 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 100001 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 100010 32 30 30 32 32 34 34 24 32 34 30 28 36 34 38 48 100011 32 34 30 28 36 26 38 24 28 34 34 28 28 30 38 28 100100 32 36 32 40 34 30 26 34 36 32 24 40 38 34 34 26 100101 32 32 32 28 34 26 34 30 36 36 40 36 30 30 34 38 100110 32 34 26 20 34 32 32 30 28 26 34 32 34 28 28 30 100111 32 34 26 36 30 28 36 34 40 30 38 28 26 28 36 30 101000 32 32 34 30 32 40 38 34 30 26 28 36 30 42 32 32 101001 32 32 30 34 32 32 34 30 30 26 40 40 38 26 36 36 101010 32 34 36 30 40 30 28 34 34 28 34 28 30 28 30 36 101011 32 30 40 30 28 22 36 30 30 20 26 32 30 32 26 36 101100 32 32 34 26 34 42 32 32 30 34 32 28 32 28 30 34 101101 32 36 38 34 34 38 28 24 30 30 36 28 32 32 26 34 101110 32 34 24 30 26 32 34 28 34 36 34 32 32 30 32 26 101111 32 34 36 34 38 36 34 28 46 24 34 32 32 30 28 30 110000 32 32 26 30 30 30 28 32 34 30 36 36 32 36 30 38 110001 32 32 30 26 34 34 36 32 30 26 36 28 32 36 34 34 110010 32 34 28 30 34 32 38 36 30 40 34 36 28 34 32 30 110011 32 30 32 30 26 36 34 28 30 36 30 28 28 30 28 38 110100 32 28 34 38 32 36 30 34 38 30 36 36 30 30 32 32 110101 32 40 30 30 44 28 30 30 34 30 28 32 30 34 36 40 110110 32 30 32 34 28 30 20 34 26 32 30 32 26 28 30 36 110111 32 38 28 30 20 30 32 30 42 32 34 28 34 36 34 32 111000 32 32 32 40 38 30 38 30 28 36 32 32 34 34 30 30 111001 32 40 32 32 42 34 26 34 32 32 36 28 34 34 30 30 111010 32 38 30 32 34 36 28 34 28 30 30 36 26 32 32 34 111011 32 18 22 28 42 32 28 30 36 34 22 32 26 36 32 30 111100 32 32 32 36 24 32 32 28 28 36 36 32 28 36 36 32 111101 32 28 32 40 36 32 36 28 32 28 40 32 28 32 28 28 111110 32 38 34 32 28 30 26 36 28 30 30 32 28 26 34 32 111111 32 38 26 40 36 30 34 36 20 30 38 32 36 34 34 32

ŔåďŸąŸł 13. Ő ğåďŸąŸł ŻăŸńãĺđľđł ăľęńăčăéď ńđł ľňďáĺńđľđł Ÿ_S′_3 = Ÿ_{S3} ∘ Ĳ_Z .

ŔĹŇĂĽĎŚ ČĹĂŠĘŘĘŚĘŚ ĹŚŐŠĹŃĹŮŇ 103

ŸS′ 4 0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111

000000 64 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 000001 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 000010 32 32 36 32 36 32 32 32 32 32 32 36 32 36 32 32 000011 32 28 32 40 32 32 40 28 28 24 32 32 24 32 28 32 000100 32 30 30 32 30 32 32 22 34 32 32 26 32 26 42 32 000101 32 34 30 28 34 32 28 38 34 36 32 22 36 42 38 32 000110 32 30 34 32 30 28 28 34 30 28 36 34 32 30 34 40 000111 32 30 30 36 30 44 32 30 34 32 44 34 36 34 34 32 001000 32 28 32 32 32 32 32 36 36 32 32 32 32 32 28 32 001001 32 32 28 24 36 32 40 32 32 24 32 36 40 28 32 32 001010 32 28 28 32 36 32 32 28 28 32 32 36 32 28 28 32 001011 32 36 28 32 28 32 32 28 28 32 32 28 32 28 36 32 001100 32 30 34 32 30 36 36 26 30 36 28 42 32 22 26 24 001101 32 30 30 28 30 36 32 22 34 32 36 26 28 26 42 32 001110 32 30 30 32 30 32 32 30 34 32 32 34 32 34 34 32 001111 32 34 30 36 34 32 36 30 34 28 32 30 28 34 30 32 010000 32 30 30 32 34 36 36 42 30 36 28 38 32 26 42 40 010001 32 34 30 28 30 28 32 26 30 32 28 42 28 42 38 32 010010 32 34 30 32 30 32 32 26 30 32 32 42 32 42 38 32 010011 32 34 34 28 30 32 36 22 34 28 32 26 36 38 22 32 010100 32 36 28 32 28 32 32 36 28 32 32 28 32 28 28 32 010101 32 36 36 40 28 32 32 36 36 32 32 36 24 28 36 32 010110 32 40 28 32 36 40 24 32 40 24 24 36 32 28 32 32 010111 32 36 40 40 40 32 32 28 28 32 32 32 40 32 36 32 011000 32 34 30 32 30 32 32 34 30 32 32 34 32 34 30 32 011001 32 34 34 36 30 32 28 30 34 36 32 34 28 30 30 32 011010 32 30 30 32 34 28 28 34 30 28 36 30 32 34 34 24 011011 32 34 30 20 30 36 32 34 30 32 36 34 20 34 30 32 011100 32 28 32 32 32 40 24 36 28 24 24 32 32 32 36 32 011101 32 32 28 24 28 32 32 32 32 32 32 36 24 36 32 32 011110 32 24 32 32 32 32 32 32 40 32 32 32 32 32 32 32 011111 32 32 24 40 40 32 32 32 32 32 32 32 24 32 32 32 100000 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 100001 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 100010 32 36 32 32 32 24 40 36 36 40 40 32 32 32 36 16 100011 32 32 36 32 36 32 32 32 32 32 32 36 32 36 32 32 100100 32 34 34 32 30 36 36 38 34 36 28 34 32 30 38 24 100101 32 30 34 36 34 28 32 30 34 32 28 38 36 38 34 32 100110 32 22 34 32 34 32 32 30 42 32 32 30 32 30 34 32 100111 32 30 22 36 42 32 36 34 30 28 32 30 28 34 34 32 101000 32 32 36 32 28 40 24 32 32 24 24 28 32 36 32 16 101001 32 28 32 32 32 32 32 36 36 32 32 32 32 32 28 32 101010 32 36 28 32 28 32 32 28 28 32 32 28 32 28 36 32 101011 32 36 36 32 28 32 48 36 36 16 32 28 32 36 36 32 101100 32 30 34 32 34 32 32 30 34 32 32 38 32 38 34 32 101101 32 30 30 28 34 32 28 26 30 36 32 30 36 34 26 32 101110 32 34 42 32 22 28 28 30 34 28 36 34 32 30 30 40 101111 32 22 34 28 34 20 32 30 42 32 20 30 28 30 34 32 110000 32 30 30 32 30 32 32 38 34 32 32 34 32 34 26 32 110001 32 34 30 28 34 32 36 30 34 28 32 38 36 26 30 32 110010 32 30 34 32 30 36 36 34 30 36 28 26 32 38 34 40 110011 32 30 30 36 30 36 32 38 34 32 36 34 36 34 26 32 110100 32 32 40 32 24 40 40 32 32 40 24 32 32 32 32 32 110101 32 24 32 32 32 40 32 32 40 32 40 32 32 32 32 32 110110 32 32 28 32 28 32 32 32 32 32 32 36 32 36 32 32 110111 32 36 32 40 32 32 32 28 36 32 32 32 24 32 28 32 111000 32 22 34 32 30 28 28 34 22 28 36 34 32 30 34 24 111001 32 30 22 44 22 28 32 30 34 32 28 34 44 34 34 32 111010 32 30 22 32 22 32 32 30 34 32 32 34 32 34 34 32 111011 32 42 30 36 34 32 28 30 42 36 32 30 28 34 30 32 111100 32 36 40 32 40 32 32 28 28 32 32 32 32 32 36 32 111101 32 24 36 40 28 32 32 32 24 32 32 28 24 36 32 32 111110 32 28 28 32 36 40 40 28 28 40 24 28 32 36 28 32 111111 32 36 28 32 28 24 32 36 28 32 24 28 32 28 28 32

ŔåďŸąŸł 14. Ő ğåďŸąŸł ŻăŸńãĺđľđł ăľęńăčăéď ńđł ľňďáĺńđľđł Ÿ_S′_4 = Ÿ_{S4} ∘ Ĳ_Z .

104 ŔĂŘĂŘŠĘŃĂ

ŸS′ 5 0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111

000000 64 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 000001 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 000010 32 36 30 34 30 34 28 32 36 32 34 30 34 30 32 28 000011 32 32 30 38 30 30 36 28 32 32 30 38 30 30 36 28 000100 32 34 30 32 32 34 30 32 32 34 34 36 28 30 30 32 000101 32 34 34 28 32 42 26 28 32 34 22 32 36 30 34 36 000110 32 30 28 26 30 28 34 32 32 30 32 30 26 24 34 32 000111 32 34 32 34 30 40 38 32 28 38 32 26 30 32 26 28 001000 32 32 34 38 32 32 30 26 30 34 36 20 34 38 28 36 001001 32 28 38 30 32 28 26 26 38 30 32 28 34 26 24 28 001010 32 36 32 32 30 26 34 34 34 34 30 34 36 28 28 32 001011 32 36 36 36 38 34 30 30 30 30 30 34 32 24 28 32 001100 32 34 32 30 32 34 36 42 30 36 30 24 30 36 26 28 001101 32 38 32 34 32 30 36 22 30 32 30 36 30 40 26 32 001110 32 30 30 32 30 36 32 34 30 32 36 34 28 38 30 28 001111 32 30 30 40 38 36 32 34 34 36 40 30 40 26 34 32 010000 32 34 30 32 32 30 26 24 32 30 30 28 32 34 42 12 010001 32 34 30 32 36 34 30 28 36 34 34 32 24 26 34 36 010010 32 30 32 30 34 28 30 24 36 38 36 38 30 36 26 32 010011 32 26 32 34 30 36 34 32 36 26 36 34 26 36 30 32 010100 32 36 28 32 32 32 32 32 28 28 36 36 32 36 28 32 010101 32 36 32 28 28 36 24 24 32 32 28 36 40 36 32 36 010110 32 32 38 38 34 30 36 32 36 32 38 34 34 34 32 32 010111 32 36 26 30 38 30 28 36 36 28 26 34 30 34 32 36 011000 32 38 32 34 36 22 28 34 34 32 30 32 34 36 30 28 011001 32 34 36 26 32 30 36 30 38 40 38 36 42 32 34 28 011010 32 34 34 24 30 36 32 34 30 32 36 34 32 30 30 32 011011 32 34 38 28 26 32 32 34 38 40 32 30 28 26 30 32 011100 32 32 30 34 36 32 26 34 30 38 28 32 34 30 32 32 011101 32 36 30 38 24 32 30 34 42 30 24 24 34 34 32 36 011110 32 28 24 32 30 30 30 34 30 34 30 38 36 36 36 32 011111 32 28 40 24 34 26 26 30 30 34 30 30 24 32 32 28 100000 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 100001 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 100010 32 28 30 34 30 34 28 40 28 32 26 38 34 30 16 20 100011 32 32 30 30 38 30 28 36 32 32 30 30 30 38 36 28 100100 32 30 38 36 32 38 30 36 36 26 30 36 32 46 34 32 100101 32 38 34 32 32 38 34 32 28 26 34 24 32 30 38 28 100110 32 34 36 30 30 32 34 28 36 30 28 30 38 32 30 32 100111 32 22 32 30 38 36 38 28 32 38 20 34 34 32 38 28 101000 32 36 30 30 32 36 26 34 34 26 36 32 38 30 28 32 101001 32 32 34 38 32 32 38 34 34 30 24 32 30 26 32 32 101010 32 32 28 24 38 38 38 26 38 34 30 30 24 36 28 36 101011 32 40 32 36 38 30 26 38 34 38 30 38 28 32 36 36 101100 32 34 36 26 32 26 32 38 30 28 34 28 30 36 38 32 101101 32 30 28 30 32 30 24 34 30 32 26 24 30 32 30 36 101110 32 38 34 28 38 36 36 30 22 24 32 30 36 30 34 32 101111 32 38 26 28 38 28 36 30 34 36 36 26 32 34 30 28 110000 32 34 30 32 28 26 30 28 36 34 34 32 32 34 34 36 110001 32 34 30 32 32 30 34 32 32 30 30 28 32 34 34 36 110010 32 38 32 30 30 40 34 36 32 42 32 34 30 36 34 32 110011 32 26 32 42 34 32 30 28 32 38 32 22 34 36 30 32 110100 32 32 20 36 28 32 36 24 28 32 28 32 28 28 32 32 110101 32 24 32 32 40 28 36 32 32 28 28 32 36 36 28 36 110110 32 36 30 26 30 30 40 32 36 28 30 30 38 34 28 32 110111 32 24 26 26 26 38 32 36 44 32 34 30 34 34 36 28 111000 32 34 36 26 32 30 36 30 26 36 26 32 38 36 30 32 111001 32 30 40 34 28 38 28 26 30 28 34 36 30 32 34 32 111010 32 38 22 32 34 36 32 30 38 28 32 34 36 30 30 28 111011 32 30 26 28 22 32 24 30 22 36 36 30 32 34 30 36 111100 32 24 26 30 32 28 34 34 26 34 36 32 42 30 36 36 111101 32 36 34 34 36 36 30 34 30 42 32 32 34 34 36 32 111110 32 28 36 28 34 34 30 34 34 30 30 30 36 28 32 36 111111 32 28 28 28 46 38 26 30 34 30 38 30 32 32 28 32

ŔåďŸąŸł 15. Ő ğåďŸąŸł ŻăŸńãĺđľđł ăľęńăčăéď ńđł ľňďáĺńđľđł Ÿ_S′_5 = Ÿ_{S5} ∘ Ĳ_Z .

ŔĹŇĂĽĎŚ ČĹĂŠĘŘĘŚĘŚ ĹŚŐŠĹŃĹŮŇ 105

ŸS′ 6 0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111

000000 64 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 000001 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 000010 32 32 32 32 34 26 34 26 34 38 30 34 28 32 32 36 000011 32 32 32 32 30 30 30 30 30 26 34 30 36 40 32 36 000100 32 32 34 30 34 30 40 32 34 34 32 36 36 40 38 30 000101 32 32 38 26 34 38 36 28 30 30 24 36 40 36 30 22 000110 32 36 30 30 32 32 34 30 32 32 30 34 24 36 34 34 000111 32 28 34 34 36 28 34 30 32 32 34 30 36 32 26 34 001000 32 34 30 32 28 30 30 24 34 32 40 38 38 28 32 30 001001 32 30 38 36 32 38 34 32 30 32 36 38 30 32 32 42 001010 32 34 34 36 34 36 24 34 32 34 30 32 26 28 36 30 001011 32 30 26 40 34 32 40 30 32 30 22 36 34 32 28 34 001100 32 30 32 34 34 28 34 40 28 30 32 30 30 28 34 36 001101 32 34 36 34 30 28 34 36 36 34 28 30 34 44 42 32 001110 32 34 32 38 28 34 28 30 30 32 30 28 26 40 34 36 001111 32 30 36 30 28 38 32 30 34 32 30 32 30 32 34 32 010000 32 34 32 30 32 34 28 18 28 30 28 26 32 34 20 42 010001 32 34 32 30 36 30 40 38 28 30 28 26 36 30 32 30 010010 32 34 32 30 30 32 34 24 26 40 30 40 28 34 36 30 010011 32 34 32 30 30 32 26 32 30 36 26 28 32 30 40 42 010100 32 30 34 32 34 28 28 30 30 28 28 34 28 30 26 28 010101 32 38 30 28 38 24 28 30 34 40 36 26 28 38 30 32 010110 32 26 38 32 36 34 26 32 32 30 30 36 32 34 30 32 010111 32 26 34 36 28 34 30 36 32 38 26 32 32 34 26 36 011000 32 32 30 34 32 32 30 34 30 34 36 28 34 30 32 32 011001 32 20 30 22 24 28 38 30 26 26 40 28 30 38 36 32 011010 32 40 34 30 34 34 28 32 32 24 38 34 30 30 28 32 011011 32 28 34 34 38 34 32 32 24 36 30 30 34 30 32 32 011100 32 32 32 32 30 26 34 30 32 28 36 40 34 26 34 34 011101 32 36 36 32 30 22 30 30 32 24 24 32 34 30 30 26 011110 32 36 40 28 28 28 32 32 30 34 30 26 38 30 34 34 011111 32 32 28 36 32 28 32 36 34 34 30 30 30 34 30 34 100000 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 100001 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 100010 32 36 32 28 30 34 30 42 34 26 30 46 32 32 36 44 100011 32 36 32 28 34 30 34 38 30 30 34 26 32 32 28 36 100100 32 32 30 34 30 34 32 24 30 30 32 28 36 32 42 34 100101 32 32 34 30 30 26 28 36 34 34 32 36 32 36 26 34 100110 32 40 34 38 32 36 38 38 28 32 38 30 36 36 26 30 100111 32 32 38 42 28 24 30 30 20 40 34 34 32 32 34 30 101000 32 34 34 28 32 34 30 32 30 36 32 30 38 20 36 34 101001 32 30 34 40 36 26 26 32 34 28 28 30 38 32 36 30 101010 32 38 30 36 34 32 28 34 28 26 30 28 30 36 36 34 101011 32 34 30 32 42 36 28 30 36 30 38 32 38 40 36 30 101100 32 30 40 26 34 36 34 32 36 30 32 22 30 28 34 36 101101 32 34 36 34 30 36 26 36 28 34 36 30 34 28 34 24 101110 32 38 24 26 32 26 32 30 38 36 30 32 38 32 30 36 101111 32 34 36 42 24 38 36 30 42 36 38 28 34 32 30 32 110000 32 34 32 30 32 34 36 26 32 34 32 30 28 30 40 30 110001 32 34 32 30 36 30 32 30 32 34 32 30 32 26 36 34 110010 32 30 32 34 34 24 30 32 30 24 34 32 20 30 36 26 110011 32 30 32 34 26 32 30 32 34 36 30 36 32 34 32 30 110100 32 30 30 36 30 32 28 30 30 28 32 30 40 34 34 36 110101 32 22 42 32 34 28 28 30 42 32 32 30 32 34 30 32 110110 32 22 26 32 28 38 30 32 32 26 26 28 32 30 34 32 110111 32 38 38 36 28 30 42 28 24 26 30 32 32 30 30 36 111000 32 32 26 38 36 36 30 26 30 26 40 32 30 34 32 32 111001 32 36 34 34 28 32 30 30 34 26 28 32 34 34 36 32 111010 32 36 38 30 26 30 24 32 32 28 34 34 38 34 32 32 111011 32 40 30 26 22 38 28 32 32 32 26 30 26 34 28 24 111100 32 32 32 32 30 34 34 38 28 32 32 28 30 38 30 30 111101 32 36 28 40 30 30 38 30 44 28 28 28 30 26 34 30 111110 32 32 24 32 40 36 28 32 26 34 26 34 38 34 34 30 111111 32 28 20 32 20 28 28 36 30 34 34 30 38 30 30 30

ŔåďŸąŸł 16. Ő ğåďŸąŸł ŻăŸńãĺđľđł ăľęńăčăéď ńđł ľňďáĺńđľđł Ÿ_S′_6 = Ÿ_{S6} ∘ Ĳ_Z .

106 ŔĂŘĂŘŠĘŃĂ

ŸS′ 7 0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111

000000 64 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 000001 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 000010 32 32 34 26 36 28 34 34 34 34 32 32 30 30 32 32 000011 32 32 30 38 32 32 34 26 34 34 28 28 26 34 32 40 000100 32 32 34 34 32 28 26 30 36 36 42 34 36 32 26 38 000101 32 32 34 42 32 36 26 30 32 24 38 30 32 28 38 42 000110 32 36 32 28 24 32 36 28 30 26 30 34 38 30 34 26 000111 32 28 36 32 36 36 28 36 34 30 38 34 38 30 30 30 001000 32 28 32 36 30 30 30 38 28 36 32 32 30 34 34 30 001001 32 36 28 32 34 26 30 22 32 32 32 32 30 26 30 26 001010 32 32 30 22 34 30 28 32 34 38 32 36 32 32 34 34 001011 32 32 30 30 42 30 28 32 38 26 36 32 36 28 30 30 001100 32 32 30 30 34 26 32 32 32 28 30 34 30 26 36 32 001101 32 32 34 34 30 30 32 24 32 36 34 30 34 30 28 24 001110 32 32 32 32 34 34 38 30 30 26 26 38 28 24 28 32 001111 32 32 32 32 34 34 30 38 38 26 34 38 28 32 36 32 010000 32 30 34 36 32 30 30 32 30 36 36 38 30 28 40 18 010001 32 34 30 36 28 30 30 36 30 32 32 30 42 36 24 30 010010 32 30 32 34 28 34 28 22 32 30 32 18 36 26 36 30 010011 32 34 32 38 36 38 36 26 32 26 32 30 28 38 28 26 010100 32 34 40 38 32 22 36 30 38 40 30 28 30 28 34 36 010101 32 30 28 30 36 30 36 26 34 32 30 32 30 32 30 28 010110 32 30 34 28 24 34 34 32 32 30 30 32 32 26 30 36 010111 32 34 34 24 24 22 34 28 20 38 34 32 36 34 34 36 011000 32 34 30 28 34 32 28 38 34 40 32 26 32 34 34 24 011001 32 30 38 24 34 28 28 26 38 32 44 34 28 34 30 32 011010 32 30 32 34 30 32 30 36 32 34 28 34 34 32 30 32 011011 32 34 36 34 34 32 38 32 36 34 36 30 34 36 34 32 011100 32 34 32 30 30 40 34 32 34 32 38 32 28 34 36 30 011101 32 30 40 34 30 28 34 36 34 28 30 36 20 30 28 26 011110 32 34 38 28 30 32 36 34 40 30 30 32 34 32 32 34 011111 32 30 34 36 34 32 36 30 32 34 34 32 38 32 32 30 100000 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 100001 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 100010 32 32 34 34 28 36 26 34 34 34 32 24 30 30 16 24 100011 32 32 30 30 32 32 34 34 34 34 28 36 34 26 24 40 100100 32 32 30 38 32 36 30 34 28 36 30 38 36 32 30 34 100101 32 32 30 30 32 28 30 34 32 32 34 26 24 36 34 30 100110 32 28 28 32 24 32 24 32 38 34 34 38 30 30 30 30 100111 32 20 32 36 28 28 40 32 34 30 34 30 30 30 26 34 101000 32 32 28 36 30 26 26 30 36 24 28 40 38 46 30 30 101001 32 32 32 32 34 30 34 30 32 36 28 32 30 38 26 34 101010 32 28 34 30 34 34 32 32 26 34 36 36 32 28 30 34 101011 32 36 42 38 34 34 32 24 38 38 24 40 36 32 34 30 101100 32 36 38 34 34 30 32 44 32 32 30 30 38 22 36 28 101101 32 28 34 38 30 26 24 36 32 32 26 26 26 34 36 36 101110 32 36 32 36 26 30 38 34 30 30 34 34 36 36 36 28 101111 32 44 24 36 34 30 30 34 38 38 34 34 28 28 28 36 110000 32 34 34 32 36 38 34 32 30 40 36 34 34 36 28 34 110001 32 38 30 32 32 38 34 36 30 36 32 26 30 28 28 30 110010 32 34 32 38 32 26 32 30 32 34 32 38 32 26 32 30 110011 32 38 32 26 32 38 32 26 32 30 32 34 32 30 32 34 110100 32 30 36 30 28 38 36 34 30 36 34 36 26 36 34 32 110101 32 26 24 38 32 30 36 30 34 36 42 32 34 32 38 32 110110 32 34 30 36 28 34 26 28 24 34 34 40 28 26 30 32 110111 32 38 30 32 36 30 34 32 36 34 30 32 32 34 34 32 111000 32 34 26 32 30 36 36 30 34 32 36 30 28 30 34 32 111001 32 38 26 28 30 24 28 34 30 24 32 30 32 30 30 32 111010 32 38 36 30 34 36 22 28 32 34 24 30 30 36 38 32 111011 32 34 32 30 14 36 30 32 44 34 32 34 30 32 34 32 111100 32 26 40 30 34 36 22 28 26 32 30 32 32 30 32 34 111101 32 30 24 34 34 32 30 32 26 36 30 36 24 34 32 30 111110 32 26 38 28 34 28 32 30 32 30 30 32 30 36 28 30 111111 32 46 42 36 30 28 32 34 24 26 42 32 26 36 28 34

ŔåďŸąŸł 17. Ő ğåďŸąŸł ŻăŸńãĺđľđł ăľęńăčăéď ńđł ľňďáĺńđľđł Ÿ_S′_7 = Ÿ_{S7} ∘ Ĳ_Z .

ŔĹŇĂĽĎŚ ČĹĂŠĘŘĘŚĘŚ ĹŚŐŠĹŃĹŮŇ 107

ŸS′ 8 0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111

000000 64 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 000001 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 000010 32 34 32 30 30 32 34 32 30 32 30 36 28 30 32 38 000011 32 30 32 34 30 36 26 36 30 28 38 32 28 34 32 34 000100 32 30 30 32 32 34 30 28 34 32 36 30 38 32 32 46 000101 32 30 30 32 32 34 38 36 30 44 24 34 26 36 36 34 000110 32 32 34 34 34 38 32 28 36 36 34 34 34 30 36 24 000111 32 28 34 22 26 34 40 32 32 28 30 34 30 30 32 32 001000 32 32 34 30 32 32 34 30 30 34 32 32 34 30 36 28 001001 32 36 30 30 36 32 26 34 34 34 32 44 26 26 32 28 001010 32 34 30 32 34 36 28 30 32 30 30 36 38 28 32 30 001011 32 34 34 44 38 40 36 30 36 26 30 36 30 28 36 34 001100 32 30 32 30 32 34 32 26 32 34 28 22 32 38 36 26 001101 32 34 28 30 36 34 32 38 32 30 32 38 28 38 36 30 001110 32 32 32 36 30 34 34 34 30 26 34 34 36 36 36 32 001111 32 32 36 32 26 30 26 34 30 34 38 38 40 32 36 32 010000 32 32 32 32 32 32 32 24 32 32 32 32 32 24 32 16 010001 32 32 32 32 32 24 32 32 32 40 32 24 32 40 32 32 010010 32 34 32 30 30 32 34 40 30 32 30 36 28 38 32 22 010011 32 30 32 34 30 28 42 36 30 36 22 40 28 26 32 34 010100 32 30 26 28 36 30 30 28 30 36 28 30 30 32 36 34 010101 32 30 34 36 20 38 30 36 26 24 24 34 34 36 32 30 010110 32 32 38 22 30 26 32 28 40 32 26 34 26 30 32 36 010111 32 28 30 34 38 30 32 32 36 32 30 34 38 30 36 36 011000 32 28 34 34 32 36 34 34 38 30 32 28 34 34 28 24 011001 32 32 38 42 28 36 26 30 34 30 32 32 26 30 32 32 011010 32 30 38 28 26 32 28 34 32 34 30 32 38 32 32 34 011011 32 30 34 32 22 36 36 26 28 30 30 24 30 32 28 30 011100 32 26 28 30 36 34 32 38 36 34 36 34 40 34 32 26 011101 32 30 24 30 32 34 24 34 28 30 32 34 36 34 32 30 011110 32 28 28 36 34 34 34 30 34 26 26 30 28 32 32 32 011111 32 28 32 32 22 30 34 30 26 34 38 34 32 28 32 32 100000 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 100001 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 32 100010 32 30 36 30 34 32 26 36 30 28 26 28 32 30 48 34 100011 32 34 28 34 34 28 26 40 30 32 26 24 32 26 24 30 100100 32 34 34 24 32 38 34 36 30 32 36 34 34 32 32 34 100101 32 34 34 24 32 38 26 28 34 36 32 30 30 28 28 30 100110 32 40 34 26 30 26 28 32 32 24 38 30 26 30 36 32 100111 32 28 26 30 22 30 28 36 36 32 34 38 30 30 32 32 101000 32 32 34 30 32 32 26 38 26 30 28 28 30 26 24 32 101001 32 36 30 30 36 32 34 26 30 30 28 40 38 38 20 32 101010 32 30 34 32 30 28 36 34 36 30 30 32 38 24 36 30 101011 32 22 30 28 34 40 36 34 24 34 38 32 30 32 32 34 101100 32 26 36 30 32 30 28 18 32 30 32 38 32 34 32 34 101101 32 30 32 30 36 30 28 30 24 34 28 30 36 26 40 30 101110 32 32 32 36 34 22 30 30 22 34 34 34 32 32 32 28 101111 32 40 28 32 30 42 30 30 30 42 38 30 28 28 32 36 110000 32 28 32 36 32 36 32 36 32 36 32 28 32 20 32 36 110001 32 36 32 28 32 36 32 36 32 36 32 28 32 28 32 28 110010 32 26 28 26 34 36 34 32 30 32 34 32 32 34 40 30 110011 32 38 36 38 34 32 34 36 30 36 34 28 32 38 32 34 110100 32 30 22 32 28 30 34 32 34 32 28 30 42 28 28 34 110101 32 38 30 32 28 30 34 32 38 36 32 34 38 32 32 30 110110 32 36 38 34 34 26 36 36 28 32 38 34 34 26 32 32 110111 32 32 38 38 26 30 28 32 32 40 26 34 38 34 36 32 111000 32 40 42 30 32 40 34 30 26 38 28 36 38 34 32 32 111001 32 36 30 30 28 32 26 34 38 30 28 32 30 38 36 32 111010 32 22 42 32 38 28 36 34 28 30 38 32 30 32 28 30 111011 32 38 30 28 34 32 36 34 24 26 30 32 38 32 32 34 111100 32 34 32 34 28 26 36 34 36 34 40 30 32 34 36 30 111101 32 30 44 26 40 34 28 38 36 30 28 30 36 34 28 34 111110 32 24 36 32 30 34 30 38 42 38 34 34 32 32 28 32 111111 32 24 32 36 34 30 22 30 26 38 30 38 28 36 28 32

ŔåďŸąŸł 18. Ő ğåďŸąŸł ŻăŸńãĺđľđł ăľęńăčăéď ńđł ľňďáĺńđľđł Ÿ_S′_8 = Ÿ_{S8} ∘ Ĳ_Z .

ĄăŹćăęŽĺŸŋåŸ

[1] Ross Anderson, Eli Biham, and Lars Knudsen. Serpent: A proposal for the Advanced Encryption Standard, May 1998. AES candidate submission, available at the NIST site.

[2] Eli Biham. Di¸erential cryptanalysis of DES-like cryptosystems. Journal of Cryptology, 4(1):3{72, 1991. Extended abstract in Advances in Cryptology, Proceedings of Crypto ’90, pp. 2{21, 1990.

[3] Eli Biham and Adi Shamir. Di¸erential Cryptanalysis of the Data Encryption Standard.

Springer-Verlag, 1993.

[4] Eli Biham and Adi Shamir. Di¸erential cryptanalysis of the full 16-round DES. In Advances in Cryptology, Proceedings of Crypto ’92, volume 740 of Lecture Notes in Computer Science, pages 494{502, 1993.

[5] C. C. Cocks. A note on non-secret encyption. Research report, Communications-Electronics Security Group, November 1973. Available at the CESG site.

[6] Joan Daemen and Vincent Rijmen. AES Proposal: Rijndael, March 1999. AES candidate submission, available at the NIST site.

[7] Whit˛eld Di‹e and Martin E. Hellman. New directions in cryptography. IEEE Transactions on Information Theory, IT-22(6):644{654, November 1976.

[8] J. H. Ellis. The possibility of secure non-secret digital encyption. Research report, Communications-Electronics Security Group, January 1970. Available at the CESG site.

[9] J. H. Ellis. The history of non-secret encryption. Research report, Communications-Electron-ics Security Group, 1987. Available at the CESG site.

[10] H. Feistel. Cryptography and computer privacy. Scienti˛c American, 228(5):15{23, May 1973. [11] Martin E. Hellman. A cryptanalytic time{memory trade-o¸. IEEE Transactions on Information Theory, IT-26(4):401{406, July 1980.

[12] Neil F. Johnson and Sushil Jajodia. Exploring steganography: Seeing the unseen. IEEE Computer, 31(2):26{34, February 1998.

[13] Neil F. Johnson and Sushil Jajodia. Steganalysis: The investigation of hidden information.

In Proceedings of the IEEE Information Technology Conference, Syracuse, New York, September 1st{3rd, pages 113{116, 1998.

[14] D. Kahn. The Codebreakers. The Story of Secret Writing. Macmillan, 1967. [15] W. E. Madryga. A high performance encryption algorithm. In Computer Security: A Global Challenge, pages 557{570. North Holland: Elsevier Science Publishers, 1984.

[16] Mitsuru Matsui. The ˛rst experimental cryptanalysis of the Data Encryption Standard. In Advances in Cryptology, Proceedings of Crypto ’94, volume 839 of Lecture Notes in Computer Science, pages 1{11, 1994.

[17] Mitsuru Matsui. Linear cryptanalysis method for the DES cipher. In Advances in Cryptology, Proceedings of Eurocrypt ’93, volume 765 of Lecture Notes in Computer Science, pages 386{ 397, 1994.

[18] Ralph C. Merkle. Secure communications over insecure channels. Communications of the ACM, 21(4):294{299, April 1978.

[19] National Bureau of Standards, U.S. Department of Commerce. Data Encryption Standard (DES), July 1977. Federal Information Processing Standards Publication 46, available at the NIST site.

[20] National Institute of Standards and Technology, U.S. Department of Commerce. DES Modes of Operation, December 1980. Federal Information Processing Standards Publication 81, available at the NIST site.

110 ĄĹĄŁĹŐĆŘĂŤĹĂ

[21] National Institute of Standards and Technology, U.S. Department of Commerce. Data Encryption Standard (DES), December 30 1993. Federal Information Processing Standards Publication 46-2, available at the NIST site.

[22] National Institute of Standards and Technology, U.S. Department of Commerce. Announcing development of a Federal Information Processing Standard for Advanced Encryption Standard, January 1997. Available at the NIST site.

[23] National Institute of Standards and Technology, U.S. Department of Commerce. Announcing request for candidate algorithm nominations for the Advanced Encryption Standard (AES), September 1997. Available at the NIST site.

[24] National Institute of Standards and Technology, U.S. Department of Commerce. Comments on proposed AES minimum acceptability requirements and evaluation criteria, April 1997. Available at the NIST site.

[25] S. C. Pohling and M. E. Hellman. An improved algorithm for computing logarithms in GF(p) and its cryptographic signi˛cance. IEEE Transactions on Information Theory, 24(1):106{ 111, January 1978.

[26] Terry Ritter. Ritter’s crypto glossary and dictionary of technical cryptogtaphy, January 1999.

Available at Ritter’s site.

[27] R. L. Rivest, A. Shamir, and L. Adleman. A method for obtaining digital signatures and public-key cryptosystems. Communications of the ACM, 21(2):120{126, February 1978.

[28] Ronald L. Rivest. The RC5 encryption algorithm. In B. Preneel, editor, Fast Software Encryption, volume 1008 of Lecture Notes in Computer Science, pages 86{96. Springer-Verlag, 1995. Available at the Rivest site.

[29] Ronald L. Rivest, M. J. B. Robshaw, R. Sidney, and Y. L. Yin. The RC6 Block Cipher, April 1998. AES candidate submission, available at the NIST site.

[30] Edward Roback and Morris Dworkin. First AES candidate conference. Journal of Research of the NIST, 104(1), January{February 1999. Available at the NIST site.

[31] M. J. B. Robshaw. Stream ciphers. Technical Report TR-701, RSA Laboratories, July 1995.

Available at the RSA site.

[32] Bruce Schneier et al. Two˛sh: A 128-Bit Block Cipher, June 1998. AES candidate submission, available at the NIST site.

[33] C. E. Shannon. A mathematical theory of communication. Bell Systems Technical Journal, 27:379{423, 623{656, 1948.

[34] Douglas R. Stinson. Cryptography. Theory and Practice. Discrete Mathematics and Its Applications. CRC Press, 1995.

[35] M. J. Williamson. Non-secret encyption using a ˛nite ˛eld. Research report, Communications-Electronics Security Group, January 1974. Available at the CESG site.

[36] M. J. Williamson. Thoughts on cheaper non-secret encryption. Research report, Communications-Electronics Security Group, August 1976. Available at the CESG site.

[37] Nevenko Zunic et al. The MARS Encryption Algorithm, August 1999. AES candidate submission, available at the NIST site.